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元気で明るい岸本さん お昼はテニスの小寺さん

『多要素認証』を導入して
実際にどうなるんでしょうか︖

じゃ、まずは仕組みから
説明しよう︕

担当者の二人



多要素認証の仕組み
知識 所持 生体

スマートフォンパスワード 指紋

異なる要素（知識・所持・生体）を組み合わせた認証なのね︕



導入したらどうなるの︖

異なる認証を段階的に⾏うから、
不正なサインインの『なりすましが分かる』のね︕

不正サインイン
しまーっす︕

大変︕
私以外の誰かが、サイン
インしようとしてる︕ スマホの画面

次の認証

プッシュ
通知︕



なりすましの被害にあったら︖

漏洩した（統合認証IDなど）パスワードを急ぎ変更後、
香川大学CSIRT（シーサート）へ連絡ね︕

※パスワードの変更が難しい場合（学外でお気づきなど）は、CSIRTへその旨も合わせて連絡ね︕

①パスワード変更︕
急ぎ調査します︕

②『香川大学CSIRT』
に報告︕

『パスワード変更』（学内からのみ変更可能）https://www.itc.kagawa-u.ac.jp/service/ninsyo/
『香川大学CSIRT』（学外からも連絡可能）https://www.itc.kagawa-u.ac.jp/information/zenpan/csirt



さあ︕多要素認証はじめよう︕


