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概要�

医学部は附属病院を持っており，ユーザのパソコンに患者情報を保有していることが多く，また職員の異

動が多いため，より厳格なセキュリティ対策が必要である．ここでは，大分大学医学部キャンパスのネット

ワーク運用ポリシーと，それを制定した背景，それを実現するに至る経緯，技術的に実現することができる

ようになったシステム構成について検討する．�

キーワード�

ネットワークポリシー��マルチステップ認証，パソコンのセキュリティ�

�

�

����はじめに�

かつての大学のネットワークは，インターネットに開

かれたネットワークであったが，近年の情報セキュリテ

ィや情報漏えい防止の高まりの中で，キャンパスネット

ワークでも，ファイアウォールを設けてインターネット

の脅威から防御し，キャンパス内部でも，��� 認証や
��� アドレス認証などの制限をかけるようになってき
ている．大分大学医学部（旧大分医科大学）では，以前

から厳格なセキュリティポリシーを設けてキャンパスネ

ットワークの保護に努めている．その背景とそれを実現

するために行ってきたシステム的な仕組みについてご紹

介する．�
また，ポリシーを厳格にすれば，必然的に，ユーザに

もセンター業務への負担も大きくなる．その負担を軽減

するための対応についてもご紹介する．�

���ネットワーク運用ポリシー�

���� ネットワークやシステムを利用するものは申請を
出して許可を受けること．�

�

�

���� ネットワークに機器を接続する場合は，申請を出
して許可を受けること．�

���� ネットワークに接続するパソコンは，セキュリテ
ィ対応をすること．�

���� キャンパスネットワークをインターネットの脅威
から防御すること．�

���ポリシーの背景�

�����医学部の特性�

大分大学は，教育福祉学部，経済学部，工学部と本部

事務局が位置する旦野原キャンパスと附属小中学校，特

殊支援学校が位置する王子キャンパス，病床数� ���床の
附属病院を有する医学部の挟間キャンパスからなる，学

部学生数が� �����人の地方大学である．�
医学部は，他学部と比べると，次のような特性がある．�
�学生数に比して職員数が多い（図１）�
�非常勤職員が多い．（図１）�
�職員の異動が多い．（図２）�
�人事異動（退職，採用）があっても，大学とのつな
がりが継続している人が多い．�

�病院情報システム，医療情報部門が存在している．
��時間オンコールサポートが通例となっている．�

�患者の情報をパソコンに保存しているユーザが多い．�
�情報センターのスタッフが少ない，あるいは医療情
報部門が兼任している．�

�ウイルス感染事例が多い．�
�

�

図１．職員数と学生数�

�����ポリシーの運用の経緯�

����年の学内 ���開設当初から，キャンパス内部は
プライベートアドレスを使用している．そのため，イン

ターネットとの間にはファイアウォールを設置して，プ

ロキシサーバを経由してアクセスを確保している．�
当初からグループウエアを導入し，ほぼ全職員と全学

生にメールアドレスを交付しており，また，組織名や職

名アカウントも交付し，古くから，事務連絡はメール（メ

ーリングリスト）で行われている．ユーザアカウントは，

このグループウエアにアクセスするためのものであった．�
� ����年からユーザ登録申請，端末設置申請をオンライ
ン化し，ユーザに利便性を提供している．申請情報は，

センター管理者宛に，サーバに登録するバッチコマンド

とともにメールで送信され，管理者の業務軽減，操作ミ

スの防止につなげていた．�
����年からは，統合認証システム（コムネット社アカ
ウントマスター）� を導入した．アカウントマスターは，

ユーザから紙で申請を受けて，管理者が���画面に手入
力をする仕組みであるため，オンライン申請からメール

でバッチ登録用の� ���ファイルを送る方法を取った．�
����年には，アラクサラスイッチの機能を使って，マ
ルチステップ認証を開始した．この時は，アカウントマ

スターが���アドレスを扱えなかったので，アラクサ
ラに直接 � ���� アドレスを登録した．また無線
���������はアラクサラをスルーするため，無線接続す
る機器の ��� アドレス認証のために，別途� �������サ
ーバを立てて，この� �������サーバにも ����アドレス
を登録した．登録用のコマンドを，管理者宛の申請メー

ルに記載したので，入力ミスは防げたが，センター業務

は著しく増えた．�
�
�

�
図２．新規ユーザ登録数�����年度��
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�

���セキュリティポリシーの実現に向けて�

�����ファイアウォール�

基本的には，学内���学外は，�����������������のみ通し，
学外���学内には，公開する����サーバあてにリバース
プロキシを経由する� ������������のみしか通さない．キャ
ンパス間の業務用通信やサーバ間通信など，必要な場合

には，ファイアウォールの穴あけをしている．�

�����プロキシサーバ�

キャンパス内部からは，������������のみ通すプロキシ
�������を経由しないと，外部へのアクセスはできない．
後に述べるように，ネットワークアクセス時に，���認
証と���アドレス認証を導入したので，学内サーバに
アクセスできないゲスト用のプロキシを準備している．�

�����統合認証システム�

統合認証システムは，新規登録時に，所属に応じて，

デフォルトのアクセス権限を設定し，メールサーバ，フ

ァイルサーバ，グループウエア，����サーバへの登録
処理が自動的に行われる．�������������，��������，教
務情報システムは，統合認証が行われるが，ユーザ登録

は手動で行われている．給与システム，業務可視化シス

テム，物品請求システム，教員業績データ登録システム

は，統合認証に参加していない．サーバ，システムのア

クセス権限は，変更申請により追加削除する．�
職員の新規登録は，本人からのオンライン申請を受け

て対応している．これは，人事からの採用情報では，す

でに登録済みの人が多数存在するからである．�
学生は入学時に全員登録し，オリエンテーションで配

布している．学生用パソコンへのログインは，統合認証

により行われ，ファイルサーバに保存された個人プロフ

ァイルとＺドライブの割り当てが行われる．学生用プリ

ンタの印刷管理，一部の部屋の入退室は，統合認証と連

携した ������カードで認証している．�
ユーザ認証を開始したことにより，学外からのお客さ

んや短期滞在者がネットワーク接続ができなくなったた

め，ワンディアカウントと短期滞在者用ゲストＩＤの２

種類のゲスト用アカウントを準備している．ワンディア

カウントは，大学職員が，オンラインで認証後に，リア

ルタイムに発行を受けることができ，その職員の責任で

学外者に利用してもらう仕組みにしている．�

��������アドレス認証�

����年 �月から，���アドレス認証方式を変更し，
アラクサラから，�������サーバ経由で，統合認証システ
ムで管理する� ���� サーバに問い合わせを行う方式と
した．� ���アドレスの登録は，統合認証システムの新
規機能として追加した．�
ノートパソコンやスマートフォンのように移動する端

末であっても，認証後にユーザごとに設定された����
に入り，�����のシングルチャンネルの仕組みとともに，
キャンパス内のどこに移動しても，パソコンの接続性は

保持される．�
プリンタやＮＡＳなど，ユーザ認証ができない機器に

は，固定 ��アドレスを付与し，統合認証サーバに認証除
外機器として登録している．�
学外からのお客さんが持ち込んだパソコンでインター

ネットにアクセスできるように，学内のサーバやパソコ

ンには接続できない，ゲスト用 ����を準備している．
また，職員学生が新規にパソコンを購入した際に，���
アドレスの登録がないためネットワークに接続できず，

初期設定やセキュリティ更新ができない状態になるが，

その際にも，ゲスト用����を使うようにしている．�
毎日認証をするように，���認証の有効時間を ��時間
としている．�

�����マルチステップ認証�

�
図３に示すように，アラクサラのマルチステップ認証

を利用し，���認証と���アドレス認証の両方を通過
したパソコンだけがネットワークに接続できる仕組みと

している．認証情報は，統合認証システムの����サー
バに問い合わせするようにしている．�
ゲスト用の接続ルートを準備していることは既に述べ

たとおりである．�

�����ユーザ登録，��� アドレス登録の省力
化に向けて�

統合認証システムとオンライン申請を結合して，セン

ター業務が削減できるようにした．これについては，本

研究集会で，板倉が発表する���．�

�����ネットワークに接続するパソコンのセ
キュリティ要件�

����年 �月から，セキュリティ対応が行われていな
いパソコンは，キャンパスネットワークへの接続を許可

しないこととしている．�
�

�

�

図３．マルチステップ認証の処理フロー�
�
�
その条件は，ＯＳ，����������������������������������な
どのアプリケーションのセキュリティ更新を（自動的に）

行うことと，ワクチンソフトのインストールを必須とし

たことである．�

�
�
セキュリティ更新のしかたの周知とパソコンのそれら

の更新日付の調査を行い，メーカーからセキュリティパ

ッチが提供されなくなった古いＯＳのパソコンは，接続

許可を取消した．�
ワクチンソフトは，職員学生の私物のパソコンも含め
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学外者に利用してもらう仕組みにしている．�

��������アドレス認証�

����年 �月から，���アドレス認証方式を変更し，
アラクサラから，�������サーバ経由で，統合認証システ
ムで管理する� ���� サーバに問い合わせを行う方式と
した．� ���アドレスの登録は，統合認証システムの新
規機能として追加した．�
ノートパソコンやスマートフォンのように移動する端

末であっても，認証後にユーザごとに設定された����
に入り，�����のシングルチャンネルの仕組みとともに，
キャンパス内のどこに移動しても，パソコンの接続性は

保持される．�
プリンタやＮＡＳなど，ユーザ認証ができない機器に

は，固定 ��アドレスを付与し，統合認証サーバに認証除
外機器として登録している．�
学外からのお客さんが持ち込んだパソコンでインター

ネットにアクセスできるように，学内のサーバやパソコ

ンには接続できない，ゲスト用 ����を準備している．
また，職員学生が新規にパソコンを購入した際に，���
アドレスの登録がないためネットワークに接続できず，

初期設定やセキュリティ更新ができない状態になるが，

その際にも，ゲスト用����を使うようにしている．�
毎日認証をするように，���認証の有効時間を ��時間
としている．�

�����マルチステップ認証�

�
図３に示すように，アラクサラのマルチステップ認証

を利用し，���認証と���アドレス認証の両方を通過
したパソコンだけがネットワークに接続できる仕組みと

している．認証情報は，統合認証システムの����サー
バに問い合わせするようにしている．�
ゲスト用の接続ルートを準備していることは既に述べ

たとおりである．�

�����ユーザ登録，��� アドレス登録の省力
化に向けて�

統合認証システムとオンライン申請を結合して，セン

ター業務が削減できるようにした．これについては，本

研究集会で，板倉が発表する���．�

�����ネットワークに接続するパソコンのセ
キュリティ要件�

����年 �月から，セキュリティ対応が行われていな
いパソコンは，キャンパスネットワークへの接続を許可

しないこととしている．�
�

�

�

図３．マルチステップ認証の処理フロー�
�
�
その条件は，ＯＳ，����������������������������������な
どのアプリケーションのセキュリティ更新を（自動的に）

行うことと，ワクチンソフトのインストールを必須とし

たことである．�

�
�
セキュリティ更新のしかたの周知とパソコンのそれら

の更新日付の調査を行い，メーカーからセキュリティパ

ッチが提供されなくなった古いＯＳのパソコンは，接続

許可を取消した．�
ワクチンソフトは，職員学生の私物のパソコンも含め
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�

�

て無償提供している．登録された���アドレスに対し
て，１回だけダウンロード可能としている．�

���現在のシステムの問題点と今後の課題�

����アドレス認証と ����認証を併用している大学
������や，認証����を導入している大学������からの報告が

あり，これらを参考にしながら，ネットワーク運用ポリ

シーの実現に努めてきた．�
現在利用しているアラクサラのマルチステップ認証は

少し無理があるので，次の更新までには，よりスマート

な認証方式がとれるように検討したい．�
本学では，申請はオンラインで受けているが，他大学

では，計算機利用負担金の支払いの名残りがあるせいか，

印鑑のついた書類を提出させることが多いようである．

本学ではオンライン申請の際に，所属長の承諾を得たか

というチェックボックスを設けて，「はい」と答えないと

申請を受け付けない仕組みにしている．また許可メール

は，所属する講座等にも送付している．情報センターで

の事務手続きに，情報システムを使わないのは，どうも

理解できないところである．�
パソコンのセキュリティ対応状況については，自己申

告に頼っているので，今後は，パソコンのＯＳやアプリ

ケーションのバージョンを自動的に収集する仕掛けを導

入したいと考えている．�
病院情報システムは，ウイルス侵入防止，情報漏えい

防止の観点と，電子カルテの普及に伴う病院情報システ

ムの重要性の増大から，インターネットやキャンパスネ

ットワークから切り離される傾向にある．病院情報シス

テムの利用者が要求する，不具合が発生した機器やシス

テムの短時間での復旧（��時間 ���日サポート）は，基
盤情報システムでも理想的ではあるが，情報センターの

少ないスタッフ＋業務委託では現実的に対応できるもの

ではない．�
他学部と異なり，医学部ユーザは，医療情報部門のオン

コールサービスに慣れているので，対応する情報センタ

ーのスタッフには心労をかけている．�
ユーザにも使いやすく，センタースタッフの負担も少

なく，しかもセキュリティの向上につながる仕組みを検

討していきたい．�
�
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