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（要旨）�
本論文では，情報セキュリティマネジメントシステム（ ����������������� ��������� �����������

������）導入に際して，人件費を含めた情報セキュリティインシデントコストを定量的に把握する方法を
提案する．情報セキュリティインシデントやそれに対する複数の是正・予防措置を，限られた予算枠内で

実施するために，各施策の緊急度や重要度の比較に利用可能な指標が必要となる．インシデントにより

発生する損失額は重要な指標の � つである．損失額としては，インシデントによる逸失利益や壊れた機
器などの直接的に発生した損失と，原状回復費用などを合わせて算出すべきである．活動基準原価管

理などの作業時間管理を含む個別原価管理を採用している組織では，人件費を含めてイベント毎のコ

ストは原価として把握可能であるが，そうではない国立大学法人においては，個々のインシデントのコスト

算出は極めて困難である．しかしながら，このような組織内でも一定の基準単価を定めて作業項目別の

所要金額を算出する事は可能である．これらの所要金額の合計値をインシデントコストとみなす事により，

インシデント間の大きさの比較が可能となる．ここで算出されるコストは，国立大学法人の会計基準に則

った経費を算出するものではなく，インシデント相互の比較の為の定量的数値として意味をもつものであ

る．山口大学では，提案方式を ���� 構築において適用し，その効果を確認した． �
�
�
キーワード：インシデントコスト，定量化，����，情報セキュリティ�
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１．はじめに�
インターネットの普及が進み，情報システムが

様々な脅威にさらされている中で，企業におい

て情報セキュリティマネジメントシステム �����；
������������ ��������� ����������� �������の
導入が盛んである．国立大学においても，これ

を導入する動きがある．情報セキュリティマネジメ

ントに関しては，国際規格（ ������������） ���
が定められ，これに呼応して ��� 規格（���� ��
�����）���が定められている．この規格への適合
性を第 � 者機関が評価・認証する制度も，（財）
日本情報経済社会推進協会（ ������； ������
���������� ���� ���������� ��� �������� ��������
���� ��������� ）により運用されている ����．
���� 年 � 月現在，全国で ����� を超える組織
体がこの認証を獲得している����．国立大学法
人情報系センター協議会の中に，先行して

���� 適合性評価制度下での認証を受けた大

学を中心として ���� 研究会が立ち上げられた
のも ���� 導入機運の高まりを表している���．
����������� の付属書 �������� には「情報セキ
ュリティインシデントの形態，規模及び費用を定

量化し監視できるようにする仕組みを備えなけ

ればならない」という管理策が記載されており，

情報セキュリティインシデントの費用を定量化し

て監視するように求められている．�
製造業などの企業において個別原価計算 ���
を採用している場合，個々のインシデントコスト

は原価として把握される．情報処理産業などに

おいても，情報システムの開発原価を把握する

ため個別原価計算制度を採用する企業があり，

そこでは，人件費も個別の案件ごとに把握して

製造原価に組み入れている．また，活動基準原

価計算（������������������� �������）を採用
して，業務毎の原価を把握している企業や自治

体では，業務ごと（あるいは，作業項目ごと）の

人件費についても把握されている ���．以下，こ
のような法人を「作業別人件費算出法人」と称

する．作業別人件費算出法人においては，従

業員の作業項目別の所要時間を集計し，人件

費が原価計算に組み入れる仕組みが確立され

ている．このような法人の中でも，インシデント対

策が作業の � つとして取り扱われる場合とそうで
ない場合とがある．後者においてはインシデント

を発生させた業務のコストの中に含めて集計さ

れ，インシデントコストとして認識されないこともあ

る．���� 適合性認証を受け ��� を採用してい
る市川市などの自治体においては，業務別人
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件費は把握しつつもインシデント対応に要した

コストのみを抽出して把握することはなされてい

ない ���．一方，国立大学においては，国立大
学法人化の際に企業会計が導入されたとはい

え，人件費を作業別に捉える仕組みにはなって

いない����．個別の業務ごとのコストを把握する
仕組みはなく，インシデント対策作業毎に人件

費などのインシデントコストを定量的に把握する

習慣や仕組みもない．したがって，��� 規格に適
合した ���� を構築するには，コスト定量化（算
出）の仕組みを新たにつくる必要がある．すなわ

ち，インシデントコストの要素を明確にして計算

方法を確立する事が求められる．本論文では，

インシデントコスト算出の仕組みがないという

���� 構築時の課題を解決する為に，先行事

例 ���などを踏まえて算出モデルを構成したうえ
で，インシデントコスト算出の仕組みを提案する．

提案に際して，モデル組織を想定して説明する．

提案する方式は，個別インシデントに費やした

人件費を含めてそのコストを算出し，売上や利

益という概念を必要としない国立大学における

逸失利益を推計している点，さらには，インシデ

ントの規模を � つの指標（金額）で比較可能とし
ている点，等の特徴がある．�
�

�．一般的なインシデントコスト算出方法
と国立大学法人への適用上の課題 �
��� インシデント管理の範囲 �

���������������（���� �� �����） ���の補助
資 料 で も あ る �������� ��� �����������
������������� ��������� ��������� �����������に
よると「インシデントとは，望まない又は予期しな

い単独又は一連の情報セキュリティ事象であっ

て，事業運営を危うくする確率，及び情報セキ

ュリティを脅かす確率が高いもの」と定義されて

いる ����．また， ����������������� �����������
��������������� �����������においては，インシデ
ント管理と問題管理を別のプロセスとして捉えて

いる．前者の目的は，可能な限り迅速に異常状

態（あるいは非定常状態）を脱して平常状態（あ

るいは定常状態）に戻す点にある．従って原因

追求よりも早く平常状態に戻すことが優先される．

これに対して後者の目的は，インシデントの原因

を明確にしたうえで再発や類似事故発生を防

止し，業務への悪影響を最小限に抑える事にあ

る．このため，問題管理においては，時間をかけ

てでも根本原因を追及して是正処置を講ずる

事が大切になる．���� にいう問題管理の対象と
なる「問題」の中には，インシデント発生前のリス

ク対策としての改善要求対応なども含む．インシ

デントの内容によっては，その対応により平常状

態（あるいは定常状態）に回復した後も根本原

因追究やその解決策さらには再発予防策の検

討・実施・検証の作業が残り，長期間にわたる

対応作業となる場合もある．�
本論文では，���� 運用下の組織におけるイ

ンシデントのコストの算出を目的としており，イン

シデント発生による異常状態が解消されて管理

者への報告が完了するまでの作業をインシデン

ト管理の対象としている．図 � は対象範囲内の
作業を示すものである．さらに，���� 適用範囲

内の情報資産（�������� 附属書 ������� の項
で要求される資産目録に掲載される）に係るイ

ンシデントを対象とし，これにより発生する損害

を算出するべきインシデントコストとする．本論文

では，前述の図 �に示されるインシデント管理範
囲内の作業に必要なコストの算出方法を提案

する．�
��� 一般的なコスト算出モデルにおけるインシ

デントコスト�
���� に関する規格（���������������もしく

は �����������）においては，情報セキュリティの
� 要 素 （ 機 密 性 ����������������� ， 完 全 性

�����������，可用性 ��������������）を維持するこ
とを要求している．管理対象の情報資産全てに

おいて，障害によってこれら情報セキュリティが

阻害される可能性がある．情報処理推進機構

���������������������������� ����������
�������� �����：旧情報処理振興事業協会 �の

「被害額算出モデル」報告書 ���によれば，組織
体にとって被害額の把握が重要である．生じる

損失額には，「情報セキュリティインシデントに関

わる調査 調査報告書 ������」����によれば，
表 � のような項目があり，インシデントコストは各
被害額の合計額である．同報告書に被害額項

目の算出式が明記されているものについては，

表 � の備考欄に記載している．ここでいう「被害
額」の合計が本論文の「インシデントコスト」にあ

たる．「被害額算出モデル」報告書 ���では，算
出モデルと推計値として算出する範囲が提示さ

れており，� 次的被害額は対象外としている．前
記 � つの報告書いずれにおいても，「インシデン
トコストの把握が重要であるにもかかわらず，我

が国の企業や組織において充分把握できてい

ない」と書いている．実際，著者らが調査した限

り，インシデントの対応事例や対策技術等に関

する文献はあるが，インシデントコストに関する他

の文献の存在は確認されていない．前記文献

������におけるコスト算出方式は，一般企業を
想定しており，売上，原価，利益が明確な場合

に適用可能な方法である．国立大学法人への

適用にあたっては，幾つかの解決すべき課題

（次節参照）があり，そのまま適用することは出

来ない．本論文では，これらの課題を解決したう

えで，国立大学法人におけるインシデントコスト

の算出方式を設定し提案する．なお，本論文で

は可用性を阻害するインシデントに限定してそ

のコスト算出について述べる．�
��� 国立大学法人への適用上の課題 �
前節で述べたコスト算出方法の国立大学法

人への適用に際して表 � の � つの課題がある．
提案するコスト算出方式が必要とするデータを

収集する仕組みが必要な事は言うまでもない．

以下，表 � 記載の課題について順に説明する． �
ここで，図 �のサーバ側ネットワークスイッチ（以
下，スイッチ）が故障し，これを予備の機器に交

換して � 時間後に回復した事例を考えてみる．
この場合，消費したコストは取り替えたスイッチの

費用だけではない．原因究明や障害部位の特

定や機器入れ替え後の動作確認など，対応に

は人件費が必要である．国立大学法人におい

ては，故障し交換した機器（スイッチ）の費用

（価格）はコストとして扱うが，原因究明や障害

部位の特定，あるいは機器の動作確認などに

要した人件費は，従来インシデントコストには参

入しない．結果として当該インシデントコストに含

まれる人件費を � 円と見なすこととなる．国立大
学法人においては，個別イベント毎に要した人

件費を捉える仕組みが制度化されておらず，こ

れら個別案件対応の人件費を算出する習慣も

ない．表 �の項番 �「復旧に要したコスト」の中の
人件費など，インシデントコストに占める人件費

を算出するために，個別のインシデント対応作

業時間を記録し，人件費を算出する方法を確

立する必要がある．これが第 � の課題である．�
もちろんコスト計算作業そのものにもコスト（人

件費）が必要である．注意を要するのは，業務

運営への影響の小さいインシデントに対してもコ

スト計算作業は必要であるということである．対

策の為の作業量が小さいインシデントに対して

過大な手間や時間をかけてコスト計算を実施す

ることは本末転倒と言わざるを得ず，コスト算出

の対象とすべきインシデントの範囲を適切に決

定するべきである．これが第 � の課題である．�
さらに，表 � の中の「売上」や「利益」は国立

大学法人においては意味をなさないため，一般

的なコスト算出法を国立大学法人に適用するに

当たっては，逸失利益の定義及びその定量化

が必要である．また，表 � 記載の多くの被害額
の項目は，個別のインシデントに対して確定す

るのが困難な情報である．とりわけ表 � の「潜在
化被害額」（項番 �～項番 �）は，企業を含むほ
とんどの組織においても算出することが極めて

困難である．前出の文献 ���においても「� 次的

被害額」（表 � の項番 �～� 及び項番 �～�）に
ついては推計することを断念している．これらの

項目については，国立大学法人においての評

価方法や定量化方法を決定する必要がある．

これが第 � の課題である．�
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件費は把握しつつもインシデント対応に要した
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�
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で要求される資産目録に掲載される）に係るイ
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目の算出式が明記されているものについては，

表 � の備考欄に記載している．ここでいう「被害
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たる．「被害額算出モデル」報告書 ���では，算
出モデルと推計値として算出する範囲が提示さ

れており，� 次的被害額は対象外としている．前
記 � つの報告書いずれにおいても，「インシデン
トコストの把握が重要であるにもかかわらず，我

が国の企業や組織において充分把握できてい

ない」と書いている．実際，著者らが調査した限

り，インシデントの対応事例や対策技術等に関

する文献はあるが，インシデントコストに関する他

の文献の存在は確認されていない．前記文献
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想定しており，売上，原価，利益が明確な場合

に適用可能な方法である．国立大学法人への

適用にあたっては，幾つかの解決すべき課題

（次節参照）があり，そのまま適用することは出

来ない．本論文では，これらの課題を解決したう

えで，国立大学法人におけるインシデントコスト

の算出方式を設定し提案する．なお，本論文で

は可用性を阻害するインシデントに限定してそ

のコスト算出について述べる．�
��� 国立大学法人への適用上の課題 �
前節で述べたコスト算出方法の国立大学法

人への適用に際して表 � の � つの課題がある．
提案するコスト算出方式が必要とするデータを

収集する仕組みが必要な事は言うまでもない．

以下，表 � 記載の課題について順に説明する． �
ここで，図 �のサーバ側ネットワークスイッチ（以
下，スイッチ）が故障し，これを予備の機器に交

換して � 時間後に回復した事例を考えてみる．
この場合，消費したコストは取り替えたスイッチの

費用だけではない．原因究明や障害部位の特

定や機器入れ替え後の動作確認など，対応に

は人件費が必要である．国立大学法人におい

ては，故障し交換した機器（スイッチ）の費用

（価格）はコストとして扱うが，原因究明や障害

部位の特定，あるいは機器の動作確認などに

要した人件費は，従来インシデントコストには参

入しない．結果として当該インシデントコストに含

まれる人件費を � 円と見なすこととなる．国立大
学法人においては，個別イベント毎に要した人

件費を捉える仕組みが制度化されておらず，こ

れら個別案件対応の人件費を算出する習慣も

ない．表 �の項番 �「復旧に要したコスト」の中の
人件費など，インシデントコストに占める人件費

を算出するために，個別のインシデント対応作

業時間を記録し，人件費を算出する方法を確

立する必要がある．これが第 � の課題である． �
もちろんコスト計算作業そのものにもコスト（人

件費）が必要である．注意を要するのは，業務

運営への影響の小さいインシデントに対してもコ

スト計算作業は必要であるということである．対

策の為の作業量が小さいインシデントに対して

過大な手間や時間をかけてコスト計算を実施す

ることは本末転倒と言わざるを得ず，コスト算出

の対象とすべきインシデントの範囲を適切に決

定するべきである．これが第 � の課題である． �
さらに，表 � の中の「売上」や「利益」は国立

大学法人においては意味をなさないため，一般

的なコスト算出法を国立大学法人に適用するに

当たっては，逸失利益の定義及びその定量化

が必要である．また，表 � 記載の多くの被害額
の項目は，個別のインシデントに対して確定す

るのが困難な情報である．とりわけ表 � の「潜在
化被害額」（項番 �～項番 �）は，企業を含むほ
とんどの組織においても算出することが極めて

困難である．前出の文献 ���においても「� 次的

被害額」（表 � の項番 �～� 及び項番 �～�）に
ついては推計することを断念している．これらの

項目については，国立大学法人においての評

価方法や定量化方法を決定する必要がある．

これが第 � の課題である．�
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�．インシデントコスト算出モデル �
この章では，国立大学法人のモデル（本章で

は単にモデルという）として大学のキャンパスネッ

トワークを例として，これを維持管理する情報系

センター（以下，センター）におけるコスト算出対

象範囲を設定し，インシデント別の人件費の考

え方を説明する．�
��� 国立大学法人のモデル�
キャンパスが複数 ���あるとし，各キャンパス

���������…���では，�� 棟の建物がキャンパスネ
ットワークで結ばれていて，各建物（図 � では

����������… ��； ������… ����棟と表示）間はスイ
ッチ同士で接続されており，センターは各建物

の入り口であるスイッチ迄を管理していると設定

する．当モデル（図 �）では，� 台の端末には，セ
ンターが管理する ��アドレスが �つ割り当てられ
ている．各建物のスイッチの先には，スイッチが

接続され，さらにその先にユーザの �� やサーバ
が ��� 台接続されている．場所によってはサブネ
ットが接続されるケースもある．本論文では議論

を簡単にするため，各キャンパス �� 内の建物の

数（��）や各建物 ��� 内の端末数（���）が同数で
あるものとし，それぞれ �，� とする．さらに，ネット
ワークに接続される機器には �� アドレスが割り

当てられ，全てセンターに届け出てセンターが

管理する ���� �������� ����� �������に登録
されているものと設定する（ここでは，�� アド

レスの数は端末数と等しい）．大学内には，自

らサブネットを構成し，サブネット内のロ

ーカルアドレスを各機器に ��アドレスとし
て割り当てて，中心となるサーバのアドレ

スのみをセンターに届けている場合がある．

この場合はサブネット全体を � 台の機器と
扱う． �
��� センターサービスとコスト計算対象インシデ

ント�
モデルにおいてセンターは，サーバを設置して

学内に各種 �� サービスを提供している．図 � は，
モデルのキャンパスの１つ（��）においてセンター

が提供するサービスの利用範囲とセンターの保

守範囲を示している．サービスの利用範囲（図 �
の淡く網掛けしている点線内の範囲）とは，イン

シデント発生時に影響を受ける範囲であり，業

務効率低下を伴う範囲でもある．各建物内のス

イッチより先のネットワークについては，各部局の

ネットワーク管理者が設置されており，センター

の管理外としている．センターはこの範囲内に

影響を与えるインシデントについて対策を行い，

国立大学法人としてのインシデントコストを算出

する．ただし，後述のように軽微なインシデントに

ついてはコストの算出を省略する．この範囲は，

サービスの種類（たとえば，メールサービスやデ

ータストレージ提供サービス，等）によって，学内

全体の場合もあれば特定の範囲に限定される

場合もある．保守範囲（図 � の濃く網掛けしてい
る範囲）とは，センターがその範囲内の機器を維

持管理する範囲であり，センターが対策するべ

きインシデント発生時には，修復のための保守

部品などをセンターの予算にて調達する．保守

範囲以外のサービス利用範囲内で発生するイ

ンシデントに対しては，センターは対応作業を実

施するが，修復のための保守部品などの調達に

センターの予算を使わない．保守範囲には，学

内ネットワーク機器を含めて，サーバ室等のセン

ターが管理する施設に設置されている機器全て

が保守範囲に含まれる． �
�

４．課題への対応 �
��� 作業別人件費算出方法の確立（第 � の課
題）�
������ 人件費の考え方 �
人件費については，時間単価（円／人時）に所

要時間を乗じた金額を算出すれば良いが，時

間単価の設定が極めて困難である．厳密には，

実際に対策に当たった要員毎の時間単価（教

職員の給与等を元に個人別に算定される金

額）を基に算出すべきであるが，プライバシーの

問題と個人毎に単価を設定することによる計算

の煩雑さを避けることも必要である．そのため本

論文では，公開されている情報 ������から，全
学の常勤教職員の平均年間給与を所定年間

勤務時間で除した金額を時間単価と設定し，イ

ンシデントコスト中人件費合計 �� は，�����～
����� に記載するような計算方法により算出され

る．本論文では年度内異動の少ない常勤職員

に関する公開情報をもとに算定し，全学共通の

数値を設定することしている．これにより，インシ

デント毎の作業時間が判れば，対策に要した人

件費が算出できる事となり，第 � の課題に対応
できたこととなる．最近では，常勤教職員以外に

も非常勤教職員が障害対応するケースもある．

しかし，時間単価設定方式については本提案

の本質的な部分では無いことから，年間の就業

期間や就業時間の把握が困難な非常勤職員

を除外し，大学全体で一定の指標でインシデン

トの規模を比較することとしている．�
������ 作業工程と人件費 �
(1)�組織 � における教職員の時間単価は，全

員共通かつ全工程で共通とし年度毎に算

出して設定するものとする．一般的には，当

該作業に従事する教職員の資格や年齢に

より時間単価は異なるが，ここでは説明と集

計作業を単純にするため，組織 �全体に亘
って均一な時間単価を設定する． �

(2)�国立大学法人（本章では以下，組織 �）は，
� 人の教職員から構成される．それぞれの

教職員を ���（������…��）と表示する．�
(3)�組織 � が各教職員 ��のために負担する年

間人件費は固定金額とし，�� �（������…��）
と表示する．�

(4)�組織 � のすべての業務がプロジェクト体制

で推進され，各プロジェクトには番号が振ら

れて，それぞれを ��（������…��）と表示する．
� は，本論文で対象とするインシデント発生

年度（以下，当年度）の組織 � のプロジェク
トの総数である．�

(5)�組織 � では，組織内業務（各プロジェクト）

を遂行する上での作業項目を分類しており，

それぞれを工程と呼んで ��（������…��）と

表示する．�
(6)�全ての教職員は，並行して複数のプロジェ

クトメンバーとなり，作業を進める． �
(7)�教職員 ��がプロジェクト ��において工程 ��

のために �� � � � ���の時間を費やしたと想定す
る．�

������ 時間単価の設定と人件費算出式 �
����当年度の組織 � における総作業時間 �

� は，��Σ� Σ� Σ�� � � � ���� となる．�
� � � � � � � � � � � � � � � � � � � � �

����組織 � の当年度の人件費合計は，������
� � �

����組織 � における当年度の作業時間単価は，

����／� と設定される．�
������ インシデント対応作業と人件費 �
����あるインシデントへの対策を，� 人の教職員

��（������…��）�� ���｜������…���� ⊂ � ���

｜������…�����からなるプロジェクト �� として

実施するものと設定する．�
����各教職員 �� が，当該インシデント対策のた

め（現状復帰のため）それぞれ工程 ��の作

業を ��������� 時間実施するものと設定する．�
����当該インシデント対応のための作業時間の

合計 �� と人件費 ��は，次式で計算される．�
ａ．����� Σ� Σ� ����� ��� �

� � � � � � � �

� � � �…インシデント対応作業時間合計 �
ｂ．�������×��� �
� � � …インシデントコスト中の人件費合計 �

���� インシデントコスト算出範囲の限定（第 � の
課題）�
インシデントコスト算出作業のためのコストがイ

ンシデントコストの大半を占めるほど（逆に言え

ば，小さなインシデント）であれば，損失額を大き

くしない意味でも，当該インシデントのコスト算出

を省略すべきである．また，従来コストを定量的

に把握する仕組みや習慣がない組織の場合，

���� 導入当初においては，より重要なインシデ
ントのコスト算出作業に限定するとともに，個々

の計算精度を追求するよりも，個別インシデント

のコスト評価を着実に実施していくことが大切で
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�．インシデントコスト算出モデル �
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トワークを例として，これを維持管理する情報系
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スのみをセンターに届けている場合がある．

この場合はサブネット全体を � 台の機器と
扱う． �
��� センターサービスとコスト計算対象インシデ

ント�
モデルにおいてセンターは，サーバを設置して
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センターの予算を使わない．保守範囲には，学

内ネットワーク機器を含めて，サーバ室等のセン

ターが管理する施設に設置されている機器全て

が保守範囲に含まれる． �
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数値を設定することしている．これにより，インシ

デント毎の作業時間が判れば，対策に要した人

件費が算出できる事となり，第 � の課題に対応
できたこととなる．最近では，常勤教職員以外に

も非常勤教職員が障害対応するケースもある．

しかし，時間単価設定方式については本提案

の本質的な部分では無いことから，年間の就業

期間や就業時間の把握が困難な非常勤職員

を除外し，大学全体で一定の指標でインシデン

トの規模を比較することとしている．�
������ 作業工程と人件費 �
(1)�組織 � における教職員の時間単価は，全

員共通かつ全工程で共通とし年度毎に算

出して設定するものとする．一般的には，当

該作業に従事する教職員の資格や年齢に

より時間単価は異なるが，ここでは説明と集

計作業を単純にするため，組織 �全体に亘
って均一な時間単価を設定する． �

(2)�国立大学法人（本章では以下，組織 �）は，
� 人の教職員から構成される．それぞれの

教職員を ���（������…��）と表示する．�
(3)�組織 � が各教職員 ��のために負担する年

間人件費は固定金額とし，�� �（������…��）
と表示する．�

(4)�組織 � のすべての業務がプロジェクト体制

で推進され，各プロジェクトには番号が振ら

れて，それぞれを ��（������…��）と表示する．
� は，本論文で対象とするインシデント発生

年度（以下，当年度）の組織 � のプロジェク
トの総数である．�

(5)�組織 � では，組織内業務（各プロジェクト）

を遂行する上での作業項目を分類しており，

それぞれを工程と呼んで ��（������…��）と

表示する．�
(6)�全ての教職員は，並行して複数のプロジェ

クトメンバーとなり，作業を進める． �
(7)�教職員 ��がプロジェクト ��において工程 ��

のために �� � � � ���の時間を費やしたと想定す
る．�
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� � � � � � � � � � � � � � � � � � � � �
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����各教職員 �� が，当該インシデント対策のた

め（現状復帰のため）それぞれ工程 ��の作

業を ��������� 時間実施するものと設定する．�
����当該インシデント対応のための作業時間の

合計 �� と人件費 ��は，次式で計算される．�
ａ．����� Σ� Σ� ����� ��� �

� � � � � � � �

� � � �…インシデント対応作業時間合計 �
ｂ．�������×��� �
� � � …インシデントコスト中の人件費合計 �

���� インシデントコスト算出範囲の限定（第 � の
課題）�
インシデントコスト算出作業のためのコストがイ

ンシデントコストの大半を占めるほど（逆に言え

ば，小さなインシデント）であれば，損失額を大き

くしない意味でも，当該インシデントのコスト算出

を省略すべきである．また，従来コストを定量的

に把握する仕組みや習慣がない組織の場合，

���� 導入当初においては，より重要なインシデ
ントのコスト算出作業に限定するとともに，個々

の計算精度を追求するよりも，個別インシデント

のコスト評価を着実に実施していくことが大切で
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あり，コスト算出作業による本来の業務時間の

減少を極力抑えるべきである． ���� における

����実施過程（����，��，�����，������をサ
イクリックに実施していくことをいう）の中で，順次

仕組みを充実していくことを前提とし，本論文で

は，可用性喪失時間が一定時間以上の場合や，

影響を受けた範囲が一定の範囲以上の場合等

の重要なインシデントにコスト算出範囲を限定す

る．すなわち，定量化の範囲を現実的に可能な

範囲 ��に限定することにより第 � の課題を解決
する．閾値など具体的な条件は，���� に組織

� の経営陣に認められた ���� 実施手順の中
で規定する．�
本論文では，教育用計算機を含む学内ネット

ワークの停止を重要視し，前述の ���� 実施手
順で規定された条件に該当する場合にインシデ

ントコスト算出の対象とすることで議論を進める．�
��� 逸失利益の定義と算出方法の決定（第 �
の課題）�
可用性に関わるインシデント（学内ネットワーク

や機器の停止）では，表面化する � 次的被害の
１つに逸失利益がある．本来稼働していれば実

施された業務により生産されたはずの付加価値

が得られないからである．企業の場合と異なって

売上額等の評価指標がないため，本論文では，

本来生み出されるべき付加価値を生み出すた

めの費用を評価指標として設定する．表 � は，
表 �を国立大学のインシデントに当てはめたもの
である．このインシデントにおけるコストを��

表 � の項番 � から項番 � の各被害額の�
合計金額 �

と設定する．�
ネットワークや機器の停止に関する逸失利益

の算出では，全学の端末台数に応じた損失額

を算出するが，複数キャンパスあるいは複数の

建物の中にある端末台数（��� 節の ���）を同数
（��� 節の �）とみなすことにより，コスト算出を簡
便にする．影響を受けた機器の台数を正確に

把握すれば，より正確なコスト算出が可能である．

しかし，���節で述べたように，正確さを追及する

あまり作業を困難にすることを避けて着実にコス

ト算出を可能とするため，簡略化している．表 �
は学内ネットワーク停止に関する逸失利益算出

方法を表している．機器の停止に関しても同様

の考え方で逸失利益算出表を用意する．表 �
で算出される金額は端末が全く使えなくなった

場合であり，業務効率低下による被害額算出

式に記載のある「サービスへの業務依存度（重

み）」は ���である．端末は稼働しているものの一
部のサービスのみが停止する場合，この数値は

� 以下になる．また，サービスを受ける個人によ

って，個々のサービスへの依存度は異なり，その

値を決定する際にはその人の主観も入ると考え

られる．この数値を客観的に決定する方式につ

いては，のちに述べるように今後の課題でもある

が，本論文では実用性を重視して，センター所

属員へのアンケートにより，コスト計算上考慮す

るサービス項目とそれによる業務依存度（重み）

を表 � の通り設定する．もちろん， ���� の

���� 実行過程において定期的に見直される

ことにより，逐次精度を高める事を前提としてい

るのは言うまでもない．一部のサービスが停止し

た場合，表 � に示す各種サービスへの業務依

存度（重み）を乗じた数値により業務効率低下

による被害額を算出する．複数のサービスが停

止する場合には，それらそれぞれの重みを加算

する．ただし，合計が１を超える場合には，��� を
合計値とする．大学によっては，表 �に掲載され
ていないサービスを提供する場合もあるが，本

論文では主要な（インシデントによる影響が比較

的大きい）サービス項目を挙げている． � �
��� インシデントコスト計算に必要な情報 �

情報セキュリティ事象の処置が終了し平常

状態に戻った時には，図 � 記載のとおり，コスト
計算ワークシート（対応報告書）を作成し管理

者に報告すると同時に，コスト計算のための情

報を ���� 事務局 ��宛送付して当該インシデン

トについてのコスト計算を実施する．本論文では，

コスト算出に必要なデータを説明するため，図 �
にコスト計算ワークシートの例を示し，コスト計算

に必要なデータ項目を明確にする．� 図 � の中
で薄く網掛けした項目がコスト計算に必要なデ

ータ項目である．図 � は，図 � の逸失利益に関
する影響範囲（①～⑤）と障害の重み（①～⑥）

の種類を凡例として示す図表である． �
図 � のワークシートにおいては，原状復帰迄

の時間 �� 時間 �，影響範囲 ��� ��時 �，障害の重
み���，対応者別作業時間 ��� 人時～�� 人時 �，
旅費 ��� ���，物品購入費用 ��� ���，その他（��
��），影響を受けた端末台数 �� 台 �，影響を受け
てサービスが低下した時間 �� 時間 �，人件費単
価 �����人時 �の �� 項目である．�� �内は図 � の
中の対応するデータ項目につけた記号とその単

位である．影響範囲については，図 � 凡例 � の
①～⑤のいずれかに対応する算出式で計算さ

れる時間当たりの被害額 ���を決める．障害の
重みについても，図 � 凡例 � の①～⑥のいずれ
かを選択して，同凡例に従い重みを決定する．

決定の方法は ���節の表 �についての説明のと
おりである．図 � の逸失利益欄の � 定数のうち �
以外の数値は国立大学法人毎の定数であり，�
はインシデント毎に決定される数値である．可用

性に関するインシデント��� ���は，これらのデー
タに基づき次式で計算される． �

����×�×��������������������×��
� � � ���������×�×�×��

ここで，人件費単価 �は，���節で説明した考え
方に基づき設定されており，国立大学法人毎に

異なる値が設定されるべきである．また，「影響

を受けた端末台数」については，センターが管

理するネットワークにおける ��� サーバ（������
�����������）に登録される �� アドレスの数を使
用する．センターが提供するネットワークサービ

ス範囲と一致することがその理由である． �
�

�� 提案方式の試行と検証 �
��� 定量化方式（提案方式）適用事例 �

ここ迄の計算方法を，��� 節に記載した具

体例に適用してみる．まず，人件費の単価に関

しては，筆者所属大学の場合，平成 �� 年度一
人当たり年間給与額が �，��� 千円，年間勤務
時間数 ����� 時間であるため，時間単価は約

����� 円となる．そこで，通常千円単位でインシ

デントコストの算出を行うことから，百円単位迄

で丸めて時間単価を ����� 円と設定した．�
��� 節に記載した具体例では，� つの校舎

（建物）全体において � 時間のサービス停止に
遭遇し，� 名の教職員が延べ � 時間をかけて対
処している．アクセスできなくなったサーバは共

用データベースを提供するものであるとともに，メ

ールサーバを兼ねていたものである．壊れたスイ

ッチの簿価が１万円，新たに購入して交換した

スイッチの価格が ��万円であった．また，この障
害の間，当該校舎（建物）内の全ての端末がネ

ットワークに接続できなくなった．キャンパス内の

建物の数が � 棟，また，当該キャンパスにおける
ネットワーク維持コストは月額 ��� 万円，端末台
数は ��� 台であった．（人件費の時間単価は前
述の通り ����� 円である．）この場合，コストは次
のように計算され，�～� の合計で �� 万 �千円と
なる．これを表 � の各変数に代入すると，

��������������，���，��� である．�設定値は
図 � 記載の値と異なる．）�

�．逸失利益 ： ���������������＝������
�．復旧に要した費用 � ： ��（壊れた機器の
価格）＋���（代替品購入価格）＋���×�
（復旧作業人件費） ＝ ��������

�．業務低下による被害額 ： ����人件費時
間単価 �×����端末台数 �×����（ﾒｰﾙ機
能の重み）＋����共有ﾌｫﾙﾀﾞの重み �）×
��停止時間 �＝��������

従来このケースにおいては，機器の価格 ���
万円 �のみをコストと捉えていた．人件費を算入
しない場合は ��万円，算入した場合は約 ��万
円，この金額の差（�� 万円）を見ても人件費が

無視できない大きさであり，算出することの必要

性と提案方式の有用性が判る． �
���� 実務への適用（試行）�
山口大学では，平成 ��年度から実際の ����
構築において提案方式を適用し，平成 �� 年 �
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あり，コスト算出作業による本来の業務時間の

減少を極力抑えるべきである． ���� における

����実施過程（����，��，�����，������をサ
イクリックに実施していくことをいう）の中で，順次

仕組みを充実していくことを前提とし，本論文で
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る．すなわち，定量化の範囲を現実的に可能な
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が得られないからである．企業の場合と異なって

売上額等の評価指標がないため，本論文では，
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られる．この数値を客観的に決定する方式につ
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状態に戻った時には，図 � 記載のとおり，コスト
計算ワークシート（対応報告書）を作成し管理

者に報告すると同時に，コスト計算のための情
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トについてのコスト計算を実施する．本論文では，

コスト算出に必要なデータを説明するため，図 �
にコスト計算ワークシートの例を示し，コスト計算

に必要なデータ項目を明確にする．� 図 � の中
で薄く網掛けした項目がコスト計算に必要なデ

ータ項目である．図 � は，図 � の逸失利益に関
する影響範囲（①～⑤）と障害の重み（①～⑥）

の種類を凡例として示す図表である． �
図 � のワークシートにおいては，原状復帰迄

の時間 �� 時間 �，影響範囲 ��� ��時 �，障害の重
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��），影響を受けた端末台数 �� 台 �，影響を受け
てサービスが低下した時間 �� 時間 �，人件費単
価 �����人時 �の �� 項目である．�� �内は図 � の
中の対応するデータ項目につけた記号とその単

位である．影響範囲については，図 � 凡例 � の
①～⑤のいずれかに対応する算出式で計算さ

れる時間当たりの被害額 ���を決める．障害の
重みについても，図 � 凡例 � の①～⑥のいずれ
かを選択して，同凡例に従い重みを決定する．

決定の方法は ���節の表 �についての説明のと
おりである．図 � の逸失利益欄の � 定数のうち �
以外の数値は国立大学法人毎の定数であり，�
はインシデント毎に決定される数値である．可用

性に関するインシデント��� ���は，これらのデー
タに基づき次式で計算される． �
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ここで，人件費単価 �は，���節で説明した考え
方に基づき設定されており，国立大学法人毎に

異なる値が設定されるべきである．また，「影響

を受けた端末台数」については，センターが管

理するネットワークにおける ��� サーバ（������
�����������）に登録される �� アドレスの数を使
用する．センターが提供するネットワークサービ

ス範囲と一致することがその理由である． �
�

�� 提案方式の試行と検証 �
��� 定量化方式（提案方式）適用事例 �

ここ迄の計算方法を，��� 節に記載した具

体例に適用してみる．まず，人件費の単価に関

しては，筆者所属大学の場合，平成 �� 年度一
人当たり年間給与額が �，��� 千円，年間勤務
時間数 ����� 時間であるため，時間単価は約

����� 円となる．そこで，通常千円単位でインシ

デントコストの算出を行うことから，百円単位迄

で丸めて時間単価を ����� 円と設定した．�
��� 節に記載した具体例では，� つの校舎

（建物）全体において � 時間のサービス停止に
遭遇し，� 名の教職員が延べ � 時間をかけて対
処している．アクセスできなくなったサーバは共

用データベースを提供するものであるとともに，メ

ールサーバを兼ねていたものである．壊れたスイ

ッチの簿価が１万円，新たに購入して交換した

スイッチの価格が ��万円であった．また，この障
害の間，当該校舎（建物）内の全ての端末がネ

ットワークに接続できなくなった．キャンパス内の

建物の数が � 棟，また，当該キャンパスにおける
ネットワーク維持コストは月額 ��� 万円，端末台
数は ��� 台であった．（人件費の時間単価は前
述の通り ����� 円である．）この場合，コストは次
のように計算され，�～� の合計で �� 万 �千円と
なる．これを表 � の各変数に代入すると，

��������������，���，��� である．�設定値は
図 � 記載の値と異なる．）�

�．逸失利益 ： ���������������＝������
�．復旧に要した費用 � ： ��（壊れた機器の
価格）＋���（代替品購入価格）＋���×�
（復旧作業人件費） ＝ ��������

�．業務低下による被害額 ： ����人件費時
間単価 �×����端末台数 �×����（ﾒｰﾙ機
能の重み）＋����共有ﾌｫﾙﾀﾞの重み �）×
��停止時間 �＝��������

従来このケースにおいては，機器の価格 ���
万円 �のみをコストと捉えていた．人件費を算入
しない場合は ��万円，算入した場合は約 ��万
円，この金額の差（�� 万円）を見ても人件費が

無視できない大きさであり，算出することの必要

性と提案方式の有用性が判る． �
���� 実務への適用（試行）�
山口大学では，平成 ��年度から実際の ����
構築において提案方式を適用し，平成 �� 年 �
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月の ���� マネジメントレビューにおける経営陣
への報告に使用した．その報告によれば，その

間のインシデントは全てが可用性に関するイン

シデントであった．その中でコスト計算を実施し

た � 件と，他大学のインシデントコスト計算事例
� 件ついて，その結果を一覧表にしたのが表 �
である ��．いずれの事例においても，入れ替えた

機器の費用のみをコストとする従来の金額に比

べて大きなコストがかかっている事が判る．表 �
の事例番号 � においてはサーバ（機器）の交換
が必要であったが，他の � 件は機器の入替えを
必要としない事例である．表 �の「差異 �����」の
欄の様に，機器の入替えの無い場合，従来は

コスト �（ゼロ）と評価されていた事例が，決して
そうではないことが判る．表 � 記載の各案件ごと
に作成したインシデントコスト計算ワークシート ��

を見れば，人件費がほとんどを占めている事が

判り，インシデントコストに人件費を算入して，イ

ンシデントの大きさを比較することの重要性も浮

かび上がってくる．特に事例番号 �及び �では，
学内ネットワークが全学的に停止したことによる

影響として業務効率低下による損失が大きな金

額となっている．マネジメントレビューでは，人件

費の一部が障害対応に使用されている事実を

目に見える形で報告がなされた．経営陣にもイ

ンシデント発生の状況とその対応にかなりの人

件費が必要であることに対する理解を得て，是

正のための作業実施とそれによるコスト消費に

ついて承認を得ることができた． �
�

�．おわりに�
本論文では，インシデントごとの人件費の算出

が可能な，国立大学法人向けのインシデントコ

ストの定量化方式を提案し，筆者所属大学での

適用事例を示した．提案したコスト算出方式に

より，従来インシデントを定量的に把握すること

なく是正・予防措置を実施してきた組織におい

て，個々のインシデントの大きさを定量的に把握

し，相互に比較することが可能になった． � �

さらに，作業毎の所要時間を記録する習慣

がない国立大学法人において，インシデント対

応という一部の作業のみとはいえ，本来（インシ

デントが発生しなければ）不要であるはずの作

業時間の存在を数値で実感させる仕組といえる．

これは、表 �を見れば明らかであり，少々のコスト
や要員を投入してでもインシデントを減らそうと

するモチベーションに結びつく．筆者が所属す

るセンターの ����のマネジメントレビューにおい
て，���（最高情報責任者；������ ������������
�������）がインシデントの大きさを把握し，対応
方法の選択や状況判断するための情報として

役立つことも確認できている． �
さらに，本論文でインシデントコストの計算や

報告の流れや手順を示した．コスト計算自体に

も人件費が必要となるが，コンピュータシステム

化して，データ入力を含むコスト計算作業の省

力化は可能である．今後，個別原価計算制度

や活動基準原価計算の採用状況や，���� に

おける ���� 実践状況に応じてコスト計算要素
の見直しを行い，さらにはインシデントコストの計

算精度を向上させることは課題の１つである． �
本論文では，インシデント対応に必要な人件

費に着目しているが，教職員の作業量を作業

項目別に把握する仕組みを確立すれば，センタ

ーに必要な作業量が可視化され，要員数と作

業量の関係を説明する為の資料としても役立つ

と考えられる．作業項目ごとの時間を記録する

仕組みを，教育・研究に従事する教職員の活

動全般に広げるべきかどうかは，今後の検討課

題として残る．しかし，一部とはいえ，インシデン

トコストを定量的に把握できる提案方式は，優

先順位をつけてリスク対応できる仕組みへの可

能性を大きくし，国立大学法人におけるリスクマ

ネジメントに役立つ成果であり，広く活用が期待

される．�
�
注）�

��� ここで言う「現実的に可能な範囲」とは，����
を運用する組織体にとって，コスト算出作業その

ものによる作業量増が本来の業務に支障を与え

ない範囲で，構成員が極端な負担を感じることな

く，無理なくコスト計算が実施出来る範囲を意味

する．組織体としてその範囲について合意するべ

きである．�
��� 図 � 中の「���� 事務局」は，���� 運営組織
内にあって当該組織における情報セキュリティ責

任者を補佐し，���� に係る管理事務を担うグル

ープである．インシデント管理に関してはこれを記

録しその対策の進捗などをフォローアップする役
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��� 本論文で提案するコスト算出方式の適用事
例として，共著者の一人が所属する静岡大学情

報基盤センターの協力を得て，静岡大学のイン

シデントについてコストを算出したものである．しか
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名は伏せさせて頂いている．�
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一郎，『�������� ���������� 詳解情報セキュリ
テ ィ マ ネ ジ メ ン ト の 実 践 の ための規 範 』 ，
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ンシデント発生の状況とその対応にかなりの人

件費が必要であることに対する理解を得て，是

正のための作業実施とそれによるコスト消費に

ついて承認を得ることができた． �
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適用事例を示した．提案したコスト算出方式に

より，従来インシデントを定量的に把握すること

なく是正・予防措置を実施してきた組織におい

て，個々のインシデントの大きさを定量的に把握

し，相互に比較することが可能になった． � �

さらに，作業毎の所要時間を記録する習慣

がない国立大学法人において，インシデント対

応という一部の作業のみとはいえ，本来（インシ
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図 �� � ネットワークスイッチ故障イメージ図 �

�
�

�
図 �� インシデント報告の流れ �

�

�
図 � モデルキャンパスのネットワークイメージ �

�

�
図 � ネットワーク監視と保守の責任範囲イメージ図 �

�

�
図 � 可用性に関するインシデントコスト計算ワークシート例 �
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�
図 � 可用性に関する逸失利益の凡例 �

�
�

�

表 � 企業等一般的組織におけるインシデントに係る被害額分類表 �

項番 � 大分類 � 中分類 � 小分類 � 備考 �

��

表面化

被害額 �

� 次的な被害額 �
逸失利益 �

「時間当たりの売り上げに対する利益」×

「システムないしサービスの停止していた時

間」�
�� 復旧に要したコスト � �
��

� 次的な被害額 �

各種の補償・補填 � �
�� 損害賠償 � �
�� 謝罪広告費用 � �
�� その他 � �

��
潜在化

被害額 �

業務に関わる潜

在化被害額 �
業務効率低下による被

害額 �

「固定費（人件費）」×「インシデントによる影

響を受けた人数」×「�� 感応度（業務依存
度）」×「停止時間」 �

�� 業務外の�
潜在化被害額 �

風評被害 � �
�� 企業のイメージダウン � �

�

表 � 国立大学法人への適用のための � つの課題 �

項番 課題 補足説明（必要となる取り組み）

��
作業別人件費算出方法の

確立

インシデント毎の作業時間を記録し，インシデント別人件費を算

出する仕組みを確立する．

��
インシデントコスト算出

範囲の決定

インシデントコストよりもコスト計算作業そのもののコストが大

きい場合，コスト計算作業を省略できるように，コスト計算対象

範囲を限定する．

�� 逸失利益の定義と算出方

法の決定

売上や利益のない国立大学法人における逸失利益の金額算出方法

を決める．また，一般的にも極めて困難な � 次的被害額の，国立
大学法人における取扱い方法を決める．

表 3 ネットワーク停止による被害額表

項

番
大分類 中分類 小分類 備考

1

表面化

被害額

1 次的な被

害額

逸失利益

・全学停止，キャンパス全体停止，建物全体停止，建

物の一部停止，計算機別停止，に分類して表 4 のと

おり設定

・ネットワーク上で，一部サービスのみの停止の場合，

表 4 の「サービスへの業務依存度（重み）」を乗ずる．

2 復旧に要したコスト
・「壊れた機器の価格」＋「代替品購入価格」＋「工事

費用」＋「復旧作業人件費」

3
2 次的な被

害額

各種の補償・補填，賠償

費用，謝罪広告費用

・発生しない（謝罪広告費用すなわち ��� ページ作
成作業費は項番 2 の「復旧作業人件費」に含む）

4
潜在化

被害額

業務に関わ

る潜在化被

害額

業務効率低下による被

害額

「一人時あたり人件費）」×「影響を受けた端末台数」

×「サービスへの業務依存度（重み）」（*1）×「停止時

間」（*2）

5
業務外の潜

在化被害額

風評被害，イメージダウ

ン
・評価しない

*1：表 5 参照，*2：障害検知時刻から正常状態への復帰時刻迄の時間

表 4 ネットワーク停止による逸失利益算出表

項番 インシデント規模 算出式（円/時） 説明

1 全学停止 Y=a/(30*8)
・月次のネットワーク維持費用をａ円， 1 日 8 時間とする．月間

の日数については，30 日とみなす．

2 キャンパス全体 Y/m
・キャンパス内の端末台数が各キャンパスで同数であるとみな

し，キャンパス数をｍとする．（3.1 節参照）

3 建物全体 Y/m/n
・建物内の端末台数 (q)を建物間で同数であるとみなし，キャン

パス内の建物数を n とする．（3.1 節参照）

4 建物の一部 (Y/m/n )×(r/q) ・停止により使用不能となった端末の台数を r 台とする．

5 計算機個別 Y/m/n/q ・評価しない

表 5 サービスへの業務依存度（重み）一覧表

項番 影響を受けるサービス 重み 説明

1 認証機能の停止 ���� ・教育用端末・情報コンセント・メールが全て利用不可

2 拠点間の分断 ���� ・認証機能が停止する．

3 メール機能の停止 ���� ・学内外の業務上の情報交換機能が停止する．

（��� を参照することは可能な場合）
4 ��� サービスの停止 ���� ・��� サービスの依存度は限られている．

5 共有フォルダの停止 ���� ・多くの教職員・学生が利用しているが，共有フォルダを使用しない業

務が続行できる．

表 � インシデントコスト算出事例 （単位；円）�

�
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図 � 可用性に関する逸失利益の凡例 �
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表 � 企業等一般的組織におけるインシデントに係る被害額分類表 �

項番 � 大分類 � 中分類 � 小分類 � 備考 �

��

表面化

被害額 �
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「システムないしサービスの停止していた時
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�� 復旧に要したコスト � �
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潜在化
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�� 企業のイメージダウン � �

�

表 � 国立大学法人への適用のための � つの課題 �

項番 課題 補足説明（必要となる取り組み）
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作業別人件費算出方法の
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インシデント毎の作業時間を記録し，インシデント別人件費を算
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��
インシデントコスト算出
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法の決定
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を決める．また，一般的にも極めて困難な � 次的被害額の，国立
大学法人における取扱い方法を決める．

表 3 ネットワーク停止による被害額表

項

番
大分類 中分類 小分類 備考

1

表面化

被害額

1 次的な被
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5
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*1：表 5 参照，*2：障害検知時刻から正常状態への復帰時刻迄の時間

表 4 ネットワーク停止による逸失利益算出表

項番 インシデント規模 算出式（円/時） 説明

1 全学停止 Y=a/(30*8)
・月次のネットワーク維持費用をａ円， 1 日 8 時間とする．月間

の日数については，30 日とみなす．

2 キャンパス全体 Y/m
・キャンパス内の端末台数が各キャンパスで同数であるとみな

し，キャンパス数をｍとする．（3.1 節参照）

3 建物全体 Y/m/n
・建物内の端末台数 (q)を建物間で同数であるとみなし，キャン

パス内の建物数を n とする．（3.1 節参照）

4 建物の一部 (Y/m/n )×(r/q) ・停止により使用不能となった端末の台数を r 台とする．

5 計算機個別 Y/m/n/q ・評価しない

表 5 サービスへの業務依存度（重み）一覧表

項番 影響を受けるサービス 重み 説明

1 認証機能の停止 ���� ・教育用端末・情報コンセント・メールが全て利用不可

2 拠点間の分断 ���� ・認証機能が停止する．

3 メール機能の停止 ���� ・学内外の業務上の情報交換機能が停止する．

（��� を参照することは可能な場合）
4 ��� サービスの停止 ���� ・��� サービスの依存度は限られている．
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務が続行できる．
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