
 原著論文

再現することができる．災害からの復旧時に，複雑な処
理をすること無しにシステムを容易に再現できるのは
きわめて重要な条件と思われる．
バックアップデータを暗号化して保存する場合，共有
鍵暗号方式であればデータ量は暗号化前のものと同じ
ことも考えられる．しかし，本研究の方式と同じく差分
データをバックアップした場合は，復元の際に各差分を
復号し，基本となる全データへ差分を適用する必要があ
る．これには多大な手間が必要となる．更に，差分の適
用回数を減らすためには，ある一定期間毎に基本となる
全データをバックアップ先へ送る必要が生じる．仮に全
データを 2.5Tバイトとすると，1Gbpsの通信帯域を専
用に利用できたと仮定しても約 5.6時間要する．これは
本学にとっては現実的とは考えられず，ネットワークで
はなく別の手段を考える必要がある．もしくは，災害時
に提供しなければならないWebコンテンツ及び CMS

関連のデータ等の必要最小限のデータに限ってバック
アップを考えなければならない．
西村らの方法は，データの広域分散配置により東日本
大震災よりもより甚大な災害にも堪えうる有用な方法で
あると筆者らも着目しているが，前段落で言及した通り
本手法はキャンパスが地理的に分散している状況でのみ
実現可能であるがゆえに，差分の適用の問題及び基本と
なる全データの送信問題を生じないものとなっている．
更に，全データに関しては，分散した拠点数分の送信が
必要となり，実現のためにはより広帯域が必要となる．
もしくは，前段落で言及した通り，必要最小限のデータ
に限ってバックアップを考えなければならない．

6 まとめと今後の課題
東日本大震災で得られた教訓を基に，平常時には様々
な面で不利と思われてきた分散キャンパスという立地
を逆手に取って，分散バックアップシステムを構築する
ことができた．本研究で実現したシステムでは，ユー
ザデータの全てに関して他キャンパスにバックアップを
取っているが，そのための通信量は現時点での利用に影
響の出るものではない．
バックアップデータは実データと同じ形式であるた
め，新しいサーバを稼働させた際にバックアップデータ
をそのままマウントすることができ，比較的容易にシス
テムの再構築が可能なシステムとなっている．
また，バックアップデータは学内に配置されるため，
データのセキュリティを確保し易いという利点もある．
以上から，効率の良く安全で復旧が容易なバックアッ
プシステムを構築することができた．これにより，建物
倒壊の被害に遭遇しても，他のキャンパスで容易に再稼
働することが可能となった．

分散キャンパスを有する大学は，基盤設備のキャンパ
ス毎の調達やキャンパス間通信回線のコストが固定費
となって常に苦しんできた．本報告では，固定費の範囲
内でキャンパス間での分散バックアップが可能となった
一例を報告した．また，単一キャンパスからなる大学で
は，データセンタとの間の通信回線コストが新規に必要
となるが，遠隔地の信頼できるデータセンタを利用すれ
ば同様のシステムを構築することが可能である．
今後の課題として，次の 2つを考えている．第 1の

課題は，現在バックアップの間隔を 10分としているが，
その間隔を変えた際にどの様にネットワークへ影響が
生じるかの調査である．第 2の課題は，現在は，他キャ
ンパスへのバックアップの対象を教育用計算機のデータ
のみに限っているが，他のシステムのバックアップを受
け入れることで大学としての BCPに貢献していくこと
である．その際にも第 1の課題に示したバックアップの
間隔を変更して，システムの評価を行いたいと考えて
いる．
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概要�

山形大学で行われた ���������� サービスを学術認証フェデレーションに提供するための様々な試みについ

て報告する．���������� の個人識別子について定め，���� 属性������ ��������������������������を採用した

���������� サービスと学認で採用されているシボレスは直接認証連携が技術的にできないため，�������

�����������������������������������を経由して，����������と ����を�������������連携することで解決した．

また，���� は，学認のメタデータを直接読み込むことができないため，データベースサーバとメタデータ

変換用ウェブサーバを組み合わることでメタデータの構造を自動変換することで解決した．これらの開発に

よって，学認に ���������������������サービスを提供することができた．�
�
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山形大学では，従来，各部局や部署が，システム毎に

独自のアカウントを発行して，システムを構築・運用し

ていた．����年の時点では，情報系センター（当時の情
報処理センター；以下センター）のアカウントですら，

����系と�������系で独立しており，パスワードの取
り扱いが複雑になる問題が生じていた．また，山形大学

は，� つからなる分散キャンパスであるため，運用方針
についても，キャンパス毎に異なる要望があり，その要

望に応えるため，様々な運用形態が生まれ複雑化してい

た．����年度より，工学部が設置されている米沢キャン
パスのセンターが中心になって，認証統合の技術的な解

決策と試行運用が開始された．検証課題として，「デジタ

ル証明書」，「����系と�������系のパスワード同期」，
「ネットワーク装置からの ������� �������������への認
証」，「オブジェクト識別子�����の設計」，「複数認証基盤
の連携」を掲げ，それぞれの課題の技術面及び運用面で

の解決が試みられた．����年には，全ての課題について，
問題解決がなされ，工学部の利用者は，センターが提供

するリソースに対して，� つのアカウントで全てのサー
ビスが提供できるようになった．その後，��番ポートを
介在して増殖するワームの対策の �つとして，工学部で
は，外部接続時にネットワーク利用者認証を必須とする

運用方針が適用され、アカウントの利用者数は，米沢キ

ャンパスのネットワーク利用者数である約 ���� 人へと
増加した．また，����年に実施した教育用実習システム
の更新では，全てのキャンパスに米沢キャンパスと同様

の統合認証を導入した．これによって，センターが提供

する全てのサービスがシングルサインオンで提供できる

ようになった．�
教務システムや会計システムなどの業務系のシステム

との認証の統合については，様々な議論の結果，センタ

ーが中心となって運用している学術系の認証情報とは統

合しないという結論に至った．議論の内容を要約すると，

教育・研究現場では，学問の自由が許されている．一方，

業務システムでは，堅牢なセキュリティシステムが必要

とされる．この �つのポリシーは、互いに相反するため，
その両方を同一の認証基盤で円滑に運用することは，困

難であると判断した．すなわち，山形大学では，センタ

ーが管理・提供する「教育研究用認証基盤」と事務が中

心となって管理・提供する「業務系認証基盤」のセキュ

リティレベルが異なる �つのアカウントが存在する．�
����年度から，国立情報学研究所�����及び全学共同利
用情報基盤センターが中心となり，全国大学共同電子認

証基盤構築事業（����：������������������������������������）

を �年計画で実施した���．この事業では，各大学にある
計算機資源や情報インフラなどを大学間で，シームレス

かつ安全に活用すること目的して，「デジタル証明書」，

「グリッドコンピューティング」，「証明局」，「シングル

サインオン」，「無線 ��� ローミング」を中心に認証基
盤のプロトタイプ試験を実施した．�
����年度には，����認証連携基盤実現のために技術
的及び制度的な検証を行うために，「����認証連携基盤
によるシングルサインオン実証実験（���実証実験）が
実施された．山形大学では，分散キャンパスで円滑に認

証連携を進めるための技術的なノウハウを蓄積すること

を �つの目的として，����プロキシや������プロキシ
による複数認証基盤を統合し，���実証実験及び大学間
無線���ローミング�����������������に参加した�����．
����年には，�����学術認証フェデレーションの試行運
用フェデレーション（現在の学術認証フェデレーショ

ン；以下学認）に参加し，本格的な利用者サービスを開

始した���．������������シボレス�認証は，東日本大震災が
発生した際に，本学の安否確認システムを �時間程度で
構築できることから，開発コストを軽減できるツールの

１つであった���．����年には，東日本大震災を踏まえて，
複数 ���と分散データベースによる高可用性認証連携シ
ステムを構築し，学認をはじめとする様々なフェデレー

ションとの認証連携機能の可用性を向上した�����．�
本学では，学内の利用者向けにグループボードワーク

スペースによるグループウェアサービスを展開している．

本学の研究者から，卒業生や学外の研究者との情報を共

有できるグループウェアを提供してほしいとの要望があ

った．学外研究者とのコラボレーションツール提供の要

望に応えるためには，グループウェアを学認に対応する

ことが有効であると考えられる．本報告では，山形大学

で構築した����による学認対応 ����������サービスの
構築について述べる．�

���設計と使用した情報機器�

�����ポリシー設計�

���������� サービスを利用するためには，個人を識別
するための個人識別子を使うことが必須になっている．

すなわち，�� や学認から個人識別子がない場合は，利
用することができない仕組みになっている．�� を認証
基盤としてサービスを展開する場合は，ユーザログオン

名�ドメイン�ユーザ名�によって個人を特定し，����������
サービス内のメンバー登録に利用することができる．ま

た，��を利用する場合，��の認証基盤を検索すること
も可能なため，サイトの管理者側の登録作業の負担も軽

�

�

減される．一方，学認で展開した場合，管理者が容易に

利用者登録できる個人識別子を選択する必要がある．そ

こで，学認で定めている属性一覧から個人識別子を検討

した結果，次に示す �つの属性名が適当であると考えら
れる� ���．�
�
・������������������������������������

� �・�������������������������������������
�
これらの �つを比較したところ，����属性は学認内で
一意性を保証しており，個人を識別することは容易であ

る．しかし，各大学の諸事情などから，属性値から個人

を直接推測できないように，ハッシュなどの不可逆暗号

を行っている場合がある���．そのため，���������� サー
ビスの管理者は，利用者から属性値を聞き出すなどの手

順が必要になり，サイトを運用する上で，管理者への負

担が大きい．一方，����属性は，一意性を保証するもの
ではないが，個人を特定することが可能であるため，管

理者の運用コストは軽減できる．特に，�����������
���������� サービスは，グループ内のワークスペースや
スケジュール管理，ドキュメント共有を目的としている

ため，個人を特定して権限を付与することが必要不可欠

である．このような背景のもと，���������� サービスで
利用する個人識別子は，����属性を利用することにした．�
���������� サービスは，グループに権限を付与するこ
ともできる．学認内で，グループ属性になり得る属性名

としては，�����������������������������������であった���．
この属性を ����������のグループへの権限付与に使うこ
とによって，特定の大学に所属する特定の職位の人に，

権限を付与できる．例えば，山形大学の構成員に，

���������� 内の特定サイトに読み込み権限を付与するこ
とができるようになる．もし，このようなグループ属性

による管理機能がない場合，一人一人の����アドレスを
サイト利用者として登録するため，サイト管理者の負担

が増大する．すなわち，グループ識別子による利用者登

録が可能であることにより，利便性の向上が期待される．�
以上を踏まえて，���������� サービスの運用ポリシー
をまとめると，�
�
・個人識別子には，����属性�
・グループ識別子には，����属性�
�
を利用することにした．� �

�����構築上の問題点とシステムの概要�

����������サービスを学認に対応するためには，�つの
大きな問題点を解決する必要がある．�つ目の問題点は，

����������サービスが提供する ��������� �����������������
�������� ������ベースの認証方式であるクレームベ
ース認証は，学認が推奨するシボレスと直接連携が難し

いことである．� つ目の問題点は，������� ����������
�������������������������は，学認が提供するような複数
の認証プロバイダ�����やサービスプロバイダ����の信頼
情報を �つのファイルに集約したメタデータを直接読み
込めないことである．この �つの問題を解決するために，
図 �に示すようなシステムを構築した．�つ目の問題点
は，����サーバがシボレス ���からの ����アサーシ
ョンを�������������用の ����アサーションに変換す
る認証ゲートウェイのような機能を利用することで解決

した．� つ目の問題点は，学認が提供するメタデータを
読み込み解析するウェブクローラーモジュールを開発し，

���� に対応したメタデータに変換し，読み込ませるこ
とで解決した．� �
�

�
図� �．学認対応 ����������サービスの概略�

�����各サーバのスペック�

サービスの実運用において，����サーバ，����������
サーバ，���サーバ，メタデータ変換用メタデータ変換
用ウェブサーバを使用した．学内の認証基盤は，��������
�����������上の��サービスによって提供されている．
仮想サーバは，����サーバ，����������サーバをはじめ
とする ��のゲストマシーンが動作している．今後，新し
いサービスを展開することを想定し，��程度のゲストマ
シーンを動作できるように設計した．���サーバは，研
究やログの解析にも利用されおり，現在，約 ����万件／
日のトランザクションを処理している．導入時に，�億
件／日のトランザクションを処理できるように設計した．

以下に，それぞれのサーバのスペックを示す．�
�
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山形大学では，従来，各部局や部署が，システム毎に

独自のアカウントを発行して，システムを構築・運用し

ていた．����年の時点では，情報系センター（当時の情
報処理センター；以下センター）のアカウントですら，

����系と�������系で独立しており，パスワードの取
り扱いが複雑になる問題が生じていた．また，山形大学

は，� つからなる分散キャンパスであるため，運用方針
についても，キャンパス毎に異なる要望があり，その要

望に応えるため，様々な運用形態が生まれ複雑化してい

た．����年度より，工学部が設置されている米沢キャン
パスのセンターが中心になって，認証統合の技術的な解

決策と試行運用が開始された．検証課題として，「デジタ

ル証明書」，「����系と�������系のパスワード同期」，
「ネットワーク装置からの ������� �������������への認
証」，「オブジェクト識別子�����の設計」，「複数認証基盤
の連携」を掲げ，それぞれの課題の技術面及び運用面で

の解決が試みられた．����年には，全ての課題について，
問題解決がなされ，工学部の利用者は，センターが提供

するリソースに対して，� つのアカウントで全てのサー
ビスが提供できるようになった．その後，��番ポートを
介在して増殖するワームの対策の �つとして，工学部で
は，外部接続時にネットワーク利用者認証を必須とする

運用方針が適用され、アカウントの利用者数は，米沢キ

ャンパスのネットワーク利用者数である約 ���� 人へと
増加した．また，����年に実施した教育用実習システム
の更新では，全てのキャンパスに米沢キャンパスと同様

の統合認証を導入した．これによって，センターが提供

する全てのサービスがシングルサインオンで提供できる

ようになった．�
教務システムや会計システムなどの業務系のシステム

との認証の統合については，様々な議論の結果，センタ

ーが中心となって運用している学術系の認証情報とは統

合しないという結論に至った．議論の内容を要約すると，

教育・研究現場では，学問の自由が許されている．一方，

業務システムでは，堅牢なセキュリティシステムが必要

とされる．この �つのポリシーは、互いに相反するため，
その両方を同一の認証基盤で円滑に運用することは，困

難であると判断した．すなわち，山形大学では，センタ

ーが管理・提供する「教育研究用認証基盤」と事務が中

心となって管理・提供する「業務系認証基盤」のセキュ

リティレベルが異なる �つのアカウントが存在する．�
����年度から，国立情報学研究所�����及び全学共同利
用情報基盤センターが中心となり，全国大学共同電子認

証基盤構築事業（����：������������������������������������）

を �年計画で実施した���．この事業では，各大学にある
計算機資源や情報インフラなどを大学間で，シームレス

かつ安全に活用すること目的して，「デジタル証明書」，

「グリッドコンピューティング」，「証明局」，「シングル

サインオン」，「無線 ��� ローミング」を中心に認証基
盤のプロトタイプ試験を実施した．�
����年度には，����認証連携基盤実現のために技術
的及び制度的な検証を行うために，「����認証連携基盤
によるシングルサインオン実証実験（���実証実験）が
実施された．山形大学では，分散キャンパスで円滑に認

証連携を進めるための技術的なノウハウを蓄積すること

を �つの目的として，����プロキシや������プロキシ
による複数認証基盤を統合し，���実証実験及び大学間
無線���ローミング�����������������に参加した�����．
����年には，�����学術認証フェデレーションの試行運
用フェデレーション（現在の学術認証フェデレーショ

ン；以下学認）に参加し，本格的な利用者サービスを開

始した���．������������シボレス�認証は，東日本大震災が
発生した際に，本学の安否確認システムを �時間程度で
構築できることから，開発コストを軽減できるツールの

１つであった���．����年には，東日本大震災を踏まえて，
複数 ���と分散データベースによる高可用性認証連携シ
ステムを構築し，学認をはじめとする様々なフェデレー

ションとの認証連携機能の可用性を向上した�����．�
本学では，学内の利用者向けにグループボードワーク

スペースによるグループウェアサービスを展開している．

本学の研究者から，卒業生や学外の研究者との情報を共

有できるグループウェアを提供してほしいとの要望があ

った．学外研究者とのコラボレーションツール提供の要

望に応えるためには，グループウェアを学認に対応する

ことが有効であると考えられる．本報告では，山形大学

で構築した����による学認対応 ����������サービスの
構築について述べる．�

���設計と使用した情報機器�

�����ポリシー設計�

���������� サービスを利用するためには，個人を識別
するための個人識別子を使うことが必須になっている．

すなわち，�� や学認から個人識別子がない場合は，利
用することができない仕組みになっている．�� を認証
基盤としてサービスを展開する場合は，ユーザログオン

名�ドメイン�ユーザ名�によって個人を特定し，����������
サービス内のメンバー登録に利用することができる．ま

た，��を利用する場合，��の認証基盤を検索すること
も可能なため，サイトの管理者側の登録作業の負担も軽

�

�

減される．一方，学認で展開した場合，管理者が容易に

利用者登録できる個人識別子を選択する必要がある．そ

こで，学認で定めている属性一覧から個人識別子を検討

した結果，次に示す �つの属性名が適当であると考えら
れる� ���．�
�
・������������������������������������

� �・�������������������������������������
�
これらの �つを比較したところ，����属性は学認内で
一意性を保証しており，個人を識別することは容易であ

る．しかし，各大学の諸事情などから，属性値から個人

を直接推測できないように，ハッシュなどの不可逆暗号

を行っている場合がある���．そのため，���������� サー
ビスの管理者は，利用者から属性値を聞き出すなどの手

順が必要になり，サイトを運用する上で，管理者への負

担が大きい．一方，����属性は，一意性を保証するもの
ではないが，個人を特定することが可能であるため，管

理者の運用コストは軽減できる．特に，�����������
���������� サービスは，グループ内のワークスペースや
スケジュール管理，ドキュメント共有を目的としている

ため，個人を特定して権限を付与することが必要不可欠

である．このような背景のもと，���������� サービスで
利用する個人識別子は，����属性を利用することにした．�
���������� サービスは，グループに権限を付与するこ
ともできる．学認内で，グループ属性になり得る属性名

としては，�����������������������������������であった���．
この属性を ����������のグループへの権限付与に使うこ
とによって，特定の大学に所属する特定の職位の人に，

権限を付与できる．例えば，山形大学の構成員に，

���������� 内の特定サイトに読み込み権限を付与するこ
とができるようになる．もし，このようなグループ属性

による管理機能がない場合，一人一人の����アドレスを
サイト利用者として登録するため，サイト管理者の負担

が増大する．すなわち，グループ識別子による利用者登

録が可能であることにより，利便性の向上が期待される．�
以上を踏まえて，���������� サービスの運用ポリシー
をまとめると，�
�
・個人識別子には，����属性�
・グループ識別子には，����属性�
�
を利用することにした．� �

�����構築上の問題点とシステムの概要�

����������サービスを学認に対応するためには，�つの
大きな問題点を解決する必要がある．�つ目の問題点は，

����������サービスが提供する ��������� �����������������
�������� ������ベースの認証方式であるクレームベ
ース認証は，学認が推奨するシボレスと直接連携が難し

いことである．� つ目の問題点は，������� ����������
�������������������������は，学認が提供するような複数
の認証プロバイダ�����やサービスプロバイダ����の信頼
情報を �つのファイルに集約したメタデータを直接読み
込めないことである．この �つの問題を解決するために，
図 �に示すようなシステムを構築した．�つ目の問題点
は，����サーバがシボレス ���からの ����アサーシ
ョンを�������������用の ����アサーションに変換す
る認証ゲートウェイのような機能を利用することで解決

した．� つ目の問題点は，学認が提供するメタデータを
読み込み解析するウェブクローラーモジュールを開発し，

���� に対応したメタデータに変換し，読み込ませるこ
とで解決した．� �
�

�
図� �．学認対応 ����������サービスの概略�

�����各サーバのスペック�

サービスの実運用において，����サーバ，����������
サーバ，���サーバ，メタデータ変換用メタデータ変換
用ウェブサーバを使用した．学内の認証基盤は，��������
�����������上の��サービスによって提供されている．
仮想サーバは，����サーバ，����������サーバをはじめ
とする ��のゲストマシーンが動作している．今後，新し
いサービスを展開することを想定し，��程度のゲストマ
シーンを動作できるように設計した．���サーバは，研
究やログの解析にも利用されおり，現在，約 ����万件／
日のトランザクションを処理している．導入時に，�億
件／日のトランザクションを処理できるように設計した．

以下に，それぞれのサーバのスペックを示す．�
�
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�

�

�仮想サーバ��
����������������������������������
メモリ���������
ローカル������������ �
共有�����������
���������������������������������������
備考：冗長性を保つために，複数の物理サーバで構成�
�

�����サーバ��
�������仮想サーバ上で動作��
メモリ：����
�����������
��������������������������������������������������������
アプリケーション：�����������������������������

�������������
�

�����������サーバ��
�������仮想サーバ上で動作��
メモリ������
������������
������������������������������������������������������
アプリケーション：����������������������������������
�

����サーバ��
����������������������������������
メモリ：�����
�����������������×�����������
��������������������������������������������������������
アプリケーション：� �����������������������������

�������������������
�

�メタデータ変換用ウェブサーバ��
�����������������������������������
メモリ：����
���������������×�����������
���������������������������������������������������
アプリケーション：� ��������������������������������

�
�クライアント����
���������������� � ����������
メモリ：����
�����������
�������������������������������������
アプリケーション：� ����������������������������������

���各機能モジュールの構築と総合評価�

���������� サービスを学認に対応するためには，シボ
レス ���は直接認証連携できない問題を解決することが
必要不可欠である．本節では ����������サービスを学認
に対応するために開発したモジュールと総合的な動作確

認について述べる．�

�����学認メタデータ読み取りモジュール�

���� に学認のメタデータを対応するためは，複数の
��� が一塊になっている ��� ファイルをエンティティ
ごとに分割し，���� に登録する必要がある．そこで，
図 �に示すような学認のメタデータを自動的に読み込み，
エンティティごとに分割し，���サーバに登録するモジ
ュールを開発した．�
�

�

図� �．学認メタデータ読み取りモジュールの概略�
�
具体的には，メタデータ変換用ウェブサーバ内にウェ

ブクローラーモジュールを開発した．このモジュールは，

開始トリガーによって実行され，���サーバに記録され
ているウェブクローラー履歴を閲覧し，最後に，学認の

メタデータの読み込みおよび���サーバへの登録・更新
が成功した最終更新日時を得る．最終更新日時と現在の

日時の差が � 時間以上ある場合，学認のメタデータを
�����プロトコル経由で，読み込み，ドキュメントオブジ
ェクトモジュール（���）の解析プログラムに学認のメ
タデータを受け渡す．��� 解析プログラムは，受け取
ったメタデータをエンティティごとに分割する．さらに，

それぞれのエンティティの ���を解析し，要素や属性
値に抽出する．それぞれの要素の属性値は，���サーバ
内のメタデータ管理テーブルと照合され，登録または更
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…
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…
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サーバ

閲覧者
PC

ダウンロード閲覧

�

�

新の処理が行われる．すべてのエンティティを���サー
バに登録・更新処理が完了した場合，ウェブクローラー

履歴テーブルに，処理完了の履歴が記録される．�
ウェブクローラーモジュールがクロールを開始するト

リガーは，メタデータ変換用ウェブサーバ内の特定のア

クティブサーバページに ����接続にしたときに有効にな
るようにした．具体的な特定ページとは，メタデータの

更新状態をアイコン画像として表示するページと後述す

る����サーバが ���を登録するときに使用する����
登録用スクリプト生成ページの �つである．ウェブペー
ジをトリガーにしたことによって，外部サーバとの連携

が容易にできるようになっている．�

���������の学認 ���の自動管理�

���� では，シボレスのようにメタデータを一括で読
み込むことができない．通常は，���の管理ツールやコ
マンドラインから，手動で登録する．学認のメタデータ

には，����年 �月の時点で ��機関が ���登録されてお
り，今後も増えることが予想される．サービス継続性を

考慮すると，学認に登録された ���を自動的に管理する
ことによって，運用コストを軽減することが必要不可欠

である．この問題を解決するために，図 �に示すような
���サーバと連携した����への自動管理モジュールを
構築した．�

�
図� �．����用メタデータ自動管理システムの概略�

�

具体的には，���サーバ内のメタデータ管理テーブル
を参照し，表 �の �に示すような����に ���登録する
ためのスクリプトを自動生成する．スクリプトの �行目
に記述されたコマンドによって，���� を管理するため
のモジュールを読み込み初期化した．次に，� 行目に記
述されたコマンドにより，���� の要求プロバイダ
�����������������������に追加登録され，スクリプトに記述
された������������から，����用に変換されたメタデ
ータを読み込まれる．���� は，メタデータを解析し，
種々の要素に関する属性値を取得し，登録する．シボレ

ス ���と����とでは，セキュアハッシュアルゴリズム
の既定値が異なるため，正常に ����アサーションを送
受信できない．この問題は，���� のセキュアハッシュ
アルゴリズムを�����に設定することで解決した．シボ
レス ���から送信された����アサーションを����が
受け取るためには，要素 ��を表 �示すように再定義す
る必要がある．� 行目のコマンドは，変換規則を記述し
た設定ファイルを読み込むことにより，���� に変換規
則を定義した．また，�行目と �行目のコマンドを繰り
返すことによって，複数の ���を登録・変換規則の定義
を行うスクリプトを動的に生成するようにしている．�
次に，スクリプトのダウンロードおよびスクリプトを

起動するために，表 �の �に示すようなコマンドを実行
した．このコマンドは，前述したスクリプトをメタデー

タ変換用ウェブサーバからダウンロードし，パイプを経

由して，���������� プログラムに渡し，スクリプトが実
行されるようになっている．タスクなどの機能を使って，

定期的に実行することで，学認に ���が追加されたとき，
自動的に追加できるようにした．また，���� の設定情
報は，���サーバに記録するように設定し，可用性や拡
張性を高めている．�
�
表 � ����内に設定した要素名の変換規則�
シボレスの要素名� ����側の要素名�
������� 電子メールアドレス ���
������� 役割���������
それぞれの����の要素の ��は，��������������������������������������；�
������������������������������������������������������������������������；��������������������������������������；�
�������������������������������������������������������������������である．�

�
表 ������の ���登録用スクリプトの例と登録スクリプトのダウンロードおよび実行コマンド�

�� ����登録用スク
リプトの例�

�行目�����������������������������������������

�行目�������������������������������������学認／�����������������������������������

��������������������������������������������������������������������������������������������

������������������������������������������ � ����������������������������������������������������������������� �

��行目：�����������������������������������������学認／�����������������������������������

� � ������������������������������������������������������������������������

� �・・・�

���ダウンロードおよ

び実行コマンド�
�����������������������������������������������������������������������������������������������������������������
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 原著論文

�

�

�仮想サーバ��
����������������������������������
メモリ���������
ローカル������������ �
共有�����������
���������������������������������������
備考：冗長性を保つために，複数の物理サーバで構成�
�

�����サーバ��
�������仮想サーバ上で動作��
メモリ：����
�����������
��������������������������������������������������������
アプリケーション：�����������������������������

�������������
�

�����������サーバ��
�������仮想サーバ上で動作��
メモリ������
������������
������������������������������������������������������
アプリケーション：����������������������������������
�

����サーバ��
����������������������������������
メモリ：�����
�����������������×�����������
��������������������������������������������������������
アプリケーション：� �����������������������������

�������������������
�

�メタデータ変換用ウェブサーバ��
�����������������������������������
メモリ：����
���������������×�����������
���������������������������������������������������
アプリケーション：� ��������������������������������

�
�クライアント����
���������������� � ����������
メモリ：����
�����������
�������������������������������������
アプリケーション：� ����������������������������������

���各機能モジュールの構築と総合評価�

���������� サービスを学認に対応するためには，シボ
レス ���は直接認証連携できない問題を解決することが
必要不可欠である．本節では ����������サービスを学認
に対応するために開発したモジュールと総合的な動作確

認について述べる．�

�����学認メタデータ読み取りモジュール�

���� に学認のメタデータを対応するためは，複数の
��� が一塊になっている ��� ファイルをエンティティ
ごとに分割し，���� に登録する必要がある．そこで，
図 �に示すような学認のメタデータを自動的に読み込み，
エンティティごとに分割し，���サーバに登録するモジ
ュールを開発した．�
�

�

図� �．学認メタデータ読み取りモジュールの概略�
�
具体的には，メタデータ変換用ウェブサーバ内にウェ

ブクローラーモジュールを開発した．このモジュールは，

開始トリガーによって実行され，���サーバに記録され
ているウェブクローラー履歴を閲覧し，最後に，学認の

メタデータの読み込みおよび���サーバへの登録・更新
が成功した最終更新日時を得る．最終更新日時と現在の

日時の差が � 時間以上ある場合，学認のメタデータを
�����プロトコル経由で，読み込み，ドキュメントオブジ
ェクトモジュール（���）の解析プログラムに学認のメ
タデータを受け渡す．��� 解析プログラムは，受け取
ったメタデータをエンティティごとに分割する．さらに，

それぞれのエンティティの ���を解析し，要素や属性
値に抽出する．それぞれの要素の属性値は，���サーバ
内のメタデータ管理テーブルと照合され，登録または更

Metadata:B大学 IdPMetadata:A大学 IdP

メタデータ変換用ウェブサーバ

学術認証フェデレーション

metadata
Md:CMd:BMd:A … Md:2Md:1 …

ウェブクローラー(XMLリーダ)

DOMの解析

EntityID Scope

…

https (XML)

SQLサーバ

profiles:AuthnRequest

SQLサーバに登録・更新

メタデータ管理テーブル

OrganizationName

学認申請システム

X509Certificate

ウェブクローラー履歴

…

メタデータ
状態表示

開始トリガー

ADFS登録用
スクリプトの生成

ADFS
サーバ

閲覧者
PC

ダウンロード閲覧

�

�

新の処理が行われる．すべてのエンティティを���サー
バに登録・更新処理が完了した場合，ウェブクローラー

履歴テーブルに，処理完了の履歴が記録される．�
ウェブクローラーモジュールがクロールを開始するト

リガーは，メタデータ変換用ウェブサーバ内の特定のア

クティブサーバページに ����接続にしたときに有効にな
るようにした．具体的な特定ページとは，メタデータの

更新状態をアイコン画像として表示するページと後述す

る����サーバが ���を登録するときに使用する����
登録用スクリプト生成ページの �つである．ウェブペー
ジをトリガーにしたことによって，外部サーバとの連携

が容易にできるようになっている．�

���������の学認 ���の自動管理�

���� では，シボレスのようにメタデータを一括で読
み込むことができない．通常は，���の管理ツールやコ
マンドラインから，手動で登録する．学認のメタデータ

には，����年 �月の時点で ��機関が ���登録されてお
り，今後も増えることが予想される．サービス継続性を

考慮すると，学認に登録された ���を自動的に管理する
ことによって，運用コストを軽減することが必要不可欠

である．この問題を解決するために，図 �に示すような
���サーバと連携した����への自動管理モジュールを
構築した．�

�
図� �．����用メタデータ自動管理システムの概略�

�

具体的には，���サーバ内のメタデータ管理テーブル
を参照し，表 �の �に示すような����に ���登録する
ためのスクリプトを自動生成する．スクリプトの �行目
に記述されたコマンドによって，���� を管理するため
のモジュールを読み込み初期化した．次に，� 行目に記
述されたコマンドにより，���� の要求プロバイダ
�����������������������に追加登録され，スクリプトに記述
された������������から，����用に変換されたメタデ
ータを読み込まれる．���� は，メタデータを解析し，
種々の要素に関する属性値を取得し，登録する．シボレ

ス ���と����とでは，セキュアハッシュアルゴリズム
の既定値が異なるため，正常に ����アサーションを送
受信できない．この問題は，���� のセキュアハッシュ
アルゴリズムを�����に設定することで解決した．シボ
レス ���から送信された����アサーションを����が
受け取るためには，要素 ��を表 �示すように再定義す
る必要がある．� 行目のコマンドは，変換規則を記述し
た設定ファイルを読み込むことにより，���� に変換規
則を定義した．また，�行目と �行目のコマンドを繰り
返すことによって，複数の ���を登録・変換規則の定義
を行うスクリプトを動的に生成するようにしている．�
次に，スクリプトのダウンロードおよびスクリプトを

起動するために，表 �の �に示すようなコマンドを実行
した．このコマンドは，前述したスクリプトをメタデー

タ変換用ウェブサーバからダウンロードし，パイプを経

由して，���������� プログラムに渡し，スクリプトが実
行されるようになっている．タスクなどの機能を使って，

定期的に実行することで，学認に ���が追加されたとき，
自動的に追加できるようにした．また，���� の設定情
報は，���サーバに記録するように設定し，可用性や拡
張性を高めている．�
�
表 � ����内に設定した要素名の変換規則�
シボレスの要素名� ����側の要素名�
������� 電子メールアドレス ���
������� 役割���������
それぞれの����の要素の ��は，��������������������������������������；�
������������������������������������������������������������������������；��������������������������������������；�
�������������������������������������������������������������������である．�

�
表 ������の ���登録用スクリプトの例と登録スクリプトのダウンロードおよび実行コマンド�

�� ����登録用スク
リプトの例�

�行目�����������������������������������������

�行目�������������������������������������学認／�����������������������������������

��������������������������������������������������������������������������������������������

������������������������������������������ � ����������������������������������������������������������������� �

��行目：�����������������������������������������学認／�����������������������������������

� � ������������������������������������������������������������������������

� �・・・�

���ダウンロードおよ

び実行コマンド�
�����������������������������������������������������������������������������������������������������������������

Metadata:B大学 IdPMetadata:A大学 IdP

メタデータ変換用ウェブサーバ

EntityID Scope

…

profiles:AuthnRequest

各要素の属性値を取得
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…
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�

�

���������������サーバのクレーム認証の設定�

���������� サーバの認証に，シボレス認証を利用する
ためには，���� の認証ゲートウェイ利用することが必
要である．そこで，���������� サーバのクレームベース
認証の信頼 ��プロバイダに����を設定した．�
���������� サーバの ��� アプリケーション（����������
の仮想サイトのこと）には，「クラシックモード認証」と

「クレームベース認証」の �種類の認証モードがある．
����などをはじめとする����による認証連携を行う
ときは，「クレームベース認証」を選択することが必須に

なっている．そのため，学認用���アプリケーションの
認証モードは，「クレームベース認証」を選択して，大学

間連携グループ情報共有サイトを構築した．次に，大学

間連携グループ情報共有サイトと ���� 間に，
�������������の信頼関係を設定した．信頼関係を設定し
ただけでは，���� は，属性情報を送信しないので，表
� に示すように大学間連携グループ情報共有サイトに属
性情報を送信するように����の要求規則を設定した．� �
�
表 � ����������サービスへの属性情報の要求規則�
����の要素� ����������サービスの要素�
電子メールアドレス ��� 電子メールアドレス ���
役割��������� 役割���������
それぞれの要素の ��は，������������������������������������������������������������������������；
�������������������������������������������������������������������である．�

���������のカスタマイズ�

����は，学認に����������サービスを提供した場合，
所属機関の ���を選択するディスカバリーサービス����
のような役割を果たす．利用者への利便性を向上するた

めに，「アクティブディレクトリ����による認証の無効
化」と「利用者の ���の候補を表示するための機能追加」
の �つのカスタマイズを行った．�
具体的には，�� の認証を無効化するために，

����������ファイルを次のように変更した．�
�
（無効化前）�
���������������������������
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����������������������������
�
（無効化後）�
���������������������������
�����
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����
����������������������������

���� の �� 機能は，����������������������� �����
のライブラリーによって提供されている．このライブラ

リーと独自のコードを組み合わせ，利用者の ��アドレス
から候補となる ���を表示するプログラムを開発した．
具体的な動作は，利用者が ����に接続すると，��の
モジュールは，ソース �� アドレスを元に，��� サーバ
内にある ���選択履歴テーブルを検索する．検索結果か
ら，履歴があった場合，最後に選択された ���を，候補
���として利用者の��の画面の上部に表示する．履歴が
なかった場合，候補 ���としては，�������を表示する．
��の画面には，候補 ���とは別に，学認に参加している
全ての ���の一覧が表示されているので，候補 ���が誤
っていた場合，所属機関の ���を選択できるようになっ
ている．利用者が ���を選択すると ���サーバの ���選
択履歴テーブルが更新され，最後に利用したソース ��ア
ドレスと ���が記録されるようになっている．次回から
の利用では ��アドレスが変わらない限り，利用者が前回
に利用した ���が候補として表示されるため，利用者の
利便性を向上できる．�

�
図� �．利用者の ���の候補検索モジュールの概略�

�����総合的な動作確認と ����への対応� �

���������� サービスの動作確認を行った．利用開始ペ
ージに接続してから，���������� サービスが利用可能に
なるまでの一連の動作画面を図 � に示す．まず，
���������� サービスを利用するためには，利用開始ペー
ジ�����������������������������������に接続する．利用開始ペ
ージの「利用開始」のリンクをクリックすると，����������
サービスのサインインページにリダイレクトされる．「学

認ログイン」を選択すると，ディスカバリーサービスの

ページにリダイレクトされる．所属機関の ���を選択す
ると，所属機関の ���のページにリダイレクトされる．
所属機関の認証方式に従って認証操作を行い，認証が成

功すると，����������サービスが利用開始される．�
����年 �月に �����からの ����アドレス割り当てが
終了したことにより，����アドレスへの移行が進められ�

ADFSサーバ

SQLサーバ

利用者パソコン
SRC IPを
チェック

接続

IdP選択履歴テーブル

過去に利用IdPを
候補として表示

OpenIdPを
候補として表示

SRC IP

該当SRC IPの
選択結果を記録

表示

所属機関のIdP
所属機関のIdPにリダイレクト

履歴あり

履歴なし

選択

�

�

�
図� �．学認に対応した����������サービスの動作画面�

�
ている����．本学の ����ネットワークは，特殊用途用プ
ロバイダ非依存アドレスを ����� より取得しており，
��� プロトコルによるマルチホーム構成によって上位
��� に接続している．���������� サーバ，����サーバ，
���サーバ，���サーバに ����アドレスを付加して，次
世代 ��アドレスによるサービスの継続性を確認した．学
内および学外から ��������� デュアルスタックのクライ
アント��を使用して，����������サービスの動作を確認
したところ，全ての機能が問題なく動作した．�
� 学認へのサービス提供を開始した ���� 年 � 月から約
��� 人が利用している．� 日あたりの平均認証数は，��
件程度であり，����年 �月までの間に，問題は発生して
いない．また，���������� サービスの共有ドキュメント
機能を使用するときに，ウェブブラウザーから������ア
プリケーションに遷移するときも認証情報がシームレス

に接続できるように改良が加えられており，利便性の高

いドキュメント共有サービスを提供できるであろう．�

���まとめ�

学認にサービスを提供するために，個人識別子に関す

る運用ポリシーを定めた．個人識別子には，学認が定め

ている����属性��������������������������������を採用し
た．���������� サービスと学認で採用されているシボレ

スは直接認証連携が技術的にできないため，���� を経
由して，����������と����を�������������で認証連携
することで解決した．���� は，学認のメタデータを直
接読み込むことができないため，���サーバとメタデー
タ変換用ウェブサーバを組み合わることでメタデータの

構造を変換することで解決した．これらの試みにより，

学認対応 ����������� ����������サービスを提供すること
ができた．現在，本学では卒業生用の認証基盤と認証連

携用の ��� サーバの構築が計画されている．����������
サービスと卒業生用 ���サーバが認証連携することで，
卒業生へのサポートも充実できることが期待される．�
先行事例として，���� らは，�����������������

��������������������������によって，シボレス� ���のメ
タデータを管理すること述べている����．しかし，
�����による管理方法について，学認をはじめとする
複数の ���のメタデータを管理する具体例が述べておら
ず，大規模なフェデレーションへの展開は難しい．本報

告では，メタデータの���を解析するプログラムを開
発して，データベースに正規化した情報を蓄積すること

によって，���������� サービスの大規模展開を可能にし
た．フェデレーション毎に，メタデータのフォーマット

が異なった場合，��� 解析プログラムを改良すること
って様々なフェデレーションのフォーマットにも対応で

きるなどの利点がある．�
技術的な利点として，これまで�������サーバによる
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���������������サーバのクレーム認証の設定�

���������� サーバの認証に，シボレス認証を利用する
ためには，���� の認証ゲートウェイ利用することが必
要である．そこで，���������� サーバのクレームベース
認証の信頼 ��プロバイダに����を設定した．�
���������� サーバの ��� アプリケーション（����������
の仮想サイトのこと）には，「クラシックモード認証」と

「クレームベース認証」の �種類の認証モードがある．
����などをはじめとする����による認証連携を行う
ときは，「クレームベース認証」を選択することが必須に

なっている．そのため，学認用���アプリケーションの
認証モードは，「クレームベース認証」を選択して，大学

間連携グループ情報共有サイトを構築した．次に，大学

間連携グループ情報共有サイトと ���� 間に，
�������������の信頼関係を設定した．信頼関係を設定し
ただけでは，���� は，属性情報を送信しないので，表
� に示すように大学間連携グループ情報共有サイトに属
性情報を送信するように����の要求規則を設定した．� �
�
表 � ����������サービスへの属性情報の要求規則�
����の要素� ����������サービスの要素�
電子メールアドレス ��� 電子メールアドレス ���
役割��������� 役割���������
それぞれの要素の ��は，������������������������������������������������������������������������；
�������������������������������������������������������������������である．�

���������のカスタマイズ�

����は，学認に����������サービスを提供した場合，
所属機関の ���を選択するディスカバリーサービス����
のような役割を果たす．利用者への利便性を向上するた

めに，「アクティブディレクトリ����による認証の無効
化」と「利用者の ���の候補を表示するための機能追加」
の �つのカスタマイズを行った．�
具体的には，�� の認証を無効化するために，

����������ファイルを次のように変更した．�
�
（無効化前）�
���������������������������
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����������������������������
�
（無効化後）�
���������������������������
�����
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����
����������������������������

���� の �� 機能は，����������������������� �����
のライブラリーによって提供されている．このライブラ

リーと独自のコードを組み合わせ，利用者の ��アドレス
から候補となる ���を表示するプログラムを開発した．
具体的な動作は，利用者が ����に接続すると，��の
モジュールは，ソース �� アドレスを元に，��� サーバ
内にある ���選択履歴テーブルを検索する．検索結果か
ら，履歴があった場合，最後に選択された ���を，候補
���として利用者の��の画面の上部に表示する．履歴が
なかった場合，候補 ���としては，�������を表示する．
��の画面には，候補 ���とは別に，学認に参加している
全ての ���の一覧が表示されているので，候補 ���が誤
っていた場合，所属機関の ���を選択できるようになっ
ている．利用者が ���を選択すると ���サーバの ���選
択履歴テーブルが更新され，最後に利用したソース ��ア
ドレスと ���が記録されるようになっている．次回から
の利用では ��アドレスが変わらない限り，利用者が前回
に利用した ���が候補として表示されるため，利用者の
利便性を向上できる．�

�
図� �．利用者の ���の候補検索モジュールの概略�

�����総合的な動作確認と ����への対応� �

���������� サービスの動作確認を行った．利用開始ペ
ージに接続してから，���������� サービスが利用可能に
なるまでの一連の動作画面を図 � に示す．まず，
���������� サービスを利用するためには，利用開始ペー
ジ�����������������������������������に接続する．利用開始ペ
ージの「利用開始」のリンクをクリックすると，����������
サービスのサインインページにリダイレクトされる．「学

認ログイン」を選択すると，ディスカバリーサービスの

ページにリダイレクトされる．所属機関の ���を選択す
ると，所属機関の ���のページにリダイレクトされる．
所属機関の認証方式に従って認証操作を行い，認証が成

功すると，����������サービスが利用開始される．�
����年 �月に �����からの ����アドレス割り当てが
終了したことにより，����アドレスへの移行が進められ�
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図� �．学認に対応した����������サービスの動作画面�

�
ている����．本学の ����ネットワークは，特殊用途用プ
ロバイダ非依存アドレスを ����� より取得しており，
��� プロトコルによるマルチホーム構成によって上位
��� に接続している．���������� サーバ，����サーバ，
���サーバ，���サーバに ����アドレスを付加して，次
世代 ��アドレスによるサービスの継続性を確認した．学
内および学外から ��������� デュアルスタックのクライ
アント��を使用して，����������サービスの動作を確認
したところ，全ての機能が問題なく動作した．�
� 学認へのサービス提供を開始した ���� 年 � 月から約
��� 人が利用している．� 日あたりの平均認証数は，��
件程度であり，����年 �月までの間に，問題は発生して
いない．また，���������� サービスの共有ドキュメント
機能を使用するときに，ウェブブラウザーから������ア
プリケーションに遷移するときも認証情報がシームレス

に接続できるように改良が加えられており，利便性の高

いドキュメント共有サービスを提供できるであろう．�

���まとめ�

学認にサービスを提供するために，個人識別子に関す

る運用ポリシーを定めた．個人識別子には，学認が定め

ている����属性��������������������������������を採用し
た．���������� サービスと学認で採用されているシボレ

スは直接認証連携が技術的にできないため，���� を経
由して，����������と����を�������������で認証連携
することで解決した．���� は，学認のメタデータを直
接読み込むことができないため，���サーバとメタデー
タ変換用ウェブサーバを組み合わることでメタデータの

構造を変換することで解決した．これらの試みにより，

学認対応 ����������� ����������サービスを提供すること
ができた．現在，本学では卒業生用の認証基盤と認証連

携用の ��� サーバの構築が計画されている．����������
サービスと卒業生用 ���サーバが認証連携することで，
卒業生へのサポートも充実できることが期待される．�
先行事例として，���� らは，�����������������

��������������������������によって，シボレス� ���のメ
タデータを管理すること述べている����．しかし，
�����による管理方法について，学認をはじめとする
複数の ���のメタデータを管理する具体例が述べておら
ず，大規模なフェデレーションへの展開は難しい．本報

告では，メタデータの���を解析するプログラムを開
発して，データベースに正規化した情報を蓄積すること

によって，���������� サービスの大規模展開を可能にし
た．フェデレーション毎に，メタデータのフォーマット

が異なった場合，��� 解析プログラムを改良すること
って様々なフェデレーションのフォーマットにも対応で

きるなどの利点がある．�
技術的な利点として，これまで�������サーバによる
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ウェブサービスを学認に提供するときは，認証ミドルウ

ェアとしてシボレスなどのサードパーティ製の認証ミド

ルウェアを導入し，ウェブアプリケーションは環境変数

として認証情報を受け取るプログラムを開発してきた．

サーバ内の環境変数を経由するということは，�� の言
語設定が影響するため，日本語文字列などを含む����
アサーションの文字列�������が文字化けすることがあ
った����．����������サービスのクレームベース認証機能
は，���������������������������������を基盤に開発され
ている．���は，���� ����アプリケーションの開発時
に，�������認証やクライアント証明書，����をはじ
めとする複数セキュリティトークンを使用した統合的な

認証機能を提供する���である．���による���� ����
ウェブアプリケーションの開発においても ����������と
同様に，���� を中継することによって，シボレス ���
とウェブアプリケーションが認証連携できるようになる．

すなわち，���� ���� ウェブアプリケーションと認証連
携モジュールを同一のコード内で記述でき，属性値など

の認証情報が ��の環境変数を経由しないため，文字化
けの問題が改善されることが期待される．また，ウェブ

アプリケーションを複数の認証����シボレス�に対応さ
せるときに，アプリケーションコードをシンプルに開発

できる可能性が高い．�
今後，本学が提供しているウェブアプリケーションを

���と����を組わせて，学認と学内の��認証を統合
した利便性の高いサービスプロバイダーを開発し，学問

の発展に寄与したい．�
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Abstract

We unified the authentication ID to “Kanazawa University ID”, which is a lifelong ID, both for the online services in 
our university and those served by “GakuNin (the Academic Access Management Federation in Japan) in order to 
improve the convenience of the users by realizing the seamless environment between these services. Furthermore, we 
renewed the comprehensive information system in the university in FY2011 changing over the server group to a virtual 
environment aiming at the improvement of the availability. In the present paper, we describe the adaptation method of 
Kanazawa University ID to GakuNin environment. We also introduce the unified authentication service constructed on 
the virtual environment. Finally we show the operational results of the developed system and discuss our future works.
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