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山口大学自己点検評価システム (YUSE) の開発と運用:

第１期中期目標期間及び第２期中期目標期間前半のまとめ
An Overview of YUSE, Yamaguchi University Self-Evaluation

System, in Relation to University Self-Evaluation Activities

in the First Mid-Term Goals Period and the First Half of the

Second Period

市川哲彦 1, 小柏 香穂理 1, 鈴木 素之 2, 松元 隆博 3, 内藤 博夫 2,3

Yoshihiko Ichikawa1, Kahori Ogashiwa1, Motoyuki Suzuki2, Takahiro Matsumoto3, Hiroo Naitoh2,3

山口大学メディア基盤センター 1

山口大学大学院理工学研究科 2

山口大学大学評価室 3

Media and Information Technology Center, Yamaguchi University1

Graduate School of Science and Engineering, Yamaguchi University2

University Evaluation Department, Yamaguchi University3

概要

現在，大学評価は学校教育法及び国立大学法人法により義務づけられており，大学運営では評価活
動のための PDCA サイクルが必須となっている．このサイクルは様々な観点に対して挙証データに
基づく評価を行うため，基礎データの収集・分析が必須であり，情報システムによる効率的なサポー
トが必要不可欠である．そのため本学では，山口大学自己点検評価システム (YUSE) が導入されて
おり，10年以上にわたり利用目的に合わせた改修を行いながら運用が行われてきた．本システム自
体は，平成 16年の国立大学法人化以前に，平成 11年の大学設置基準の変更に伴う自己点検評価の
義務化を背景として平成 14年に導入されたものであり，現時点では，第２期中期計画 (平成 22年～
平成 27年)の前半の開発計画までほぼ終了した段階である．折しも，文部科学省から大学改革実行
プランが平成 24年 6月に公表され，評価制度の抜本的な見直し及び大学情報の公開の徹底が求めら
れ，今後はより総合的・戦略的な institutional research (IR)に対しての情報システムによるサポー
トを検討すべき時期に来ていると言える．本稿では，こうした今後の活動の基礎資料として，ある
いは，他大学における大学評価支援システムとの比較材料として利用されることを期待して，基礎
データの収集に加えて評価活動支援機能の開発が活発となった法人化後の動きを中心に，YUSE の
これまでの開発・運用の経緯をまとめて問題点の指摘を行う．さらに，同様な PDCAが要求される
情報セキュリティマネジメントシステム (ISMS) の構築経験とこれまでの YUSEの開発経緯とを比
較して，PDCAサイクルの “見える化” や所謂 “評価疲れ” 等の課題について考察を行う．

キーワード

大学自己点検評価, institutional research

－2－ －3－
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 原著論文

山口大学自己点検評価システム (YUSE) の開発と運用:

第１期中期目標期間及び第２期中期目標期間前半のまとめ
An Overview of YUSE, Yamaguchi University Self-Evaluation

System, in Relation to University Self-Evaluation Activities

in the First Mid-Term Goals Period and the First Half of the

Second Period

市川哲彦 1, 小柏 香穂理 1, 鈴木 素之 2, 松元 隆博 3, 内藤 博夫 2,3

Yoshihiko Ichikawa1, Kahori Ogashiwa1, Motoyuki Suzuki2, Takahiro Matsumoto3, Hiroo Naitoh2,3

山口大学メディア基盤センター 1

山口大学大学院理工学研究科 2

山口大学大学評価室 3

Media and Information Technology Center, Yamaguchi University1

Graduate School of Science and Engineering, Yamaguchi University2

University Evaluation Department, Yamaguchi University3

概要

現在，大学評価は学校教育法及び国立大学法人法により義務づけられており，大学運営では評価活
動のための PDCA サイクルが必須となっている．このサイクルは様々な観点に対して挙証データに
基づく評価を行うため，基礎データの収集・分析が必須であり，情報システムによる効率的なサポー
トが必要不可欠である．そのため本学では，山口大学自己点検評価システム (YUSE) が導入されて
おり，10年以上にわたり利用目的に合わせた改修を行いながら運用が行われてきた．本システム自
体は，平成 16年の国立大学法人化以前に，平成 11年の大学設置基準の変更に伴う自己点検評価の
義務化を背景として平成 14年に導入されたものであり，現時点では，第２期中期計画 (平成 22年～
平成 27年)の前半の開発計画までほぼ終了した段階である．折しも，文部科学省から大学改革実行
プランが平成 24年 6月に公表され，評価制度の抜本的な見直し及び大学情報の公開の徹底が求めら
れ，今後はより総合的・戦略的な institutional research (IR)に対しての情報システムによるサポー
トを検討すべき時期に来ていると言える．本稿では，こうした今後の活動の基礎資料として，ある
いは，他大学における大学評価支援システムとの比較材料として利用されることを期待して，基礎
データの収集に加えて評価活動支援機能の開発が活発となった法人化後の動きを中心に，YUSE の
これまでの開発・運用の経緯をまとめて問題点の指摘を行う．さらに，同様な PDCAが要求される
情報セキュリティマネジメントシステム (ISMS) の構築経験とこれまでの YUSEの開発経緯とを比
較して，PDCAサイクルの “見える化” や所謂 “評価疲れ” 等の課題について考察を行う．

キーワード
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学術情報処理研究 No.16

1 はじめに
注意� �
脚注ではなく尾注を利用しているので，注釈につ
いては参考文献後の「注釈」セクションを参照され
たい．

� �
平成 3年及び平成 11年の設置基準の改正による自己

点検評価の義務化，さらに，平成 16年の大学の法人化
後の学校教育法及び国立大学法人法による法制化を受
け，大学評価の PDCA サイクルは大学活動の必須事項
となっており，さまざまな情報システムを活用した基礎
データの収集と分析はもはや大学運営では避けて通る事
はできない．筆者らの所属する山口大学では，平成 14

年 7月に，山口大学自己点検評価システム (YUSE) の
運用が開始され，以降現在にいたるまで，適宜改修を行
いながら，教員の全般的自己点検評価，研究水準評価，
教育貢献度評価，組織別自己点検評価などの自己点検評
価活動や人事評価の試行へのシステム連携による支援
などにおいて利用されている．
現在は，第２期中期目標期間 (平成 22年～平成 27年)

の前半の開発計画までほぼ終了した段階であり，中期目
標 [1]1 を達成すべく活動を継続している．元々は教員
の基礎情報を収集するシステムとしてスタートしてい
るが，現在では，評価内容をまとめた山口大学活動白書
作成の検討，電子シラバスや授業評価システムとの連
携，教員情報の公開システム (人・知・技 [2], 研究者総
覧 [3])との連携，データ入力のポータルサイトの充実
などが実施あるいは検討されており，より institutional

research (以下, IR) [4, 5] 色の強いものになっている．
折しも，文部科学省から大学改革実行プラン [6]が平
成 24年 6月に公表され，評価制度の抜本的な見直し及
び大学情報の公開の徹底が求められ，今後はこうした
動きを活発化させることが期待されている．そこで，本
稿では YUSE のこれまでの開発・運用の経緯を，基礎
データの収集に加えて評価活動支援機能の開発が活発
となった平成 16年の法人化後の動きを中心に説明する．
今後の活動を計画する際の基礎資料として，大学間の評
価支援システムの比較検討材料として利用されること
を期待している．
本節では，まず YUSEが運用されてきた背景を法制

度などの面からまとめ，次いで YUSEの利用の概略に
ついて述べる．

1.1 背景

大学の自己点検評価は平成 3年の大学設置基準の改
正 [7]2 において制度化されたのち，平成 10年の大学審
議会の答申 [8] 3を受けて平成 11年の大学設置基準の改

正 [9] 4 において外部評価の努力目標化と共に義務化が
明記された．また，平成 12年 4月に発足した大学評価・
学位授与機構によって，第三者認証機関による評価を念
頭においた試行的大学評価 [10, 11] が実施された．
その後，平成 16 年に国立大学が一斉に法人化され，

同時に平成 16年 4月１日に施行された学校教育法改正
[12]5により自己点検評価の実施及び結果の公開並びに
第三者による認証評価 (機関別認証評価，専門分野別認
証評価)が法制化され (認証評価の期間はそれぞれ 7年
毎以内と 5年毎以内 [13]6)，また，国立大学法人法第 35

条 (において読み替えて準用する独立行政法人通則法)

により大学法人評価委員会の評価を受けること (読替通
則法第 32条，第 34条)[14] 7 が法制化された．こうし
た動きを受け，法人化後の本学においては，学則 (平成
16年 4月 1日制定・施行)[15] にて，次のように自己点
検評価の義務を改めて定めている:

第４条　本法人は，教育研究水準の向上を図
るとともに，前条の理念及び目的を達成する
ため，教育研究活動等の状況について，自ら
点検及び評価を行い，その結果を公表する。
２　前項の点検及び評価並びにその結果の公
表に関し必要な事項は，別に定める。

法人化前後の自己点検評価に関する取組みについては
報告 [16]に概略が述べられている．また，平成 18年 4

月には評価室が発足し，それまでの評価委員会+評価委
員会専門委員会の体制から移行している．
さらに，平成 22年の学校教育法施行規則の改正 [17]

において教育情報の公開の徹底がまた，平成 24年の大
学改革実行プラン [6]により評価制度の抜本的な見直し
及び大学情報の公開の徹底がさらに求められるように
なり，大学における評価活動及び教育情報の公開への要
求はさらに高まっている．

1.2 YUSEの自己点検評価における利用の
概略

本学の全学的自己点検評価は，当初は「山口大学の全
学的自己点検評価実施要領」(平成 13年 12月)におい
て定められ，法人化後は「国立大学法人山口大学全学的
自己点検評価実施要領」(平成 18年 3月)において，ま
た，平成 19年 3月からは更に細分化され「基本的考え
方」，「基本方針」，「実施要領」，「実施要項」において定
義されている．平成 18年度に企画されていた評価は，

• 教員全般的活動評価 (平成 19年度，平成 20年度
実施)

• 教育貢献度評価 (平成 20年度実施)

• 研究水準評価 (平成 19年度試行実施)

であり，それぞれについて YUSEデータで蓄積された
基礎データに基づく判定資料の生成と，部局長等による
評価がなされた．また，人事評価をサポートするための
システムも作成されている．
大学機関別認証評価については平成 21年度に受審・
認定 (認証機関: 大学評価・学位授与機構)，専門職大学
院認証評価については 平成 21年度に受審・認定 (認証
機関: 大学基準協会) されている [18]．法人評価におい
ても，第１期中期目標期間 (平成 16年度～平成 21年度)

についての業務の実積に関する評価 [18]と教育水準評
価 [19]がなされている．これらはスプレッドシート形式
での情報収集と実積報告書作成が行われたため，YUSE

データの直接的な利用は行われていない．
その後，平成 22年度より「教員データベース」が導
入され (平成 23年 3月稼働開始)，基礎データの収集・
公開と自己点検評価の PDCAサイクルが分離されたた
め，統計情報の入力と評価用プロセスのサポートを中心
とした新 YUSEシステムに移行している．以降区別し
たい場合は，移行前のYUSEを旧YUSEシステムある
いは YUSEオリジナルバージョンと，また，移行後の
システムを，新 YUSEシステムまたはその開発コード
で YUSE/TNG と呼ぶことにする．現在は，

• 教員による自己点検評価 (平成 23年度実施，平成
24年度実施予定)

• 組織活動自己点検評価 (平成 24年度実施予定)

が YUSE/TNG のサポート下で進行中であり，組織単
位の情報の集約・比較を行うための組織情報集約シス
テムの開発も行っている．また，組織別自己点検評価の
評価項目は，大学評価・学位授与機構が実施する機関別
認証評価，選択的評価，専門職大学院認証評価 (資料は
[20]を参照) において利用される基本的観点の入力とも
関連しており，外部評価における基礎資料として入力さ
れたデータが利用できるようになっている．

1.3 本稿の構成

以降は，YUSEによる自己点検評価等の支援につい
て順次説明を行い，続いて，大学評価と同じく PDCA

サイクルを回す必要がある情報セキュリティマネジメ
ントシステム (ISMS)[21] との比較について議論した上
で，まとめと今後の課題を述べる．

2 YUSEを用いた自己点検評価活動
支援

2.1 初期の評価計画とYUSE

図 1: 全学的自己点検評価に用いる様式の種類 (全学的自己
点検評価実施要領 (平成 13年 12月 11日承認)より抜粋)

(a) トップページ

(b) 研究成果入力画面

図 2: YUSE (オリジナルバージョン) での個人別自己点検
評価のための基本データ入力画面 (平成 21年度用)

上述の通り，「山口大学の全学的自己点検評価実施要
領」(平成 13年 12月) が自己点検評価の最初期の定義
を与えている．図 1 は当初予定されていた各種記入様
式と, それらの評価サイクルとの関係である．教育活動
と大学運営活動に関する個人別自己点検評価は毎年，個
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 原著論文

1 はじめに
注意� �
脚注ではなく尾注を利用しているので，注釈につ
いては参考文献後の「注釈」セクションを参照され
たい．

� �
平成 3年及び平成 11年の設置基準の改正による自己

点検評価の義務化，さらに，平成 16年の大学の法人化
後の学校教育法及び国立大学法人法による法制化を受
け，大学評価の PDCA サイクルは大学活動の必須事項
となっており，さまざまな情報システムを活用した基礎
データの収集と分析はもはや大学運営では避けて通る事
はできない．筆者らの所属する山口大学では，平成 14

年 7月に，山口大学自己点検評価システム (YUSE) の
運用が開始され，以降現在にいたるまで，適宜改修を行
いながら，教員の全般的自己点検評価，研究水準評価，
教育貢献度評価，組織別自己点検評価などの自己点検評
価活動や人事評価の試行へのシステム連携による支援
などにおいて利用されている．
現在は，第２期中期目標期間 (平成 22年～平成 27年)

の前半の開発計画までほぼ終了した段階であり，中期目
標 [1]1 を達成すべく活動を継続している．元々は教員
の基礎情報を収集するシステムとしてスタートしてい
るが，現在では，評価内容をまとめた山口大学活動白書
作成の検討，電子シラバスや授業評価システムとの連
携，教員情報の公開システム (人・知・技 [2], 研究者総
覧 [3])との連携，データ入力のポータルサイトの充実
などが実施あるいは検討されており，より institutional

research (以下, IR) [4, 5] 色の強いものになっている．
折しも，文部科学省から大学改革実行プラン [6]が平
成 24年 6月に公表され，評価制度の抜本的な見直し及
び大学情報の公開の徹底が求められ，今後はこうした
動きを活発化させることが期待されている．そこで，本
稿では YUSE のこれまでの開発・運用の経緯を，基礎
データの収集に加えて評価活動支援機能の開発が活発
となった平成 16年の法人化後の動きを中心に説明する．
今後の活動を計画する際の基礎資料として，大学間の評
価支援システムの比較検討材料として利用されること
を期待している．
本節では，まず YUSEが運用されてきた背景を法制

度などの面からまとめ，次いで YUSEの利用の概略に
ついて述べる．

1.1 背景

大学の自己点検評価は平成 3年の大学設置基準の改
正 [7]2 において制度化されたのち，平成 10年の大学審
議会の答申 [8] 3を受けて平成 11年の大学設置基準の改

正 [9] 4 において外部評価の努力目標化と共に義務化が
明記された．また，平成 12年 4月に発足した大学評価・
学位授与機構によって，第三者認証機関による評価を念
頭においた試行的大学評価 [10, 11] が実施された．
その後，平成 16 年に国立大学が一斉に法人化され，

同時に平成 16年 4月１日に施行された学校教育法改正
[12]5により自己点検評価の実施及び結果の公開並びに
第三者による認証評価 (機関別認証評価，専門分野別認
証評価)が法制化され (認証評価の期間はそれぞれ 7年
毎以内と 5年毎以内 [13]6)，また，国立大学法人法第 35

条 (において読み替えて準用する独立行政法人通則法)

により大学法人評価委員会の評価を受けること (読替通
則法第 32条，第 34条)[14] 7 が法制化された．こうし
た動きを受け，法人化後の本学においては，学則 (平成
16年 4月 1日制定・施行)[15] にて，次のように自己点
検評価の義務を改めて定めている:

第４条　本法人は，教育研究水準の向上を図
るとともに，前条の理念及び目的を達成する
ため，教育研究活動等の状況について，自ら
点検及び評価を行い，その結果を公表する。
２　前項の点検及び評価並びにその結果の公
表に関し必要な事項は，別に定める。

法人化前後の自己点検評価に関する取組みについては
報告 [16]に概略が述べられている．また，平成 18年 4

月には評価室が発足し，それまでの評価委員会+評価委
員会専門委員会の体制から移行している．
さらに，平成 22年の学校教育法施行規則の改正 [17]

において教育情報の公開の徹底がまた，平成 24年の大
学改革実行プラン [6]により評価制度の抜本的な見直し
及び大学情報の公開の徹底がさらに求められるように
なり，大学における評価活動及び教育情報の公開への要
求はさらに高まっている．

1.2 YUSEの自己点検評価における利用の
概略

本学の全学的自己点検評価は，当初は「山口大学の全
学的自己点検評価実施要領」(平成 13年 12月)におい
て定められ，法人化後は「国立大学法人山口大学全学的
自己点検評価実施要領」(平成 18年 3月)において，ま
た，平成 19年 3月からは更に細分化され「基本的考え
方」，「基本方針」，「実施要領」，「実施要項」において定
義されている．平成 18年度に企画されていた評価は，

• 教員全般的活動評価 (平成 19年度，平成 20年度
実施)

• 教育貢献度評価 (平成 20年度実施)

• 研究水準評価 (平成 19年度試行実施)

であり，それぞれについて YUSEデータで蓄積された
基礎データに基づく判定資料の生成と，部局長等による
評価がなされた．また，人事評価をサポートするための
システムも作成されている．
大学機関別認証評価については平成 21年度に受審・
認定 (認証機関: 大学評価・学位授与機構)，専門職大学
院認証評価については 平成 21年度に受審・認定 (認証
機関: 大学基準協会) されている [18]．法人評価におい
ても，第１期中期目標期間 (平成 16年度～平成 21年度)

についての業務の実積に関する評価 [18]と教育水準評
価 [19]がなされている．これらはスプレッドシート形式
での情報収集と実積報告書作成が行われたため，YUSE

データの直接的な利用は行われていない．
その後，平成 22年度より「教員データベース」が導
入され (平成 23年 3月稼働開始)，基礎データの収集・
公開と自己点検評価の PDCAサイクルが分離されたた
め，統計情報の入力と評価用プロセスのサポートを中心
とした新 YUSEシステムに移行している．以降区別し
たい場合は，移行前のYUSEを旧YUSEシステムある
いは YUSEオリジナルバージョンと，また，移行後の
システムを，新 YUSEシステムまたはその開発コード
で YUSE/TNG と呼ぶことにする．現在は，

• 教員による自己点検評価 (平成 23年度実施，平成
24年度実施予定)

• 組織活動自己点検評価 (平成 24年度実施予定)

が YUSE/TNG のサポート下で進行中であり，組織単
位の情報の集約・比較を行うための組織情報集約シス
テムの開発も行っている．また，組織別自己点検評価の
評価項目は，大学評価・学位授与機構が実施する機関別
認証評価，選択的評価，専門職大学院認証評価 (資料は
[20]を参照) において利用される基本的観点の入力とも
関連しており，外部評価における基礎資料として入力さ
れたデータが利用できるようになっている．

1.3 本稿の構成

以降は，YUSEによる自己点検評価等の支援につい
て順次説明を行い，続いて，大学評価と同じく PDCA

サイクルを回す必要がある情報セキュリティマネジメ
ントシステム (ISMS)[21] との比較について議論した上
で，まとめと今後の課題を述べる．

2 YUSEを用いた自己点検評価活動
支援

2.1 初期の評価計画とYUSE

図 1: 全学的自己点検評価に用いる様式の種類 (全学的自己
点検評価実施要領 (平成 13年 12月 11日承認)より抜粋)

(a) トップページ

(b) 研究成果入力画面

図 2: YUSE (オリジナルバージョン) での個人別自己点検
評価のための基本データ入力画面 (平成 21年度用)

上述の通り，「山口大学の全学的自己点検評価実施要
領」(平成 13年 12月) が自己点検評価の最初期の定義
を与えている．図 1 は当初予定されていた各種記入様
式と, それらの評価サイクルとの関係である．教育活動
と大学運営活動に関する個人別自己点検評価は毎年，個
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人の研究水準評価と組織別自己点検評価は 5年に一度
実施することが予定されていた．個人別自己点検評価で
用いるデータを継続的に収集，公開するために作成さ
れたのが YUSEであり，平成 14年 7月に平成 13年度
データの入力が開始された．
図 2に YUSEの個人別自己点検評価の入力メニュー
を示す．(a) は様式構成を示すトップページ，(b) は研
究業績の入力画面である．このスナップショットは平成
21年度データの入力用システムのものであるため，入
力内容を定義した様式の構成は図 1とは異なっている点
に注意されたい．収集内容はほぼ毎年修正が行われてい
るため，入力画面の構成も合わせて少しずつ修正されて
いる．ただし，データについては過去に収集したデータ
を新しい項目構成に合わせて再編成したものが保存さ
れており，例えばこの図のバージョンでは，(a) の右側
に示すドロップダウンメニューで選択することにより，
平成 13年度から平成 20年度までの活動実積も閲覧編
集可能である．

2.2 教員全般的活動評価

(a) 活動評価システムトップページ

(b) 部局長所見記入画面
図 3: YUSE (オリジナルバージョン) での教員全般的活動
評価システムの記入画面 (平成 19 年度データを対象とした
平成 20年実施のもの)

自己点検評価では，実施要領 (図 1)にある通り，当初
から様式 4 (後に様式構成の変更により様式Aと名称変
更)のような評価用のシートがデザインされ，評価の実

施が計画されていた．一方，YUSEの開発当初のバー
ジョンにはこうした評価支援機能は含まれていなかった
が，後に機能拡張を行い，平成 18年，平成 19年には
評価シート様式 Aに基づく全般的活動評価のサポート
がなされた．拡張された機能には，(1) YUSE 入力デー
タからの集計値の算出，(2) 教員個人による自己評価及
び改善目標の作成，(3) 部局の長による総合点検・所見
の入力，が含まれており，図 3(a)のような画面で教員
個人による集計値の閲覧及び評価の入力が，また，部局
長用システムでは図 3(b) に示す通り，左フレームに評
価対象組織と内訳の一覧，右フレームに，選択された教
員の情報と総合所見記入画面を配置している．部局長に
よる記入結果は教員自身が図 3(a)で確認し，必要に応
じて不服申立てと協議も可能としていた．
記録によると，平成 19 年度の教員の評価実施率は

52%，平成 20年度は 65%で，周知徹底にはやや問題が
ある．また，スケジュールについてであるが，平成 18

年度実積の評価では，平成 19年度年 11月 1日に入力
が開始され，終了にあたる学長による全般的活動評価の
公表が 3月 31日付けでなされている．翌年度実積はそ
れぞれ 7月 22日と 1月 22日付けで実施されている．毎
年度実施される PDCA の C のフェーズ期間としてみ
た場合，5～7ヶ月という期間はやや長過ぎる感がある．
この点については改めて ISMSとの比較で議論を行う．
なお，YUSE はCSVファイル形式のデータの集まり
としてデータベースを記憶しているので，全般的活動評
価で使われる集約処理は，SQL などの汎用言語で行う
のではなく，別途専用の簡易言語を設計・実装して行っ
ている．例えば，研究業績の集約処理の一部は次のよう
に定義されている:

aggregate <A-2-1> from <2-2-1-2-1> <2-2-1-2-2> =

<2> = "著書"

<3> = {{ count(<*1>)+count(<*2>) }}

<4> = {{ count(<*1>) }}

<5> = {{ count(<*2>) }}

<6> = ""

<7> = ""

aggregate <A-2-1> from <2-2-1-3> =

<2> = "総説・解説・評論・書評等"

<3> = {{ count(<*>) }}

<4> = ""

<5> = ""

<6> = {{ count(array_filter(<*>, ’eq_3_4’)) }}

<7> = {{ count(array_filter(<*>, ’eq_3_const1’)) }}

他にも define, insert, delete, move, rename といった
操作文を用いて，データベース本体のメンテナンスと，
YUSE の入力項目定義の修正が行えるようになってい
る．また，入力画面の簡単な編集システムも準備されて
いるので，データベースと入力画面のメンテナンスは
ソースプログラムレベルの改修をほとんどせずに実施
されていた．

2.3 教育貢献度評価

教育貢献度評価は

個々の教員の担当する個々の授業の質の改善
を通じて、学部・研究科等の教育水準の向上
と質の改善に資することを目的とする。
(教員の全学自己点検評価実施要領 (平成 19年 5月
14日決定)より抜粋)

と定義され，平成 20年度に実施された．実施手順の一
部を実施要項等から抜粋すると次のようになる:

• 評価対象者を，授業改善システムの違いから，(1)医
学部医学科の教員で山口大学医学教育総合電子シス
テム (eYUME)に入力を行う者と，(2)本学の (1)以
外の教員で山口大学教育情報システム (IYOCAN)
に入力を行う者とに区別する;

• (1) の者については，eYUME による教員の自己点
検を医学部の長がさらに点検評価を実施する;

• (2) の者については，教員自身かが IYOCAN 及び
YUSEの関連入力項目を点検し，担当各授業の「学
生の学力向上への貢献状況」を記述した後，各組
織の長が所属教員の教育活動状況及び自組織の教
育上の課題等についてさらに点検評価を行う．

記述がやや複雑になっているのは，医学部医学科が独
自の学習支援システム (eYUME) を先行して運用して
おり，全学共通の教育情報システム (IYOCAN) とは独
立していたためである．より詳しくみると，医学部医学
科以外の教員については，次の 5つのデータソースが
あることになる:

• 教育情報システム (IYOCAN)に登録された教員自
身による評価と工夫や改善などの記述;

• 同 IYOCAN システムに登録された学生による授
業評価;

• YUSE の様式 1 (教員の教育活動調査票) の 「1-II

授業方法・教育方法改善への取組み」に入力された
データ;

• 電子シラバスシステム (CABOS)8 に登録された科
目情報;

• 教員が独自に調査した学生授業評価．

YUSE には自己点検評価以外には用いないという利用
制限があるのだが，IYOCAN も YUSE と同様にデー
タの利用目的が制限されており，利用規則で「当該部局
の大学教育職員本人の同意を得ているときには」とい
う条件を付けて目的外利用を認めている．そのため，教
育貢献度評価のサポートシステムでは，IYOCAN デー
タの自動的なデータ取込みが出来ず，後述の通り教員自

(a) 初期化メニューの一部: 教育情報システム (IYOCAN)や
電子シラバスシステム (CABOS)からのデータ取込み選択

画面

(b) 記入ページ 1: 科目毎の改善状況等の入力をするためのエ
ントリページ

(c) 記入ページ 2: 自己評価と部局長による評価
図 4: YUSE (オリジナルバージョン) での教育貢献度評価
システムの記入画面 (平成 19 年度データを対象とした平成
20年実施のもの)

身による選択的取り込みの仕組みを提供せざるを得な
かった．
図 4は教育貢献度評価の教育職員の入力画面の一部
である．(a) は初期化メニューの一部で，IYOCAN /

CABOS からのデータの一括取り込みを選択すること
ができる．予め取込んでおくことも技術的には可能で
あるが，上述の通り，利用規則により本人の同意を得る
事が必要であるため，このような選択肢を与えること
になった．図の (b), (c) は入力内容の編集画面である．
(b) は科目情報の一覧ページで，個別科目に関するアン
ケートの編集／削除や，他のデータソースからの選択的
取込みが可能である．図 (b)の画面では，本人の自己点
検評価記入，学生授業評価利用の可否の指定，独自調査
結果提出の有無の指定，及び部局長評価の閲覧が行え
る．部局長による評価画面では，図 3(b)と同様に，左
フレームに教員一覧，右フレームに教員の記入内容の閲
覧と評価入力ページが表示される．
このシステムでは CSV形式等による静的なデータの
やり取りではなく，IYOCAN及び CABOSのバックエ
ンドで稼働するPostgreSQLサーバへの直接接続によっ
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人の研究水準評価と組織別自己点検評価は 5年に一度
実施することが予定されていた．個人別自己点検評価で
用いるデータを継続的に収集，公開するために作成さ
れたのが YUSEであり，平成 14年 7月に平成 13年度
データの入力が開始された．
図 2に YUSEの個人別自己点検評価の入力メニュー
を示す．(a) は様式構成を示すトップページ，(b) は研
究業績の入力画面である．このスナップショットは平成
21年度データの入力用システムのものであるため，入
力内容を定義した様式の構成は図 1とは異なっている点
に注意されたい．収集内容はほぼ毎年修正が行われてい
るため，入力画面の構成も合わせて少しずつ修正されて
いる．ただし，データについては過去に収集したデータ
を新しい項目構成に合わせて再編成したものが保存さ
れており，例えばこの図のバージョンでは，(a) の右側
に示すドロップダウンメニューで選択することにより，
平成 13年度から平成 20年度までの活動実積も閲覧編
集可能である．

2.2 教員全般的活動評価

(a) 活動評価システムトップページ

(b) 部局長所見記入画面
図 3: YUSE (オリジナルバージョン) での教員全般的活動
評価システムの記入画面 (平成 19 年度データを対象とした
平成 20年実施のもの)

自己点検評価では，実施要領 (図 1)にある通り，当初
から様式 4 (後に様式構成の変更により様式Aと名称変
更)のような評価用のシートがデザインされ，評価の実

施が計画されていた．一方，YUSEの開発当初のバー
ジョンにはこうした評価支援機能は含まれていなかった
が，後に機能拡張を行い，平成 18年，平成 19年には
評価シート様式 Aに基づく全般的活動評価のサポート
がなされた．拡張された機能には，(1) YUSE 入力デー
タからの集計値の算出，(2) 教員個人による自己評価及
び改善目標の作成，(3) 部局の長による総合点検・所見
の入力，が含まれており，図 3(a)のような画面で教員
個人による集計値の閲覧及び評価の入力が，また，部局
長用システムでは図 3(b) に示す通り，左フレームに評
価対象組織と内訳の一覧，右フレームに，選択された教
員の情報と総合所見記入画面を配置している．部局長に
よる記入結果は教員自身が図 3(a)で確認し，必要に応
じて不服申立てと協議も可能としていた．
記録によると，平成 19 年度の教員の評価実施率は

52%，平成 20年度は 65%で，周知徹底にはやや問題が
ある．また，スケジュールについてであるが，平成 18

年度実積の評価では，平成 19年度年 11月 1日に入力
が開始され，終了にあたる学長による全般的活動評価の
公表が 3月 31日付けでなされている．翌年度実積はそ
れぞれ 7月 22日と 1月 22日付けで実施されている．毎
年度実施される PDCA の C のフェーズ期間としてみ
た場合，5～7ヶ月という期間はやや長過ぎる感がある．
この点については改めて ISMSとの比較で議論を行う．
なお，YUSE はCSVファイル形式のデータの集まり
としてデータベースを記憶しているので，全般的活動評
価で使われる集約処理は，SQL などの汎用言語で行う
のではなく，別途専用の簡易言語を設計・実装して行っ
ている．例えば，研究業績の集約処理の一部は次のよう
に定義されている:

aggregate <A-2-1> from <2-2-1-2-1> <2-2-1-2-2> =

<2> = "著書"

<3> = {{ count(<*1>)+count(<*2>) }}

<4> = {{ count(<*1>) }}

<5> = {{ count(<*2>) }}

<6> = ""

<7> = ""

aggregate <A-2-1> from <2-2-1-3> =

<2> = "総説・解説・評論・書評等"

<3> = {{ count(<*>) }}

<4> = ""

<5> = ""

<6> = {{ count(array_filter(<*>, ’eq_3_4’)) }}

<7> = {{ count(array_filter(<*>, ’eq_3_const1’)) }}

他にも define, insert, delete, move, rename といった
操作文を用いて，データベース本体のメンテナンスと，
YUSE の入力項目定義の修正が行えるようになってい
る．また，入力画面の簡単な編集システムも準備されて
いるので，データベースと入力画面のメンテナンスは
ソースプログラムレベルの改修をほとんどせずに実施
されていた．

2.3 教育貢献度評価

教育貢献度評価は

個々の教員の担当する個々の授業の質の改善
を通じて、学部・研究科等の教育水準の向上
と質の改善に資することを目的とする。
(教員の全学自己点検評価実施要領 (平成 19年 5月
14日決定)より抜粋)

と定義され，平成 20年度に実施された．実施手順の一
部を実施要項等から抜粋すると次のようになる:

• 評価対象者を，授業改善システムの違いから，(1)医
学部医学科の教員で山口大学医学教育総合電子シス
テム (eYUME)に入力を行う者と，(2)本学の (1)以
外の教員で山口大学教育情報システム (IYOCAN)
に入力を行う者とに区別する;

• (1) の者については，eYUME による教員の自己点
検を医学部の長がさらに点検評価を実施する;

• (2) の者については，教員自身かが IYOCAN 及び
YUSEの関連入力項目を点検し，担当各授業の「学
生の学力向上への貢献状況」を記述した後，各組
織の長が所属教員の教育活動状況及び自組織の教
育上の課題等についてさらに点検評価を行う．

記述がやや複雑になっているのは，医学部医学科が独
自の学習支援システム (eYUME) を先行して運用して
おり，全学共通の教育情報システム (IYOCAN) とは独
立していたためである．より詳しくみると，医学部医学
科以外の教員については，次の 5つのデータソースが
あることになる:

• 教育情報システム (IYOCAN)に登録された教員自
身による評価と工夫や改善などの記述;

• 同 IYOCAN システムに登録された学生による授
業評価;

• YUSE の様式 1 (教員の教育活動調査票) の 「1-II

授業方法・教育方法改善への取組み」に入力された
データ;

• 電子シラバスシステム (CABOS)8 に登録された科
目情報;

• 教員が独自に調査した学生授業評価．

YUSE には自己点検評価以外には用いないという利用
制限があるのだが，IYOCAN も YUSE と同様にデー
タの利用目的が制限されており，利用規則で「当該部局
の大学教育職員本人の同意を得ているときには」とい
う条件を付けて目的外利用を認めている．そのため，教
育貢献度評価のサポートシステムでは，IYOCAN デー
タの自動的なデータ取込みが出来ず，後述の通り教員自

(a) 初期化メニューの一部: 教育情報システム (IYOCAN)や
電子シラバスシステム (CABOS)からのデータ取込み選択

画面

(b) 記入ページ 1: 科目毎の改善状況等の入力をするためのエ
ントリページ

(c) 記入ページ 2: 自己評価と部局長による評価
図 4: YUSE (オリジナルバージョン) での教育貢献度評価
システムの記入画面 (平成 19 年度データを対象とした平成
20年実施のもの)

身による選択的取り込みの仕組みを提供せざるを得な
かった．
図 4は教育貢献度評価の教育職員の入力画面の一部
である．(a) は初期化メニューの一部で，IYOCAN /

CABOS からのデータの一括取り込みを選択すること
ができる．予め取込んでおくことも技術的には可能で
あるが，上述の通り，利用規則により本人の同意を得る
事が必要であるため，このような選択肢を与えること
になった．図の (b), (c) は入力内容の編集画面である．
(b) は科目情報の一覧ページで，個別科目に関するアン
ケートの編集／削除や，他のデータソースからの選択的
取込みが可能である．図 (b)の画面では，本人の自己点
検評価記入，学生授業評価利用の可否の指定，独自調査
結果提出の有無の指定，及び部局長評価の閲覧が行え
る．部局長による評価画面では，図 3(b)と同様に，左
フレームに教員一覧，右フレームに教員の記入内容の閲
覧と評価入力ページが表示される．
このシステムでは CSV形式等による静的なデータの
やり取りではなく，IYOCAN及び CABOSのバックエ
ンドで稼働するPostgreSQLサーバへの直接接続によっ
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てデータをやり取りしている．従って，システムの稼働
時には，CABOS 2007年度データ, IYOCAN 2007年
度前期データ，同 後期データ，YUSE ローカルデータ，
の４種類のデータベースを利用している．
教育貢献度評価の入力率は 77.8%，学長による概要
の学内公開は 平成 21年 3月 31日付けである．
複数のデータソースに予め入力された内容をもとに

評価を行うので，評価のための追加の利用者負担は，電
子シラバスや授業評価システムの入力がすべて行われ
ているという前提であればそれほど大きくはない．(入
力済みデータを確認の上，自己評価のために数行の入力
を行うのみである．) 一方，システム開発は，データの
利用規則の関係でデータ取り込みを選択的にせざるを
得ないことに加え，(授業評価の入力をしていないケー
スや授業を分担しているケースなどのように) 取り込む
データが存在しない場合でも適宜修正・追加入力できる
ようにしたために，ロジックが複雑になってしまった．
開発のコストがかかる上に，似たような情報を何度も入
力させられているというネガティブな印象を生む原因
にもなっているようである．学内データ流通のための制
度の整備に加え，データソースから集計されたデータ
については確認以外の処理を認めない方針にするなど，
エンドユーザの自由度を減らすことでトータルコスト
低下が可能な一例と考える．

2.4 研究水準評価

研究水準評価は，平成 19年度に平成 13年度～平成
18年度の 6年間の研究業績データを対象として実施さ
れた．上述の全般的活動評価及び教育貢献度評価は教員
の自己点検評価結果に基づいて部局長がさらに評価を
行うという仕組みであったが，研究水準評価は，教員自
身による相互評価 (ピア・レビュー方式)の形態を取り，
対象教員 866名の教育職員を 36の分野別のグループに
分けて分科とし，分科毎に評価がなされた．分科は科学
研究費補助金申請の際の分科に基づいており，人数の少
ない分科を適宜統合することで作成されている．評価実
施の前年度から分科の決定，分科の世話係による判定
者 (判定責任者と判定補助者)の選出，研究水準判定基
準 (卓越，優秀，標準，要努力)の定義作成がなされた．
YUSE によるサポートは概ね次のように分類される:

• 判定基準作成のための予備的なデータ提供
各分科には水準判定基準に作成に先立ち，分科の
構成メンバーに関する 3年分の YUSE データ (匿
名化処理済み) が渡された．匿名化データでは，職
員 IDが研究水準評価用 IDに置き換えられ，さら
に，論文等の著者情報は，(1) 著者人数，(2) 被評
価者の順位，(3) 責任著者か否か，という情報に置
き換えられている．

(a) 判定結果確認画面 (教員個人用)

(b) 判定結果確認画面 (分科毎用)
図 5: YUSE (オリジナルバージョン) での研究水準評価結
果確認画面

• 水準判定のためのデータ提供，判定結果記入スプ
レッドシートの作成
各分科の判定担当者には，YUSEから抽出された
匿名化済みの 6年分のデータと，判定結果記入用
の Excel ブックの提供を行った．匿名化データは，
Excel マクロによって，CSV 形式データを読み込
んだ上で，適宜見出しの追加や罫線の追加などの
フォーマット処理を加えて作成されたものである．

• 判定結果の収集と公開
教員個人が判定結果と根拠資料を確認するための
Webシステムと，部局長が判定結果を確認するた
めのWebシステムの提供を行った．

図 5に判定結果確認画面のスナップショットを示す．(a)
は個人用，(b)は全学の分科一覧とそれぞれの判定結果
の内訳を確認するための画面である．その他に，教員の
所属部局毎に判定結果を確認するための機能も提供さ
れている．

前述の教育貢献度評価が，複数データソースの統合利
用処理を含むやや複雑なロジックで作られているのに対
し，研究水準評価支援では，データ抽出とフォーマット
処理が中心で，比較的単純な機能のみを提供している．
これは，水準判定処理の部分をすべて判定担当者自身が
行っているためである．実際，評価実施のスケジュール
は次の通りであり，かなり長期間にわたることが判る:

• 5月下旬 各分科毎に大学評価室より世話役を依頼．

• ～6月 29日 世話役から分科所属の教員への呼びか
けにより，研究水準を判定するための責任者及び
補助者（若干名）の選出を行う．

• 6月 18日～7月 13日教員による誤記入箇所の修正．

• ～7月 31日 大学評価室から各責任者・補助者宛に
教員の研究活動実績データを送付．

• ～9月 28日 分科の判定基準に基づき責任者・補助
者が研究水準を判定し，所定の書式で判定結果を
大学評価室に報告する．

• ～10月 19日 大学評価室が結果を取りまとめ、判
定結果（水準と判定根拠)を各教員に通知．

• 10月 22日～11月 20日 不服申し立て

• 11月 26日～12月 21日 不服協議

• 1月 31日 研究水準評価概要の公開

さらに，基準案作成作業はこの前年度に行われ，平成
19年 1月 18日に開催された「教員の研究水準評価に係
る意見交換会」においていくつかの分科会の基準案の
提示と意見交換がなされている．こうした下準備も含
めて，非常に人的なコストの高い評価であったと言え，
ITを含めた技術面のサポートが期待されるが，一方で，
精度の高い評価の自動化には，(1) 論文の引用回数の評
価を含めた書誌学的な評価情報処理機能の整備，(2) 学
会運営など書誌学的な指標には含まれにくい尺度の指
標化，(3) 誤記入による誤った評価を避けるための記入
精度の向上支援，のような技術的な課題に加え，こうし
た労力を人・システム間でうまく分担して，システム開
発コスト，非評価者や評価者の人的コスト，及び評価で
得られるゲインのバランスをどう取るのか，という現
実的な課題もあり，評価の難しさを表す一例であると言
える．

2.5 人事評価サポートシステム

YUSE のデータは全学的自己点検評価に使う事を原
則としており，人事評価には使わないことになってい
る9．そこで教員の人事評価の試行 (平成 20年度実施)

では，YUSEに蓄積されたデータのうち，人事評価の
基礎資料となる項目を参照するためのシステムを別途
作成し，各教員の判断で利用することとした．なお，現
在は次節で説明する「教員データベース」に基礎データ

の入力機能は移行し，YUSEは新システムに置き換え
られているので，教員データベース情報を用いた人事評
価支援が行われている．

2.6 新YUSEシステム (YUSE/TNG) を
用いた教員の自己点検評価

平成 22年度より「教員データベース」が導入され 平
成 23年 3月稼働を開始した．これは，自己点検評価シ
ステム (YUSE)，教育情報システム (IYOCAN)，電子
シラバスシステム (CABOS)，教職員広報システム (人・
知・技)，学術情報レポジトリ (YUNOCA)，などの複
数のデータソースから共通する項目を抜き出し，別の
情報ソースとして独立させたものである．従ってそれ
までYUSEの収集項目に含まれていた担当授業科目10，
研究業績，学内委員会，及び外部資金獲得状況，などの
基礎データの収集が教員データベースに移行した．これ
に伴い YUSE (旧バージョン) の基礎データ入力部 (様
式 1～様式 6) の機能を停止し，統計データの閲覧と評
価部 (様式 A) に相当する機能を新たに開発した．平成
23年度に前年度データに基づく教員の自己点検評価に
利用され，また，平成 24年度でも同様に利用される予
定である．　
YUSE 旧バージョンではデータ入力とその継続的な

蓄積が重要な機能であったが，YUSE/TNGでは統計値
の入力と指標の計算，及びそうした指標を用いた各種評
価の支援が主要機能になっている．統計値のデータソー
スは電子シラバスシステムや教員データベースになる
のだが，初年度の評価実施では，密なシステム間連携を
敢えてせず，その代わりに他システムのデータ閲覧画面
へのリンクのみを提示して統計値は各自が入力すると
いう，上述の人事評価システムと人事評価サポートシス
テム間の関係に似た疎な連携を行っていた．これは，統
計値の算出自体も自己点検評価の一部として考えてい
たためであるが，初回評価実施時の説明会・アンケート
等で不評であったため，一部統計値については教員デー
タベースの項目を CSV形式でダンプした生データから
計算するように，処理手順の変更を検討している．
図 6に自己点検評価画面の一部を示す．単に，指標

データを表示するだけではなく，組織の指標値との比較
や，前年度の自身の指標データとの比較も可能にしてい
る．比較のための組織定義は (a) で行う．学部，学科等
を基本単位として，和集合，共通集合，差集合を任意に
組み合わせて定義可能である．他にも，評価室や部局長
宛の意見を記入するためのアンケート画面も用意され
ている．
現在のところ，学内にある様々なシステムの役割分担

は次のようになっている:
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てデータをやり取りしている．従って，システムの稼働
時には，CABOS 2007年度データ, IYOCAN 2007年
度前期データ，同 後期データ，YUSE ローカルデータ，
の４種類のデータベースを利用している．
教育貢献度評価の入力率は 77.8%，学長による概要
の学内公開は 平成 21年 3月 31日付けである．
複数のデータソースに予め入力された内容をもとに
評価を行うので，評価のための追加の利用者負担は，電
子シラバスや授業評価システムの入力がすべて行われ
ているという前提であればそれほど大きくはない．(入
力済みデータを確認の上，自己評価のために数行の入力
を行うのみである．) 一方，システム開発は，データの
利用規則の関係でデータ取り込みを選択的にせざるを
得ないことに加え，(授業評価の入力をしていないケー
スや授業を分担しているケースなどのように) 取り込む
データが存在しない場合でも適宜修正・追加入力できる
ようにしたために，ロジックが複雑になってしまった．
開発のコストがかかる上に，似たような情報を何度も入
力させられているというネガティブな印象を生む原因
にもなっているようである．学内データ流通のための制
度の整備に加え，データソースから集計されたデータ
については確認以外の処理を認めない方針にするなど，
エンドユーザの自由度を減らすことでトータルコスト
低下が可能な一例と考える．

2.4 研究水準評価

研究水準評価は，平成 19年度に平成 13年度～平成
18年度の 6年間の研究業績データを対象として実施さ
れた．上述の全般的活動評価及び教育貢献度評価は教員
の自己点検評価結果に基づいて部局長がさらに評価を
行うという仕組みであったが，研究水準評価は，教員自
身による相互評価 (ピア・レビュー方式)の形態を取り，
対象教員 866名の教育職員を 36の分野別のグループに
分けて分科とし，分科毎に評価がなされた．分科は科学
研究費補助金申請の際の分科に基づいており，人数の少
ない分科を適宜統合することで作成されている．評価実
施の前年度から分科の決定，分科の世話係による判定
者 (判定責任者と判定補助者)の選出，研究水準判定基
準 (卓越，優秀，標準，要努力)の定義作成がなされた．
YUSE によるサポートは概ね次のように分類される:

• 判定基準作成のための予備的なデータ提供
各分科には水準判定基準に作成に先立ち，分科の
構成メンバーに関する 3年分の YUSE データ (匿
名化処理済み) が渡された．匿名化データでは，職
員 IDが研究水準評価用 IDに置き換えられ，さら
に，論文等の著者情報は，(1) 著者人数，(2) 被評
価者の順位，(3) 責任著者か否か，という情報に置
き換えられている．

(a) 判定結果確認画面 (教員個人用)

(b) 判定結果確認画面 (分科毎用)
図 5: YUSE (オリジナルバージョン) での研究水準評価結
果確認画面

• 水準判定のためのデータ提供，判定結果記入スプ
レッドシートの作成
各分科の判定担当者には，YUSEから抽出された
匿名化済みの 6年分のデータと，判定結果記入用
の Excel ブックの提供を行った．匿名化データは，
Excel マクロによって，CSV 形式データを読み込
んだ上で，適宜見出しの追加や罫線の追加などの
フォーマット処理を加えて作成されたものである．

• 判定結果の収集と公開
教員個人が判定結果と根拠資料を確認するための
Webシステムと，部局長が判定結果を確認するた
めのWebシステムの提供を行った．

図 5に判定結果確認画面のスナップショットを示す．(a)
は個人用，(b)は全学の分科一覧とそれぞれの判定結果
の内訳を確認するための画面である．その他に，教員の
所属部局毎に判定結果を確認するための機能も提供さ
れている．

前述の教育貢献度評価が，複数データソースの統合利
用処理を含むやや複雑なロジックで作られているのに対
し，研究水準評価支援では，データ抽出とフォーマット
処理が中心で，比較的単純な機能のみを提供している．
これは，水準判定処理の部分をすべて判定担当者自身が
行っているためである．実際，評価実施のスケジュール
は次の通りであり，かなり長期間にわたることが判る:

• 5月下旬 各分科毎に大学評価室より世話役を依頼．

• ～6月 29日 世話役から分科所属の教員への呼びか
けにより，研究水準を判定するための責任者及び
補助者（若干名）の選出を行う．

• 6月 18日～7月 13日教員による誤記入箇所の修正．

• ～7月 31日 大学評価室から各責任者・補助者宛に
教員の研究活動実績データを送付．

• ～9月 28日 分科の判定基準に基づき責任者・補助
者が研究水準を判定し，所定の書式で判定結果を
大学評価室に報告する．

• ～10月 19日 大学評価室が結果を取りまとめ、判
定結果（水準と判定根拠)を各教員に通知．

• 10月 22日～11月 20日 不服申し立て

• 11月 26日～12月 21日 不服協議

• 1月 31日 研究水準評価概要の公開

さらに，基準案作成作業はこの前年度に行われ，平成
19年 1月 18日に開催された「教員の研究水準評価に係
る意見交換会」においていくつかの分科会の基準案の
提示と意見交換がなされている．こうした下準備も含
めて，非常に人的なコストの高い評価であったと言え，
ITを含めた技術面のサポートが期待されるが，一方で，
精度の高い評価の自動化には，(1) 論文の引用回数の評
価を含めた書誌学的な評価情報処理機能の整備，(2) 学
会運営など書誌学的な指標には含まれにくい尺度の指
標化，(3) 誤記入による誤った評価を避けるための記入
精度の向上支援，のような技術的な課題に加え，こうし
た労力を人・システム間でうまく分担して，システム開
発コスト，非評価者や評価者の人的コスト，及び評価で
得られるゲインのバランスをどう取るのか，という現
実的な課題もあり，評価の難しさを表す一例であると言
える．

2.5 人事評価サポートシステム

YUSE のデータは全学的自己点検評価に使う事を原
則としており，人事評価には使わないことになってい
る9．そこで教員の人事評価の試行 (平成 20年度実施)

では，YUSEに蓄積されたデータのうち，人事評価の
基礎資料となる項目を参照するためのシステムを別途
作成し，各教員の判断で利用することとした．なお，現
在は次節で説明する「教員データベース」に基礎データ

の入力機能は移行し，YUSEは新システムに置き換え
られているので，教員データベース情報を用いた人事評
価支援が行われている．

2.6 新YUSEシステム (YUSE/TNG) を
用いた教員の自己点検評価

平成 22年度より「教員データベース」が導入され 平
成 23年 3月稼働を開始した．これは，自己点検評価シ
ステム (YUSE)，教育情報システム (IYOCAN)，電子
シラバスシステム (CABOS)，教職員広報システム (人・
知・技)，学術情報レポジトリ (YUNOCA)，などの複
数のデータソースから共通する項目を抜き出し，別の
情報ソースとして独立させたものである．従ってそれ
までYUSEの収集項目に含まれていた担当授業科目10，
研究業績，学内委員会，及び外部資金獲得状況，などの
基礎データの収集が教員データベースに移行した．これ
に伴い YUSE (旧バージョン) の基礎データ入力部 (様
式 1～様式 6) の機能を停止し，統計データの閲覧と評
価部 (様式 A) に相当する機能を新たに開発した．平成
23年度に前年度データに基づく教員の自己点検評価に
利用され，また，平成 24年度でも同様に利用される予
定である．　
YUSE 旧バージョンではデータ入力とその継続的な

蓄積が重要な機能であったが，YUSE/TNGでは統計値
の入力と指標の計算，及びそうした指標を用いた各種評
価の支援が主要機能になっている．統計値のデータソー
スは電子シラバスシステムや教員データベースになる
のだが，初年度の評価実施では，密なシステム間連携を
敢えてせず，その代わりに他システムのデータ閲覧画面
へのリンクのみを提示して統計値は各自が入力すると
いう，上述の人事評価システムと人事評価サポートシス
テム間の関係に似た疎な連携を行っていた．これは，統
計値の算出自体も自己点検評価の一部として考えてい
たためであるが，初回評価実施時の説明会・アンケート
等で不評であったため，一部統計値については教員デー
タベースの項目を CSV形式でダンプした生データから
計算するように，処理手順の変更を検討している．
図 6に自己点検評価画面の一部を示す．単に，指標

データを表示するだけではなく，組織の指標値との比較
や，前年度の自身の指標データとの比較も可能にしてい
る．比較のための組織定義は (a) で行う．学部，学科等
を基本単位として，和集合，共通集合，差集合を任意に
組み合わせて定義可能である．他にも，評価室や部局長
宛の意見を記入するためのアンケート画面も用意され
ている．
現在のところ，学内にある様々なシステムの役割分担

は次のようになっている:
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(a) 自己点検評価のための比較組織の定義

(b) 自身の評価指標値と，組織平均や過年度との比較

(c) 自身の評価指標値と，組織平均や過年度との比較．重み
付け入力部，グラフ表示部

図 6: YUSE/TNG (新バージョン) での自己点検評価シス
テム画面

(1) シラバスや授業評価などは教学支援システムに入力;

(2) 研究・大学運営の活動実績の記入は継続的に教員
データベースに入力;

(3) 情報公開は研究者総覧または人・知・技で行う;

(4) 定期的な自己点検評価及び部局等への意見の入力
は YUSEで行う;

(5) 業績査定は人事評価システムで行う．

以前に比して，システム連携も含めてより明確になって
いるのであるが，こうしたシステム間の相互関係が把
握しにくいという意見があるのも事実である．そこで，
各種システムへの入り口を一カ所にまとめた「教員ポー
タル」の作成が検討されており，現在公開に向けて準備
中である．

2.7 組織活動情報集約システム

図 7: 組織活動情報集約システムでの比較画面

上記の個人別自己点検評価では，特定集合における指
標値と自身の指標値を比較できるようにしているが，組
織活動情報集約システムでは，組織別の項目別集計の機
能と，様々な項目での組織間比較をすることができるよ
うにしている．例えば学部の基本的な指標の平均値を，
図 7のように，ソーティング可能なテーブル形式と平行
座標系を用いて表示することができる．

2.8 組織別自己点検評価
平成 13年に定められた「全学的自己点検評価実施要

領」(図 1) では組織別の評価の実施が定められたが，平
成 19年に定められた基本方針では

本学を構成する諸組織並びに大学全体を対象とする
点検・評価は、主に、３）に示す第三者評価に対応
するための全学的自己点検評価活動として行う。

と定められ，組織評価は第三者認証評価と国立大学法人
評価のための全学的自己点検評価活動と位置づけられ
た11．基本方針変更後のこうした評価は法人評価におけ
る学部・研究科に関する現況調査表の評価の観点 [22]に
則って平成 19年度～平成 20年度にわたって実施され，
資料 [23]として平成 21年 2月に公表されている．この
評価は Excel スプレッドシート等を用いた情報収集に

よって実施されており，YUSE等のオンラインシステム
によるサポートは行われなかった．
平成 24年度に実施予定の組織別自己点検評価では，

その位置づけに変化はなく，評価項目も大学評価・学位
授与機構が実施する機関別認証評価，選択的評価，専門
職大学院認証評価自己分析観点表の項目と，自己点検評
価のための項目から構成されているものの，前回の評価
と異なり，YUSE/TNG による入力支援が利用されて
いる．

(a) 基本情報部．基本的な観点は別画面で入力する．

(b) 評価の記述部．組織別の集約情報や基本的な観点につい
ての入力内容に基づいて行われる．

図 8: 組織別自己点検評価システムの入力画面．専攻に
関する自己点検評価入力画面の一部．

図 8に組織別自己点検評価のためのページの例を示
す．(a) では部局に関する基本情報として，外部情報源
へのリンク，部局に含まれる教員の一覧確認画面，自己
分析観点表から構成されるチェックリストの記入画面な
どへのリンクが表示されている．(b) は教育課程の目的
等を記入する部分であり，適宜チェックリストの内容が
引用される．他にも，書き込み権限の管理機能，タイム
スタンプを用いた編集衝突の検出機能，過去データ編集
のためのタイムワープ機能など，複数担当者による分担
記入の支援機能もサポートしている．

3 議論: ISMSとの比較
本稿の第一著者と第二著者は，山口大学メディア基
盤センターの情報セキュリティマネジメントシステム
(ISMS)[21] の構築に関わっているが [24, 25, 26]，そう

した立場から大学評価の現状を見ると，ISMSの構築当
初に遭遇したものと同様な問題に直面しているように
見える．
一つは，法令で定められた外部評価対応のための評
価書作成という面が前面に出てしまい，PDCAサイク
ルが見えづらい，という点である．勿論，ISMSと大学
評価では，テーマがそれぞれ情報セキュリティと大学経
営という異質なものではあるが，(1)「何をしなくては
ならないのか」ということに気を取られると全体的な
PDCAサイクルが見えにくくなること，(2) そのためプ
ロセスが形骸化しやすいこと，(3) 結果として PDCA

サイクルの意義が理解しづらくスタッフから負担感に基
づく不要論が出やすいこと，という点が共通しているよ
うに思われる．
ISMS の構築当初を振り返ると，規格書の要求事項

を理解し，対応する文書等の準備をするだけで手一杯
で，PDCAサイクルによる段階的な改善について組織
内で十分な議論する余裕は全くなかったし，組織内でも
ISMSに反対する声も存在した．しかしながら，ISMS

の構築運用が進むにつれ，リスクアセスメントをはじめ
とする各種イベントが年間計画に組み込まれるように
なり，その結果，徐々に個別アクティビティの全体中で
の位置づけが目に見えるようになってきた．現在では，
ISMS の PDCA サイクルを回すことは通常業務の一つ
になりつつある．
一方，現在の大学評価の PDCAサイクルは，評価室

を始めとする関係者の努力にも関わらず，ISMS の構築
当初と同様，意識的にイベントを追いかけていかないと
様々な活動がどのように連携しているのか見えづらいよ
うに感ずる．一つの要因はスピード感の欠如ではないか
と考えられる．実際，ISMS の C(heck)-A(ct) フェーズ
を構成する内部監査やマネジメントレビューが，約二ヶ
月の短い期間に現状を対象として集中的に実施される
のに対し，例えば平成 18年度実積の教員自己点検評価
は翌年度の 11月から 3月にかけて行われており，その
最終的なフィードバックが教員に戻ったのは平成 19年
度末である．つまり，新年度の PDCAサイクルの開始
段階になって初めてその前々年度のチェック結果が出さ
れていて，定例的なチェックが次の活動へのインプット
なっているという点が見えづらくなっている．
また，ISMS では PDCAサイクルや個別プロセスが，

ISOや JIS規格によって明確に定義されているので，そ
れらを順次実践することで徐々に組織内に浸透させる
ことができたのだが，大学評価や IR には相当する明確
な定義があるわけでは無く，また，大学毎の多様性があ
り単純に他大学や他国の事例を輸入すればすむという
ものでもない．PDCA サイクルの “見える化”や “実質
化” は，ISMS に比して更に難しい課題と言える．
自身にとってのメリットが見えないとネガティブな印
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(a) 自己点検評価のための比較組織の定義

(b) 自身の評価指標値と，組織平均や過年度との比較

(c) 自身の評価指標値と，組織平均や過年度との比較．重み
付け入力部，グラフ表示部

図 6: YUSE/TNG (新バージョン) での自己点検評価シス
テム画面

(1) シラバスや授業評価などは教学支援システムに入力;

(2) 研究・大学運営の活動実績の記入は継続的に教員
データベースに入力;

(3) 情報公開は研究者総覧または人・知・技で行う;

(4) 定期的な自己点検評価及び部局等への意見の入力
は YUSEで行う;

(5) 業績査定は人事評価システムで行う．

以前に比して，システム連携も含めてより明確になって
いるのであるが，こうしたシステム間の相互関係が把
握しにくいという意見があるのも事実である．そこで，
各種システムへの入り口を一カ所にまとめた「教員ポー
タル」の作成が検討されており，現在公開に向けて準備
中である．

2.7 組織活動情報集約システム

図 7: 組織活動情報集約システムでの比較画面

上記の個人別自己点検評価では，特定集合における指
標値と自身の指標値を比較できるようにしているが，組
織活動情報集約システムでは，組織別の項目別集計の機
能と，様々な項目での組織間比較をすることができるよ
うにしている．例えば学部の基本的な指標の平均値を，
図 7のように，ソーティング可能なテーブル形式と平行
座標系を用いて表示することができる．

2.8 組織別自己点検評価
平成 13年に定められた「全学的自己点検評価実施要
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図 8: 組織別自己点検評価システムの入力画面．専攻に
関する自己点検評価入力画面の一部．

図 8に組織別自己点検評価のためのページの例を示
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内で十分な議論する余裕は全くなかったし，組織内でも
ISMSに反対する声も存在した．しかしながら，ISMS

の構築運用が進むにつれ，リスクアセスメントをはじめ
とする各種イベントが年間計画に組み込まれるように
なり，その結果，徐々に個別アクティビティの全体中で
の位置づけが目に見えるようになってきた．現在では，
ISMS の PDCA サイクルを回すことは通常業務の一つ
になりつつある．
一方，現在の大学評価の PDCAサイクルは，評価室

を始めとする関係者の努力にも関わらず，ISMS の構築
当初と同様，意識的にイベントを追いかけていかないと
様々な活動がどのように連携しているのか見えづらいよ
うに感ずる．一つの要因はスピード感の欠如ではないか
と考えられる．実際，ISMS の C(heck)-A(ct) フェーズ
を構成する内部監査やマネジメントレビューが，約二ヶ
月の短い期間に現状を対象として集中的に実施される
のに対し，例えば平成 18年度実積の教員自己点検評価
は翌年度の 11月から 3月にかけて行われており，その
最終的なフィードバックが教員に戻ったのは平成 19年
度末である．つまり，新年度の PDCAサイクルの開始
段階になって初めてその前々年度のチェック結果が出さ
れていて，定例的なチェックが次の活動へのインプット
なっているという点が見えづらくなっている．
また，ISMS では PDCAサイクルや個別プロセスが，

ISOや JIS規格によって明確に定義されているので，そ
れらを順次実践することで徐々に組織内に浸透させる
ことができたのだが，大学評価や IR には相当する明確
な定義があるわけでは無く，また，大学毎の多様性があ
り単純に他大学や他国の事例を輸入すればすむという
ものでもない．PDCA サイクルの “見える化”や “実質
化” は，ISMS に比して更に難しい課題と言える．
自身にとってのメリットが見えないとネガティブな印
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象を持ちやすいという点も共通の課題である．文献 [27]

が「評価疲れ」と呼んでいるが，評価活動が始まって
10年以上になるものの，依然として評価についてのネ
ガティブな感情が残っているのではないかと推測してい
る．大学評価には当初から人事評価に結びつくのでは
ないかという反対意見が強かったと聞いているし，それ
が，平成 19年版基本方針の「ただし，この結果を人事
評価の参考にはしない」という但し書きにも残ってい
た．評価に関するアンケートの結果を見ても，評価自体
に対する否定的な意見は依然として存在している．これ
はちょうど，ISMSの構築において，現場の運用に近い
スタッフほどリスクの識別自体にあまり良い印象を持
たず，リスクアセスメントや内部監査の意義を理解して
もらうのに非常に苦労したことを想起させる．メディア
基盤センターのような組織にとっては，リスクの識別や
外部からの改善要求は，予算獲得に結びつく “ビジネス
チャンス” であるし，何よりリスクを取ることを経営陣
が表明すれば余計な責任をスタッフが負わなくて済むの
であるが，実際のところ，欠点を指摘されているという
ようなネガティブな印象を払拭するのは容易ではなかっ
た．大学評価やそれを含む IRが，外部のステークホル
ダーの要求に応えるだけではなく，内部に居る個々の教
員や組織にも利益をもたらすものである，ということを
少しでも目に見える形で示すということが，今後更に重
要になると考えられる．

4 まとめ
これまで本学において開発された新旧の YUSEによ

る各種評価の支援機能について概要を説明した．いずれ
も評価室 (評価室設置以前は評価データベース専門委員
会) とメディア基盤センターの協力により学内で設計・
開発されたシステムである．文献 [28]と比較すると，大
学毎の多様性があるにも関わらず，IT システムの視点
から見た評価プロセスの支援体制が，大枠では類似して
いる点が興味深い．大学評価に関する法制面に由来する
外部的な要求が同じであることと，複数データソースの
統合利用やデータウェアハウスなど，利用されるデータ
管理のための基盤技術が同様であることに由来してい
ると考えられる．「大学改革」の実施により大学の多様
性は今後さらに拡がると予測されるが，引き続き適宜総
括と比較をすることによって，技術的な基盤での共通点
と，多様性に由来する部分とを切り分け，結果として開
発・運用コストの最適化につなげられることを期待して
いる．
ただ，ISMS との比較で述べた通り，IT システムか

らのサポートが必要不可欠ではあるものの，PDCA サ
イクルを回す意義を明確にし組織内に浸透させること

も，有効な大学評価のためには重要であると考える．そ
の意味では，各種システムへの入り口を一カ所にまとめ
た「教員ポータル」が，技術的には非常に単純であるに
もかかわらず，今後重要な役割を果たす可能性がある．
そのため技術的な観点からのコストだけではなく，大学
評価の有効性という観点からみたコスト・パフォーマン
スについても議論する必要があると考えている．
ISMSとの比較は第一著者の経験に基づく主観的な部

分も含んではいるが，本稿で述べた大学評価サポートの
事例が，少しでも評価文化の普及に寄与すればと期待し
ている．
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注釈
1 山口大学第２期中期目標[1]

V 自己点検・評価及び当該状況に係る情報の提供に関する目標
1 評価の充実に関する目標
・ 大学活動の自己点検及び改善を効率的に実施するシステムを確
立し大学活動の質の向上を継続的に図るとともに, その自己点検・
改善活動の状況を適切に社会へ公開する。
2 情報公開や情報発信等の推進に関する目標
・ 多様な広報の手段・機会を効果的に活用し, 社会への説明責任
を果たすとともに大学ブランド力を高めるための情報提供・広報
活動を推進する。

2 文部事務次官通知文高大第一八四号[7]
第一　大学設置基準 (昭和三一年文部省令第二八号) の一部改正
一　自己評価等について
(一) 　今回の大学設置基準の大綱化による制度の弾力化の趣旨を
生かし、大学自らがその教育研究の改善への努力を行っていくた
めに、当該大学における教育研究活動等の状況について自ら点検
及び評価を行うことに努めなければならないこととしたこと。(改
正後の第二条第一項関係)
(二) 　この点検及び評価を行うに当たっては、前記の趣旨に即し
適切な点検・評価項目を設定するとともに、適当な実施体制を整
えて行うものとしたこと。(改正後の第二条第二項関係)

3 大学審議会答申[8]
第 2 章　大学の個性化を目指す改革方策
4．多元的な評価システムの確立　－大学の個性化と教育研究の不
断の改善－
　（1）自己点検・評価の充実
　（2）第三者評価システムの導入
　（3）資源の効果的配分と評価

4 大学院設置基準等の改正について (答申) [9]

1．大学設置基準改正要綱
第一　自己評価等に関する事項
大学は、その教育研究水準の向上を図り、その目的及び社会的使
命を達成するため、教育研究活動等の状況について自ら点検及び
評価を行い、その結果を公表するものとすること。
大学は、1 の点検及び評価の結果について、当該大学の教職員以
外の者による検証を受けるように努めなければならないものとす
ること。

5 学校教育法[12]
第百九条　大学は、その教育研究水準の向上に資するため、文部
科学大臣の定めるところにより、当該大学の教育及び研究、組織
及び運営並びに施設及び設備（次項において「教育研究等」とい
う。）の状況について自ら点検及び評価を行い、その結果を公表す
るものとする。
２　大学は、前項の措置に加え、当該大学の教育研究等の総合的な
状況について、政令で定める期間ごとに、文部科学大臣の認証を
受けた者（以下「認証評価機関」という。）による評価（以下「認
証評価」という。）を受けるものとする。ただし、認証評価機関が
存在しない場合その他特別の事由がある場合であつて、文部科学
大臣の定める措置を講じているときは、この限りでない。
３　専門職大学院を置く大学にあつては、前項に規定するものの
ほか、当該専門職大学院の設置の目的に照らし、当該専門職大学院
の教育課程、教員組織その他教育研究活動の状況について、政令
で定める期間ごとに、認証評価を受けるものとする。ただし、当該
専門職大学院の課程に係る分野について認証評価を行う認証評価
機関が存在しない場合その他特別の事由がある場合であつて、文
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象を持ちやすいという点も共通の課題である．文献 [27]

が「評価疲れ」と呼んでいるが，評価活動が始まって
10年以上になるものの，依然として評価についてのネ
ガティブな感情が残っているのではないかと推測してい
る．大学評価には当初から人事評価に結びつくのでは
ないかという反対意見が強かったと聞いているし，それ
が，平成 19年版基本方針の「ただし，この結果を人事
評価の参考にはしない」という但し書きにも残ってい
た．評価に関するアンケートの結果を見ても，評価自体
に対する否定的な意見は依然として存在している．これ
はちょうど，ISMSの構築において，現場の運用に近い
スタッフほどリスクの識別自体にあまり良い印象を持
たず，リスクアセスメントや内部監査の意義を理解して
もらうのに非常に苦労したことを想起させる．メディア
基盤センターのような組織にとっては，リスクの識別や
外部からの改善要求は，予算獲得に結びつく “ビジネス
チャンス” であるし，何よりリスクを取ることを経営陣
が表明すれば余計な責任をスタッフが負わなくて済むの
であるが，実際のところ，欠点を指摘されているという
ようなネガティブな印象を払拭するのは容易ではなかっ
た．大学評価やそれを含む IRが，外部のステークホル
ダーの要求に応えるだけではなく，内部に居る個々の教
員や組織にも利益をもたらすものである，ということを
少しでも目に見える形で示すということが，今後更に重
要になると考えられる．

4 まとめ
これまで本学において開発された新旧の YUSEによ

る各種評価の支援機能について概要を説明した．いずれ
も評価室 (評価室設置以前は評価データベース専門委員
会) とメディア基盤センターの協力により学内で設計・
開発されたシステムである．文献 [28]と比較すると，大
学毎の多様性があるにも関わらず，IT システムの視点
から見た評価プロセスの支援体制が，大枠では類似して
いる点が興味深い．大学評価に関する法制面に由来する
外部的な要求が同じであることと，複数データソースの
統合利用やデータウェアハウスなど，利用されるデータ
管理のための基盤技術が同様であることに由来してい
ると考えられる．「大学改革」の実施により大学の多様
性は今後さらに拡がると予測されるが，引き続き適宜総
括と比較をすることによって，技術的な基盤での共通点
と，多様性に由来する部分とを切り分け，結果として開
発・運用コストの最適化につなげられることを期待して
いる．
ただ，ISMS との比較で述べた通り，IT システムか

らのサポートが必要不可欠ではあるものの，PDCA サ
イクルを回す意義を明確にし組織内に浸透させること

も，有効な大学評価のためには重要であると考える．そ
の意味では，各種システムへの入り口を一カ所にまとめ
た「教員ポータル」が，技術的には非常に単純であるに
もかかわらず，今後重要な役割を果たす可能性がある．
そのため技術的な観点からのコストだけではなく，大学
評価の有効性という観点からみたコスト・パフォーマン
スについても議論する必要があると考えている．
ISMSとの比較は第一著者の経験に基づく主観的な部

分も含んではいるが，本稿で述べた大学評価サポートの
事例が，少しでも評価文化の普及に寄与すればと期待し
ている．
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ほか、当該専門職大学院の設置の目的に照らし、当該専門職大学院
の教育課程、教員組織その他教育研究活動の状況について、政令
で定める期間ごとに、認証評価を受けるものとする。ただし、当該
専門職大学院の課程に係る分野について認証評価を行う認証評価
機関が存在しない場合その他特別の事由がある場合であつて、文
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部科学大臣の定める措置を講じているときは、この限りでない。
４　前二項の認証評価は、大学からの求めにより、大学評価基準
（前二項の認証評価を行うために認証評価機関が定める基準をいう。
次条において同じ。）に従つて行うものとする。

6 学校教育法施行令[13]
第五章　認証評価
（認証評価の期間）
第四十条 　法第百九条第二項 （法第百二十三条 において準用す
る場合を含む。）の政令で定める期間は七年以内、法第百九条第三
項 の政令で定める期間は五年以内とする。

7 国立大学法人法【第 35 条による準用】[14]
通則法第 32 条（各事業年度に係る業務の実績に関する評価）
国立大学法人は，文部科学省令で定めるところにより，各事業年
度における業務の実績について，国立大学法人評価委員会の評価
を受けなければならない。
2 　前項の評価は，当該事業年度における中期計画の実施状況の
調査をし，及び分析をし，並びにこれらの調査及び分析の結果を
考慮して当該事業年度における業務の実績の全体について総合的
な評定をして，行わなければならない。
3 国立大学法人評価委員会は，第 1 項の評価を行ったときは，遅
滞なく，当該国立大学法人及び政令で定める審議会（以下「審議
会」という。）に対して，その評価の結果を通知しなければならな
い。この場合において，国立大学法人評価委員会は，必要がある
と認めるときは，当該国立大学法人に対し，業務運営の改善その
他の勧告をすることができる。
4 国立大学法人評価委員会は，前項の規定による通知を行ったと
きは，遅滞なく，その通知に係る事項（同項後段の規定による勧
告をした場合にあっては，その通知に係る事項及びその勧告の内
容）を公表しなければならない。
5 審議会は，第 3項の規定により通知された評価の結果について，
必要があると認めるときは，当該国立大学法人評価委員会に対し，
意見を述べることができる。
通則法第 34 条（中期目標に係る業務の実績に関する評価）
国立大学法人は，文部科学省令で定めるところにより，中期目標
の期間における業務の実績について，国立大学法人価委員会の評
価を受けなければならない。
2 前項の評価は，当該中期目標の期間における中期目標の達成状
況の調査をし，及び分析をし，並びにこれらの調査及び分析の結
果を考慮するとともに，独立行政法人大学評価・学位授与機構に対
し独立行政法人大学評価・学位授与機構法（平成 15年法律第 114
号）第 16 条第 2 項に規定する国立大学及び大学共同利用機関の
教育研究の状況についての評価の実施を要請し，当該評価の結果
を尊重して当該中期目標の期間における業務の実績の全体につい
て総合的な評定をして，行わなければならない。
3 　通則法第 32 条第 3 項から第 5 項までの規定は，第 1 項の評
価について準用する。

8 教育貢献度評価実施当時は電子シラバスシステム (CABOS) は
IYOCAN と同様学内で作成されたものであったが，現在は新たに
導入された修学支援システムの一部として運用されており，CABOS
という名称も用いられていない．

9 正確には「山口大学における全学的自己点検評価に関する基本方
針」の平成 23年 3月 18日改正において，「人事評価には利用しな
い」という文言は削除され，「本学における全学的自己点検評価活
動に限り、 原則として使用するものとする」という表現に変更さ
れている．

10 電子シラバスの情報を自動入力していたので，実際には教員は追
加・修正のみを行う．

11 後半の但し書きは，平成 23 年 3 月改訂版の基本方針では削除さ
れているが，「組織を単位とする全学的自己点検評価実施概要」等
の関連文書は改訂されていないので，位置づけには変化はない．
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概要�

金沢大学では平成 ��年度より学内ポータルサイトとして「アカンサスポータル」を運用している．この「ア

カンサスポータル」は，当初学生向けのポータルサイトとして始まったものだが，現在はスケジューラなど

の教職員向け機能を追加し，また，給与明細，施設システムなどの学内システムとも認証連携することで，

再度のログインが不要なシングルサインオンによるワンストップサービスを実現し，全学的なポータルとし

て利用されている．�

本稿では，アカンサスポータルのなかでも，学生と教職員間の連絡手段として便利さの威力を発揮してい

る学生・教職員間多機能連絡システムの概要および，連絡手段システムとしての工夫点を述べるとともに，

運用で起きた問題点を報告し，今後の改良点を提示する．�

キーワード�

ポータル��メッセージ��メール送信��多機能，スパム�

�

���はじめに�

金沢大学では，平成 ��年度より学内の各種情報サー
ビスを一括して���から利用できる「アカンサスポー
タル」と呼ばれるポータルサイトを運用している

�������．アカンサスポータルは，平成 ��年度入学生か

らの携帯パソコン必携化に合わせて導入された学習管

理システムを出発点に，当初教育用ポータルサイトと

して運用されてきた���．平成 �� 年度には，教職員向
けの情報サービスも提供する全学ポータルシステムに

拡張され，現在では�，教育・研究・業務に不可欠な様々
な情報サービスを提供するに至っている．�
金沢大学のユーザ数は，学生約 ������人，教職員約

�����人になる．アカンサスポータルは，在学，在職者
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部科学大臣の定める措置を講じているときは、この限りでない。
４　前二項の認証評価は、大学からの求めにより、大学評価基準
（前二項の認証評価を行うために認証評価機関が定める基準をいう。
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調査をし，及び分析をし，並びにこれらの調査及び分析の結果を
考慮して当該事業年度における業務の実績の全体について総合的
な評定をして，行わなければならない。
3 国立大学法人評価委員会は，第 1 項の評価を行ったときは，遅
滞なく，当該国立大学法人及び政令で定める審議会（以下「審議
会」という。）に対して，その評価の結果を通知しなければならな
い。この場合において，国立大学法人評価委員会は，必要がある
と認めるときは，当該国立大学法人に対し，業務運営の改善その
他の勧告をすることができる。
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し独立行政法人大学評価・学位授与機構法（平成 15年法律第 114
号）第 16 条第 2 項に規定する国立大学及び大学共同利用機関の
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を尊重して当該中期目標の期間における業務の実績の全体につい
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3 　通則法第 32 条第 3 項から第 5 項までの規定は，第 1 項の評
価について準用する。
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IYOCAN と同様学内で作成されたものであったが，現在は新たに
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動に限り、 原則として使用するものとする」という表現に変更さ
れている．

10 電子シラバスの情報を自動入力していたので，実際には教員は追
加・修正のみを行う．

11 後半の但し書きは，平成 23 年 3 月改訂版の基本方針では削除さ
れているが，「組織を単位とする全学的自己点検評価実施概要」等
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本稿では，アカンサスポータルのなかでも，学生と教職員間の連絡手段として便利さの威力を発揮してい
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ビスを一括して���から利用できる「アカンサスポー
タル」と呼ばれるポータルサイトを運用している

�������．アカンサスポータルは，平成 ��年度入学生か

らの携帯パソコン必携化に合わせて導入された学習管

理システムを出発点に，当初教育用ポータルサイトと

して運用されてきた���．平成 �� 年度には，教職員向
けの情報サービスも提供する全学ポータルシステムに

拡張され，現在では�，教育・研究・業務に不可欠な様々
な情報サービスを提供するに至っている．�
金沢大学のユーザ数は，学生約 ������人，教職員約
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�

�

のみが対象ではなく，卒業後や退職後も利用できるポ

ータルサービスであり，アカンサスポータルにログイ

ンするための ��（金沢大学 ��）は，「生涯 ��」として
の位置づけを持つ．この金沢大学 ��発行数は約������
になる．日々のログイン数は，平日約 ����� ユーザ，
休日は約 ����� ユーザであり，履修登録期間などは最
大で �日に約 �����ユーザがログインする�������．�
近年，大学でも情報システムの構築が進み，業務の

効率化が図られてきたが，頻繁に行われる大学（教員，

職員）と学生間の連絡手法は，依然として掲示板によ

る呼び出しや，電子メールを用いてきた．これらの方

法は非常に効率が悪く，業務遂行の妨げとなっていた．

例えば，掲示板は，学生が掲示を見るまでに数日間か

かることを覚悟せねばならず，また，電子メールを利

用するには，相手のメールアドレスを知っていなけれ

ばならないので，メールアドレスを収集した上，最新

のメールアドレスの状態を保つように管理するなど，

非常に手間のかかる作業が伴った．� �
このような状況を解決するために，我々は，アカン

サスポータルに，大学と学生の連絡を容易かつ確実に

行うための機能「メッセージ」を導入した．導入当初

は，大学と学生間の連絡が主であったが，現在ではユ

ーザ間の連絡および各種情報システムからの通知機能

も加わり，スムーズな連絡環境の提供と業務の効率化

に貢献し，学内の連絡手段として大きな役割を果たし

ている．�
本稿では�まずアカンサスポータルにおける「メッセ
ージ」機能の重要性�多機能性を示し，次に運用で起き
た問題とその解決方法�ならびに改善策を述べ，「メッ
セージ」が連絡システムとしての確実性，速報性を増

した経緯を説明する．�

���機能概要�

�����メッセージの役割�

アカンサスポータルには，表�に示す機能がある．
この中で，ユーザ間の連絡手段として利用されている

のが「メッセージ」という機能である．この「メッセ

ージ」とは，アカンサスポータル内でやりとりするメ

ールのようなものである．この機能により，教職員か

ら学生への連絡事項の伝達，学生から教員への講義に

関する質問，その他各種のユーザ間の個人的なやり取

り，システム通知としての図書返却督促や，求人情報

の配信など，様々な用途に利用されている．�
表 �に示すように，アカンサスポータル内の機能の
うち，「メッセージ」を利用している機能が，全体の半

数に及ぶことから，「メッセージ」がアカンサスポータ

ルにおける機能の中枢を担っていることがわかる．�
それぞれの機能の中で，「メッセージ」がどのような

連絡内容として利用されているかを表 �に示す．アカ
ンサスポータルではユーザに通知を行う際に，メール

ではなく，「メッセージ」で行うことを徹底している．�
�

表� � アカンサスポータル内の機能�
●アカンサスポータル内部の機能

お知らせ ＊ メッセージ リンクメニュー

スケジューラ＊ 施設予約＊ 物品予約＊

ボランティア＊ 在籍管理 機能ガイダンス

時間割＊ 電子掲示板 学生呼び出し＊

成績照会 サークル情報 学生住所確認

求人情報＊ 就職支援＊ ICカード一時停止＊

授業アンケート＊ 図書サービス＊ パスワード再発行＊

●各種システムへのシングルサインオン先

教務システム Webシラバス LMSシステム＊

サイボウズ 給与明細 施設システム

教員情報DB 留学生ネット 学内Webメール

図書館システム＊ SNS ＊ 包括ライセンス

＊:メッセージを利用している機能

�����メッセージ配信のしくみ�

次にメッセージ配信のしくみについて簡単に述べる．�
アカンサスポータルの「メッセージ」内容は，基本

的にはログインしてから ��� ブラウザ上で確認する
が，ユーザに対する利便性を高めるために「メッセー

ジ」をユーザが指定するメールアドレスに転送するサ

ービスも行なっている．メール転送の有無は，ユーザ

の個人設定で「メッセージをメールで受け取る」の

������の切替えにて変更が可能である．� �

�����メールアドレスの交換が不要�

ユーザへの連絡は「メッセージ」で行われ，「メッセ

ージ」はユーザが各自登録したメールアドレスにメー

ル転送されることから，結果としてユーザ同士はお互

いのメールアドレスを知る必要がなくなる．これは，

学生，教職員間でありがちな，メールアドレスの交換

の必要がないことを意味し，変更の際の再連絡などの

煩わしさから開放する効果がある．�
また，メールアドレスがユーザ間で非公開であるた

め，自分のメールアドレスが外部に漏れるという心配

もない．このことは，個人情報の観点からもセキュリ

ティ的にユーザへ安心感を与えることができる．�
�

�

�

表 � 機能ごとのメッセージ内容
お知らせ�
� メッセージへの転送�

メッセージ�
� 通常メッセージ：個々人単位での連絡やりとり�

回答付きメッセージ：簡易アンケート形式�
緊急お知らせメッセージ：緊急時発信するメッセージ�

スケジューラ�
� スケジュールの登録・変更通知�

スケジュール通知（リマインダー）�

施設予約・物品予約�
� 施設／物品予約申請の管理者宛の通知�

ボランティア�
� ボランティア申請時の管理者宛の通知�

キャンセル待ちから昇格した際のユーザへの通知�

時間割�
� 休講，補講，時間割変更の通知�

連携先���での学生・教員間のメッセージ�
連携先���でのレポート提出通知�

学生呼び出し�
� 学生の呼び出し通知�

サークル情報�
� 大会申請の登録通知�

学生住所確認�
� 学生への住所登録の督促�

求人情報�
� 求人情報登録の通知�

就職支援�
� 進路決定・未決定の通知�

身分証（��カード）一時停止申請�
� 身分証である ��カードを紛失した時の一時停止申請�

授業アンケート�
� 授業アンケートの学生からの回答登録通知�

図書サービス�
� 図書貸出の返却督促�

����
� フレンド同士のメッセージ�

コミュニティイベント通知メッセージ�

パスワード再発行�
� パスワード再発行の手続き案内�

�����メッセージへの自動登録�

� アカンサスポータルの「お知らせ」は，掲示板的な

役割をもつ．掲載者が「お知らせ」を知らせたい対象

者を指定して登録すれば，該当するユーザはそのお知

らせをログイン後のトップ画面で確認できる．�
「おしらせ」は必ずしもログインして見てもらえる

保証はないため，重要なお知らせは，「お知らせ」を掲

載時に，そのままの内容で「メッセージ」としても発

信できる「メッセージへの自動登録」機能を提供して

いる（図 �参照）．�

�

図� ��メッセージからメールへの転送�

例えば，在学，在職者全員（������人あまり）に対
してお知らせを掲載し，メッセージ登録も指定した場

合は，一度に������件のメッセージが登録され，また，
同時に������通のメール送信も可能ということになる．�
通常，メールをこの規模で発信することは，一般操

作では不可能であるが，アカンサスポータルを通じて

ならば，容易に数万レベルでメール送信が可能となる

ことを意味する．�

���メッセージの多機能性�

教育上の配慮や利便性の向上，業務の効率化に対応

した結果，アカンサスポータルの「メッセージ」は非

常に多機能になった．本節では，具体的な「メッセー

ジ」がもつ機能について述べる．�
�

������ 通常メッセージ�

通常のメッセージの作成画面は，「件名，本文，多言

語入力指定，事務連絡メモ，配信日時，添付ファイル，

宛先，所属指定による宛先，同報宛先，重要度レベル

設定，学生による返信を許可設定」の入力項目を持つ．�
アカンサスポータルで作成する「メッセージ」には，

以下の工夫がある．�
� 教職員が学生複数にメッセージを送った場合

は，学生同士は ���扱いとなり同時に送られ
た他の学生がいるかどうかも分からない状態

とする．�
� 学生は，連携する ���からは担当教員や職員

のみにメッセージを送ることができる．基本的

に学生同士の検索を許可しないが，� ���のフ
レンド同士ならばお互いの検索は可能とする．�

� 多言語入力（現在は英語・中国語・韓国語に対

応）が可能�
� 添付ファイルは３つまで可能�
� 学生には見えない，教職員専用の事務連絡メモ

欄がある�
� 所属単位に一括でユーザ指定が可能�
� 学生からの返信を拒否することができる�

�����回答付きメッセージ�

複数のユーザに，同じ質問による調査をしたい場合

がある．このような簡易アンケート形式として利用で

きるのが，「回答付きメッセージ」である．�
この「回答付きメッセージ」の特徴は以下となる．�

－16－ －17－



 原著論文

�

�

のみが対象ではなく，卒業後や退職後も利用できるポ

ータルサービスであり，アカンサスポータルにログイ

ンするための ��（金沢大学 ��）は，「生涯 ��」として
の位置づけを持つ．この金沢大学 ��発行数は約������
になる．日々のログイン数は，平日約 ����� ユーザ，
休日は約 ����� ユーザであり，履修登録期間などは最
大で �日に約 �����ユーザがログインする�������．�
近年，大学でも情報システムの構築が進み，業務の

効率化が図られてきたが，頻繁に行われる大学（教員，

職員）と学生間の連絡手法は，依然として掲示板によ

る呼び出しや，電子メールを用いてきた．これらの方

法は非常に効率が悪く，業務遂行の妨げとなっていた．

例えば，掲示板は，学生が掲示を見るまでに数日間か

かることを覚悟せねばならず，また，電子メールを利

用するには，相手のメールアドレスを知っていなけれ

ばならないので，メールアドレスを収集した上，最新

のメールアドレスの状態を保つように管理するなど，

非常に手間のかかる作業が伴った．� �
このような状況を解決するために，我々は，アカン

サスポータルに，大学と学生の連絡を容易かつ確実に
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� 教職員が学生複数にメッセージを送った場合

は，学生同士は ���扱いとなり同時に送られ
た他の学生がいるかどうかも分からない状態

とする．�
� 学生は，連携する ���からは担当教員や職員

のみにメッセージを送ることができる．基本的

に学生同士の検索を許可しないが，� ���のフ
レンド同士ならばお互いの検索は可能とする．�

� 多言語入力（現在は英語・中国語・韓国語に対
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� 添付ファイルは３つまで可能�
� 学生には見えない，教職員専用の事務連絡メモ
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� 所属単位に一括でユーザ指定が可能�
� 学生からの返信を拒否することができる�
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複数のユーザに，同じ質問による調査をしたい場合

がある．このような簡易アンケート形式として利用で
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� 回答方法は，回答番号のメールアドレスへの返

信にて行う（返信内容は，空でも可）�
� 回答を受け付ける有効期限がある�
� ���リンクによる，���からの回答も可能�
� 回答結果の統計が出せる�
� 回答返信の督促ができる�
�
「回答付きメッセージ」の作成画面を図 �に示す．
本文の他に，回答項目を �個まで設定可能でき，複数
回答もオプションで可能としている．回答付きメッセ

ージを受信したユーザへは，図 �のメッセージおよび
メールが送られてくる．回答方法は，質問項目に応じ

たメールアドレスへ空メールによる返信を行うか，指

定���クリックよる���ブラウザからの回答になる．�
�

�
�

図� � 回答付きメッセージ作成画面�
�

<送信者>
総合メディア基盤センター
二木 恵

<本文>
今日は何を食べましたか？

１．ごはん
� ���������������������������������������������
２．パン
� ���������������������������������������������
３．その他
� ���������������������������������������������
４．たべていない
� ���������������������������������������������

[回答受付期限]����������������まで

----回答方法----
１．各回答のメールアドレスあてに空メールにて返
信して下さい．
または，���から回答もできます．
������������������������������������������������������
�������������������������������������������
２．メールからの回答は単一回答のみ可能です．
複数の回答をしたい場合は���から回答を行って
ください．
３．連絡事項がある場合，本文に記入して下さい．

※システムからのメールの為，このメールには返信
できません．

図� � 回答付きメッセージのメール内容�
�
���リンクによる���からの回答する場合は，図 �
の画面となる．�

�

図� � 回答付きメッセージ���入力画面�
�
回答結果は，簡易グラフ表示と詳細の閲覧が可能で

ある．回答結果の詳細表示例を図 �に，簡易グラフ表
示の表示例を図 �に示す．�
�

�

図� � 回答結果の詳細表示�
�

�

図� � 回答結果の簡易グラフ表示�
�

�����宛先のグループ化�

メッセージの宛先をグループ化し，一括での宛先設

定が可能である．� �
メッセージ作成時の宛先を設定する手順は，まずユ

ーザを検索し，次にその検索した結果の中からユーザ

を特定する．� �
「宛先グループ化」機能は，よく利用するような宛

先を事前にグループとして登録しておき，宛先にグル

�

�

ープとして設定することで，一括で宛先追加を可能と

するものである．通常の手順と比べ，「ユーザ検索」，

「宛先として追加」の２段階の手間を省くことができ

る．�
グループには「�� グループ」と「公式グループ」
の二種類がある．「��グループ」は個人専用で使用す
るグループであり，「公式グループ」は名の通り，全学

的に使用可能な公的なグループである．�
「公式グループ」は，公的なグループであるが，全

ユーザに公開されているわけではない．ユーザは，使

用を許可されている公式グループのみ使用ができる．

許可されていない公式グループは，候補として表示自

体されないようになっている．�
どちらのグループも，メンバ設定には，個人を特定

して追加する方法と，身分や所属など範囲を指定して

追加する方法の，両方の指定方法がある．図 �の画面
は，公式グループのメンバ編集画面になる．上段が個

人を特定した追加エリアで，下段が範囲指定による追

加エリアである．�

�

図� � 宛先グループ�設定�
�

��������差し込み型メッセージ対応�

メッセージの本文に差し込みたいフィールドを指定

し，それぞれフィールドに応じたデータ列を持つ���
ファイルを読みこませることで，大量にメッセージを

送信できる，差し込み型メッセージ作成機能を用意し

た．�������の差し込み印刷のイメージである．�

例えば，学生に授業料免除のメッセージを送る場合，�
�さんには半額免除で金額は��円，�さんは全学免
除で金額は��円などの場合便利である．�
図 8に，サンプルを提示する．本文は同じ体裁で，

宛先名と，免除区分，金額がそれぞれ異なる．本文に

は，差し込みフィールドとして「%�%」という（�は半
角数字)の変換指定文字列を用いる．図 � のサンプル
���の列には，フィールド列に応じたデータをセット
しておく．

�
学籍番号：%�%%�%様

願い出のありました，授業料免除申請につきまして以下とお

り決定しました．

＜%�%＞

所定の授業料（%�%円）を当該銀行の預金口座に・・�

図� � 差し込みメッセージサンプル�
�
%�%�

学籍番号

%�%�
氏名�

%�%�
免除区分�

%�%�
金額�

����������� 金沢 一郎� 半額� ��������
����������� 金沢 ニ郎� 全額� ��������
����������� 金沢 三郎� 全額� ��������
����������� 金沢 四郎� 半額� ��������

図� � 差し込みデータ用����
�
これにより作成されたメッセージ内容は，図 ��のと
おりとなる．�
�

学籍番号：���������� 金沢 一郎様

願い出のありました，授業料免除申請につきまして以下と

おり決定しました．

＜半額＞

所定の授業料（�������円）を当該銀行の預金口座に・・

学籍番号：���������� 金沢 二郎様

願い出のありました，授業料免除申請につきまして以下と

おり決定しました．

＜全額＞

所定の授業料（�������円）を当該銀行の預金口座に・・

: 以下続く

図� �� 差し込み後の各メッセージ�
�

�����メール返信からのメッセージ登録�

メールに転送されてきた「メッセージ」に対し，ユ

ーザが個々に使用するメーラから直接メールを返信し

た際も，その返信をアカンサスポータル上の「メッセ

ージ」として登録する機能である．�
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�

�

� 回答方法は，回答番号のメールアドレスへの返

信にて行う（返信内容は，空でも可）�
� 回答を受け付ける有効期限がある�
� ���リンクによる，���からの回答も可能�
� 回答結果の統計が出せる�
� 回答返信の督促ができる�
�
「回答付きメッセージ」の作成画面を図 �に示す．
本文の他に，回答項目を �個まで設定可能でき，複数
回答もオプションで可能としている．回答付きメッセ

ージを受信したユーザへは，図 �のメッセージおよび
メールが送られてくる．回答方法は，質問項目に応じ

たメールアドレスへ空メールによる返信を行うか，指

定���クリックよる���ブラウザからの回答になる．�
�

�
�

図� � 回答付きメッセージ作成画面�
�

<送信者>
総合メディア基盤センター
二木 恵

<本文>
今日は何を食べましたか？

１．ごはん
� ���������������������������������������������
２．パン
� ���������������������������������������������
３．その他
� ���������������������������������������������
４．たべていない
� ���������������������������������������������

[回答受付期限]����������������まで

----回答方法----
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信して下さい．
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������������������������������������������������������
�������������������������������������������
２．メールからの回答は単一回答のみ可能です．
複数の回答をしたい場合は���から回答を行って
ください．
３．連絡事項がある場合，本文に記入して下さい．

※システムからのメールの為，このメールには返信
できません．

図� � 回答付きメッセージのメール内容�
�
���リンクによる���からの回答する場合は，図 �
の画面となる．�

�

図� � 回答付きメッセージ���入力画面�
�
回答結果は，簡易グラフ表示と詳細の閲覧が可能で

ある．回答結果の詳細表示例を図 �に，簡易グラフ表
示の表示例を図 �に示す．�
�

�

図� � 回答結果の詳細表示�
�

�

図� � 回答結果の簡易グラフ表示�
�

�����宛先のグループ化�

メッセージの宛先をグループ化し，一括での宛先設

定が可能である．� �
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�

�
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「公式グループ」は，公的なグループであるが，全

ユーザに公開されているわけではない．ユーザは，使

用を許可されている公式グループのみ使用ができる．

許可されていない公式グループは，候補として表示自

体されないようになっている．�
どちらのグループも，メンバ設定には，個人を特定

して追加する方法と，身分や所属など範囲を指定して

追加する方法の，両方の指定方法がある．図 �の画面
は，公式グループのメンバ編集画面になる．上段が個

人を特定した追加エリアで，下段が範囲指定による追

加エリアである．�

�

図� � 宛先グループ�設定�
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��������差し込み型メッセージ対応�

メッセージの本文に差し込みたいフィールドを指定

し，それぞれフィールドに応じたデータ列を持つ���
ファイルを読みこませることで，大量にメッセージを

送信できる，差し込み型メッセージ作成機能を用意し

た．�������の差し込み印刷のイメージである．�

例えば，学生に授業料免除のメッセージを送る場合，�
�さんには半額免除で金額は��円，�さんは全学免
除で金額は��円などの場合便利である．�
図 8に，サンプルを提示する．本文は同じ体裁で，

宛先名と，免除区分，金額がそれぞれ異なる．本文に

は，差し込みフィールドとして「%�%」という（�は半
角数字)の変換指定文字列を用いる．図 � のサンプル
���の列には，フィールド列に応じたデータをセット
しておく．

�
学籍番号：%�%%�%様

願い出のありました，授業料免除申請につきまして以下とお

り決定しました．

＜%�%＞

所定の授業料（%�%円）を当該銀行の預金口座に・・�

図� � 差し込みメッセージサンプル�
�
%�%�

学籍番号

%�%�
氏名�

%�%�
免除区分�

%�%�
金額�

����������� 金沢 一郎� 半額� ��������
����������� 金沢 ニ郎� 全額� ��������
����������� 金沢 三郎� 全額� ��������
����������� 金沢 四郎� 半額� ��������

図� � 差し込みデータ用����
�
これにより作成されたメッセージ内容は，図 ��のと
おりとなる．�
�

学籍番号：���������� 金沢 一郎様

願い出のありました，授業料免除申請につきまして以下と

おり決定しました．

＜半額＞

所定の授業料（�������円）を当該銀行の預金口座に・・

学籍番号：���������� 金沢 二郎様

願い出のありました，授業料免除申請につきまして以下と

おり決定しました．

＜全額＞

所定の授業料（�������円）を当該銀行の預金口座に・・

: 以下続く

図� �� 差し込み後の各メッセージ�
�

�����メール返信からのメッセージ登録�

メールに転送されてきた「メッセージ」に対し，ユ

ーザが個々に使用するメーラから直接メールを返信し

た際も，その返信をアカンサスポータル上の「メッセ

ージ」として登録する機能である．�
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�

�

メールに転送されてきたメッセージに対し「メーラ

から直接メールとして返信したい」という要望により，

本機能を追加した．この場合，アカンサスポータル側

は「誰から誰に対する返信か」を識別し，送信者・受

信者の両方のアカウントに「メッセージ」を登録する

必要がある．以下に同機能の仕組みについて詳細を記

す．�
アカンサスポータルでは，データベース上，メッセ

ージの構造を「メッセージ本体」と「メッセージ宛先」

にテーブルを分けて考える．「メッセージは，一人の人

が複数の人に向けて発信するものである」という前提

から，このような「メッセージ本体：メッセージ宛先

が �：ｎ」の構造となっている．�
図 ��は，アカンサスポータルのメッセージのデータ
構造図である．両テーブルを紐付けているのは，メッ

セージを識別するユニークな識別子（メッセージ識別

��）である．メールから返信があった場合に，その返
信をメッセージとして登録するためには，「どのメッセ

ージ識別 ��に対する返信か」と，「誰への返信か（発
信者情報）」及び「誰からの返信か（受信者情報）」が

判別できればよいことがわかる．�
�
�
�
�
�
�
�
図 ��に，アカンサスポータルが返信メールを受信し
た際における，前述の �つの情報を取得する方法を示
す．メッセージ識別 �� が返信メールから識別できれ
ば，返信メールをメッセージとして登録できることが

わかる．そこで，メッセージ識別 �� を返信時に必ず
残される情報である，アカンサスポータルへの返信メ

ールアドレスに埋め込むこととした．�
同機能を実現するため，従来アカンサスポータルか

らのメッセージをメールへ転送する際に用いていた，

固定の送信元メールアドレスを，図 ��のように，メッ
セージ識別 ��を暗号化した値に変更した．� �
メッセージ識別 �� をそのまま利用せずに暗号化し
た値を採用した理由は，メッセージ識別 �� が数値型
の連番で作成されており，ユーザが意図的に返信先メ

ールアドレスのアカウント部分を編集することで，別

人が発信したメッセージへの返信として登録されてし

まう危険性を防ぐためである（図 ��参照）．�

�
図� ���「メッセージ」登録に必要な情報�

�
今までの ����（固定アカウント）�

������������������������������

↓�

変更後（メッセージ識別 ��を変換（例））�
��������������������������������������

図� ��� メッセージ識別 ��を埋め込んだアドレス�

�

�
図� ���メッセージすり替わりの危険�

�
次に，メッセージ登録するまでのシステムの流れを

図 ��で説明する．� �
①メッセージ識別 �� が埋め込まれたメールアドレス
に対して返信が行われると，②����サーバでまずメ
ールをキャッチする．③����サーバでは，�������の
�����設定により，正規表現で一致した場合，④の���
プログラムを呼び出す．���プログラムは，⑤アカン
サスポータル���サーバのメッセージ登録用の����
サービスを呼び出す．⑤のアカンサスポータルの

���� サービスでは，パラメータチェックを行ない，
正常ならばデータベースにメッセージを登録する．こ

の後，⑥�さんがアカンサスポータルを見ると，�さ
んからの返信をメッセージとして確認できる．�
�

メッセージ識別 ���

発信者情報�

メッセージ識別 ���

受信者情報�

１：ｎ�

図� ��� メッセージテーブル構成�

メッセージ本体� メッセージ宛先�

�

�

�
図� ��� メール返信によるメッセージ自動登録�

���問題への改善策�

�����携帯電話向けメールのスパム回避策�

アカンサスポータルから配信するメールは，たやす

く �万，�万単位で送信することが可能だと述べた．
しかし，短時間に大量のメールを送信することは，携

帯電話キャリアが実施する迷惑メールフィルタによる

受信ブロック対象（スパム扱い）となる危険性が高い．

一度スパム扱いされてしまうと，携帯向けにメール送

信ができなくなり，連絡システムとして致命的となる．

このため，本システムは大量のメール配信が行われた

場合も，絶対にスパム扱いされないよう，� キャリア
あたり �時間 �����通の送信制限を設け，小出しにメ
ール送信するしくみをとっていた．�
しかし，緊急事態の発生を知らせる「緊急連絡メッ

セージ」など，至急連絡する必要のあるメールも，�
万人の場合 �，�時間かかることとなり，緊急連絡用途
として十分に機能を満たせないという問題があった．�
この問題の改善のため，平成��年度新たに，携帯向
け大量送信可能なソフトウェア「アクセルメール���」
を導入した．�
「アクセルメール」は，���� 社製の携帯・スマー
トフォン向けメール配信を高速化する，導入型のソフ

トウェア�����である．このソフトウェアをメール配
信時に経由することで，スパムの心配なく携帯やスマ

ートフォン向けに，大量メール配信をすることが可能

となる．また，オプション機能により，キャリアでは

じかれたメールをエラーレポートという形で確認する

こともできる．キャリアが返すエラー形式は，各社バ

ラバラであるが，このアクセルメールが差分を吸収し

て報告するものである．�
図 ��にシステム構成を示す．システム構成の変更点
は，アカンサスポータル内部の���である �������か
ら，今までは基幹系 ��� のメールサーバにリレーし
ていたのを，アクセルメール ��� にリレー先を変更
するだけである（正確には，基幹系メールサーバを通

さなくなったことでウイルスチェックができなくなっ

たため，アカンサスポータルで別途ウイルスチェック

サーバを通し，その後アクセルメールへ送信している）．�
本来，アクセルメールは携帯向けの大量メール送信

ソフトであるが，アカンサスポータルでは携帯に限ら

ず，すべてのメールをアクセルメール経由で送信する

こととした。その結果，アカンサスポータルから送る

メールすべてについて，送信エラーを検知することが

可能となった．�

�
図� ��� アクセルメール導入のシステム構成�

�
アクセルメール導入により，携帯向けにメール送信

を小出しにする必要がなくなり，メール送信時間が格

段に短くなった．����年 �月 �日に行われた，本学の
緊急連絡訓練での動作実績を図 ��に示す．この訓練で
は，本学の全学生・教職員に対し，緊急事態の発生を

知らせるメッセージが，�万 �千件弱のメールとして
対象ユーザ全員に送信されたが，送信に要した時間は

��分あまりであった．また，アカンサスポータルでは，
全ユーザに初回に転送用メールアドレスの登録を義務

付け，その後も定期的にメールアドレスの変更などが

ないかをポータルログイン時に確認する運用を行って

いるため，送信エラー件数は，全ユーザの �％弱にと
どまっていることがわかる．�
メール送信件数� ：������件�

メール送信時間� ：��分��秒�
（��������������������～� �������������������）�

メール送信エラー件数：�����件�

図� ��� 緊急お知らせ訓練時のメール送信結果�
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メールに転送されてきたメッセージに対し「メーラ

から直接メールとして返信したい」という要望により，

本機能を追加した．この場合，アカンサスポータル側

は「誰から誰に対する返信か」を識別し，送信者・受

信者の両方のアカウントに「メッセージ」を登録する

必要がある．以下に同機能の仕組みについて詳細を記

す．�
アカンサスポータルでは，データベース上，メッセ

ージの構造を「メッセージ本体」と「メッセージ宛先」

にテーブルを分けて考える．「メッセージは，一人の人

が複数の人に向けて発信するものである」という前提

から，このような「メッセージ本体：メッセージ宛先

が �：ｎ」の構造となっている．�
図 ��は，アカンサスポータルのメッセージのデータ
構造図である．両テーブルを紐付けているのは，メッ

セージを識別するユニークな識別子（メッセージ識別

��）である．メールから返信があった場合に，その返
信をメッセージとして登録するためには，「どのメッセ

ージ識別 ��に対する返信か」と，「誰への返信か（発
信者情報）」及び「誰からの返信か（受信者情報）」が

判別できればよいことがわかる．�
�
�
�
�
�
�
�
図 ��に，アカンサスポータルが返信メールを受信し
た際における，前述の �つの情報を取得する方法を示
す．メッセージ識別 �� が返信メールから識別できれ
ば，返信メールをメッセージとして登録できることが

わかる．そこで，メッセージ識別 �� を返信時に必ず
残される情報である，アカンサスポータルへの返信メ

ールアドレスに埋め込むこととした．�
同機能を実現するため，従来アカンサスポータルか

らのメッセージをメールへ転送する際に用いていた，

固定の送信元メールアドレスを，図 ��のように，メッ
セージ識別 ��を暗号化した値に変更した．� �
メッセージ識別 �� をそのまま利用せずに暗号化し
た値を採用した理由は，メッセージ識別 �� が数値型
の連番で作成されており，ユーザが意図的に返信先メ

ールアドレスのアカウント部分を編集することで，別

人が発信したメッセージへの返信として登録されてし

まう危険性を防ぐためである（図 ��参照）．�

�
図� ���「メッセージ」登録に必要な情報�

�
今までの ����（固定アカウント）�

������������������������������

↓�

変更後（メッセージ識別 ��を変換（例））�
��������������������������������������

図� ��� メッセージ識別 ��を埋め込んだアドレス�

�

�
図� ���メッセージすり替わりの危険�

�
次に，メッセージ登録するまでのシステムの流れを

図 ��で説明する．� �
①メッセージ識別 �� が埋め込まれたメールアドレス
に対して返信が行われると，②����サーバでまずメ
ールをキャッチする．③����サーバでは，�������の
�����設定により，正規表現で一致した場合，④の���
プログラムを呼び出す．���プログラムは，⑤アカン
サスポータル���サーバのメッセージ登録用の����
サービスを呼び出す．⑤のアカンサスポータルの

���� サービスでは，パラメータチェックを行ない，
正常ならばデータベースにメッセージを登録する．こ

の後，⑥�さんがアカンサスポータルを見ると，�さ
んからの返信をメッセージとして確認できる．�
�

メッセージ識別 ���

発信者情報�

メッセージ識別 ���

受信者情報�

１：ｎ�

図� ��� メッセージテーブル構成�

メッセージ本体� メッセージ宛先�

�

�

�
図� ��� メール返信によるメッセージ自動登録�

���問題への改善策�

�����携帯電話向けメールのスパム回避策�

アカンサスポータルから配信するメールは，たやす

く �万，�万単位で送信することが可能だと述べた．
しかし，短時間に大量のメールを送信することは，携

帯電話キャリアが実施する迷惑メールフィルタによる

受信ブロック対象（スパム扱い）となる危険性が高い．

一度スパム扱いされてしまうと，携帯向けにメール送

信ができなくなり，連絡システムとして致命的となる．

このため，本システムは大量のメール配信が行われた

場合も，絶対にスパム扱いされないよう，� キャリア
あたり �時間 �����通の送信制限を設け，小出しにメ
ール送信するしくみをとっていた．�
しかし，緊急事態の発生を知らせる「緊急連絡メッ

セージ」など，至急連絡する必要のあるメールも，�
万人の場合 �，�時間かかることとなり，緊急連絡用途
として十分に機能を満たせないという問題があった．�
この問題の改善のため，平成��年度新たに，携帯向
け大量送信可能なソフトウェア「アクセルメール���」
を導入した．�
「アクセルメール」は，���� 社製の携帯・スマー
トフォン向けメール配信を高速化する，導入型のソフ

トウェア�����である．このソフトウェアをメール配
信時に経由することで，スパムの心配なく携帯やスマ

ートフォン向けに，大量メール配信をすることが可能

となる．また，オプション機能により，キャリアでは

じかれたメールをエラーレポートという形で確認する

こともできる．キャリアが返すエラー形式は，各社バ

ラバラであるが，このアクセルメールが差分を吸収し

て報告するものである．�
図 ��にシステム構成を示す．システム構成の変更点
は，アカンサスポータル内部の���である �������か
ら，今までは基幹系 ��� のメールサーバにリレーし
ていたのを，アクセルメール ��� にリレー先を変更
するだけである（正確には，基幹系メールサーバを通

さなくなったことでウイルスチェックができなくなっ

たため，アカンサスポータルで別途ウイルスチェック

サーバを通し，その後アクセルメールへ送信している）．�
本来，アクセルメールは携帯向けの大量メール送信

ソフトであるが，アカンサスポータルでは携帯に限ら

ず，すべてのメールをアクセルメール経由で送信する

こととした。その結果，アカンサスポータルから送る

メールすべてについて，送信エラーを検知することが

可能となった．�

�
図� ��� アクセルメール導入のシステム構成�

�
アクセルメール導入により，携帯向けにメール送信

を小出しにする必要がなくなり，メール送信時間が格

段に短くなった．����年 �月 �日に行われた，本学の
緊急連絡訓練での動作実績を図 ��に示す．この訓練で
は，本学の全学生・教職員に対し，緊急事態の発生を

知らせるメッセージが，�万 �千件弱のメールとして
対象ユーザ全員に送信されたが，送信に要した時間は

��分あまりであった．また，アカンサスポータルでは，
全ユーザに初回に転送用メールアドレスの登録を義務

付け，その後も定期的にメールアドレスの変更などが

ないかをポータルログイン時に確認する運用を行って

いるため，送信エラー件数は，全ユーザの �％弱にと
どまっていることがわかる．�
メール送信件数� ：������件�

メール送信時間� ：��分��秒�
（��������������������～� �������������������）�

メール送信エラー件数：�����件�

図� ��� 緊急お知らせ訓練時のメール送信結果�
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このように従来，全ユーザへのメール転送に �，�
時間かかっていた送信処理が，��分に短縮されたこと
は，連絡システムとしての速報性を大いに高めること

となった．また，アカンサスポータルから大量送出さ

れるメールが，携帯電話キャリア側でスパム扱いされ

る危険性もほぼ解消し，ユーザへの情報到達性と信頼

性が大幅に向上した．�
さらに，送信エラーを検知できるようになったこと

は，アカンサスポータルの連絡システムとしての確実

性を高めるのに大いに貢献することができる．これら

アクセルメール導入後の違いを，表 �に示す．�
�

表� � アクセルメール導入による違い�

� 今まで�
アクセルメー

ル導入後�

メール送信時間�

（１万�����通）�
�～�時間� ��分�

スパム扱いの危険性� あり� なし�

送信エラー検知� なし� あり�

�����添付ファイル付きメールへの対応�

���節で述べたように，アカンサスポータルのメッセ
ージ機能は，ファイルを最大�つまで添付することが
可能である．しかし，メッセージをメール転送する機

能において，大容量ファイルを添付したメールが，大

人数のユーザに容易に送れることは，メールサーバに

対する負荷や，メールを受信するユーザにとって大き

な負担となり得る．�
特に，���節で述べた「お知らせ」を掲示するときに，
確実に配信先ユーザに内容を見てもらうために，お知

らせを掲載したユーザが，「メッセージ」に同時登録す

ることは容易に想像できる．�
このとき，掲載者が，お知らせ内容を���ブラウザ
で閲覧することしか考慮せず，数メガサイズの���フ
ァイルを添付掲載し，メッセージ自動登録（メッセー

ジでも配信するよう設定）すると，� 万人を超えるユ
ーザに数メガバイトの添付ファイル付メールが一度に

配信されてしまう．現にそのような掲載者のオペレー

ションにより，基幹系メールサーバに多大な負荷をか

けて，ダウンさせる事例も発生した．改善策として，

お知らせ登録時にメッセージへの同時登録が行われた

場合には，その宛先人数や添付ファイルサイズをチェ

ックし，一定サイズ以上のメッセージは，メールに添

付ファイルを付けないように機能変更した．�
メール本文には，添付されるはずであったファイル

名と，ポータルの���ブラウザで添付ファイル内容の
確認を促すコメントを付け加えた．�

���考察�

�����メッセージの利用度�

ユーザニーズに応えるべく，創意工夫を行なってき

た結果として，ユーザのメッセージ利用頻度が増大し

た。図 ��は，送信された「メッセージ」の全体件数を，
年度別に示したものである．�年毎に約 ��万件ずつ増
加しているのが分かる．平成 ��年度は，�月 ��日現
在ですでに ��万件となっており，残り月数を計算する
と，平成 ��年度末には ���万件近くに達することが予
想できる．このことから，「メッセージ」は利用度から

みても，本学の連絡システムとして，重要な位置づけ

となっていることが言える．�

�
図� �� メッセージ件数の年度推移�

�����今後の改善点�

これまでの運用により明らかになった問題点と改善

策について述べる．�

�������転送メール対応�

アカンサスポータルに登録されているメールアドレ

スが，メーラでの転送設定や，�������，��� 側の機
能等から，さらに別のメールアドレスに転送設定され

ている場合も少なくない．この場合，転送された先の

別のメールアドレスから，アカンサスポータルに返信

メールを送っても，メッセージとして登録されないと

いう問題が起きる．原因は，����（送信元アドレス）
のメールアドレスが，アカンサスポータルに登録され

た転送先メールアドレスと異なるために，ポータル側

で返信を送ってきたユーザが特定できず，メッセージ

登録処理が行えないためである．�
システム側としては，アカンサスポータルに登録さ

れていないメールアドレスから送られてきたメールは，

セキュリティ上，送信者不明としてメッセージ登録し

ないのが望ましいが，複数のメールアドレスを学内外

で使い分けているユーザは少なからず存在することか

�

�

ら，今後，このような場合の対応を検討する必要があ

る．対応策としては，����から送信者を特定するので
はなく，返信者から送られてくるメールの��にメッ
セージ識別 ��と送信者 ��などの情報を暗号化した文
字列を使用する予定である。�

�������送信エラー検知による今後の展開�

これまでに，ユーザから「アカンサスポータルでメ

ッセージを送っても，メールに転送されたことは分か

るが，実際にメールとして相手が受け取っているかど

うかわからないので不安だ」という意見が数多く寄せ

られている．�
メールを相手が読んだかどうかは，メールシステム

上わからないことはやむを得ないとしても，アカンサ

スポータルからメールを送信した時に，送信エラーと

なったものは，少なくともメッセージを送ったユーザ

に連絡をすることが，有効と考えられる．�
平成 ��年度までは，本学基幹系のメールサーバにリ
レーしていたため，携帯キャリアや外部メールサーバ

からのエラーなどはアカンサスポータル側で分からな

い状況であった．しかし，平成 ��年度のアクセルメー
ルの導入により，送信エラーを検知することが可能と

なった．�
���節で，平成 ��年 �月に行った緊急お知らせ訓練
時でのメール送信エラー検知では，メール発信件数

������ 件のうち，送信エラーとして検知できた数は
�����件になったと述べた．表�に送信エラーとなった
原因の内訳を示す．�
�
表� ��緊急お知らせ訓練時の送信エラー件数一覧�

エラー理由� 件数�
メールアドレス不在� ���件�
�������一杯� �件�
携帯利用停止中� �件�
受信拒否� ���件�
送信先ドメイン不正� �件�
その他不明エラー� ��件�
�
現状では，アカンサスポータルでメッセージを送信

すると，送信者は受信者のメッセージ開封状況が見え，

相手がメッセージを開封したかどうかと，相手のメー

ルに転送されたかが確認できる．�
今後は，送信エラーの検知により，図 ��のように具
体的に送信エラーとなっているユーザとエラー理由を

示すことが可能となる．メール送信エラーとなってい

るユーザが把握できることで，送信者は相手が未読の

場合，別な連絡手段を考慮するなどの対応が可能とな

る．�

�

図� ���今後の転送済みメッセージの詳細画面�
�
また，メール送信エラーとなったメールアドレスの

ユーザには，ログイン後に「あなたのメールアドレス

へは〇〇により，送信できませんでした」という旨の

連絡と，メールアドレス修正の依頼を画面から行うこ

とが可能である．�
これにより，連絡システムとしての情報到達性がよ

り高まることが期待できる．�

���まとめ�

大学での連絡システムとして備えなければならない

性能は何かを考えると，まずシステム的な観点からは，

「情報到達性（指定したユーザに確実に届く）」，「速報

性（速く届く）」，「安全性（セキュリティ上問題がない，

個人情報の漏洩がない）」が必要と言える．本システム

では，メール配信のしくみよりセキュリティの安全性

を保ち，アクセルメールの導入によって速報性を満た

し，送信エラー検知により情報到達性をより強固にし

ようとしている．�
また，ユーザの利便性の観点からは，本システムは

「多様な連絡方法」および「発信対象者の選択のし易

さ」について有益な機能を持ち合わせている．�
年々増加するメッセージの送信件数に表されている

ように，本システムは本学の連絡システムとして大き

く貢献できていると言える．�
今後は，きめ細かくユーザニーズに応えた，より安

全で確実なシステムとして，さらなる開発を続けてい

きたいと考える．�
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このように従来，全ユーザへのメール転送に �，�
時間かかっていた送信処理が，��分に短縮されたこと
は，連絡システムとしての速報性を大いに高めること

となった．また，アカンサスポータルから大量送出さ

れるメールが，携帯電話キャリア側でスパム扱いされ

る危険性もほぼ解消し，ユーザへの情報到達性と信頼

性が大幅に向上した．�
さらに，送信エラーを検知できるようになったこと

は，アカンサスポータルの連絡システムとしての確実

性を高めるのに大いに貢献することができる．これら

アクセルメール導入後の違いを，表 �に示す．�
�

表� � アクセルメール導入による違い�

� 今まで�
アクセルメー

ル導入後�

メール送信時間�

（１万�����通）�
�～�時間� ��分�

スパム扱いの危険性� あり� なし�

送信エラー検知� なし� あり�

�����添付ファイル付きメールへの対応�

���節で述べたように，アカンサスポータルのメッセ
ージ機能は，ファイルを最大�つまで添付することが
可能である．しかし，メッセージをメール転送する機

能において，大容量ファイルを添付したメールが，大

人数のユーザに容易に送れることは，メールサーバに

対する負荷や，メールを受信するユーザにとって大き

な負担となり得る．�
特に，���節で述べた「お知らせ」を掲示するときに，
確実に配信先ユーザに内容を見てもらうために，お知

らせを掲載したユーザが，「メッセージ」に同時登録す

ることは容易に想像できる．�
このとき，掲載者が，お知らせ内容を���ブラウザ
で閲覧することしか考慮せず，数メガサイズの���フ
ァイルを添付掲載し，メッセージ自動登録（メッセー

ジでも配信するよう設定）すると，� 万人を超えるユ
ーザに数メガバイトの添付ファイル付メールが一度に

配信されてしまう．現にそのような掲載者のオペレー

ションにより，基幹系メールサーバに多大な負荷をか

けて，ダウンさせる事例も発生した．改善策として，

お知らせ登録時にメッセージへの同時登録が行われた

場合には，その宛先人数や添付ファイルサイズをチェ

ックし，一定サイズ以上のメッセージは，メールに添

付ファイルを付けないように機能変更した．�
メール本文には，添付されるはずであったファイル

名と，ポータルの���ブラウザで添付ファイル内容の
確認を促すコメントを付け加えた．�

���考察�

�����メッセージの利用度�

ユーザニーズに応えるべく，創意工夫を行なってき

た結果として，ユーザのメッセージ利用頻度が増大し

た。図 ��は，送信された「メッセージ」の全体件数を，
年度別に示したものである．�年毎に約 ��万件ずつ増
加しているのが分かる．平成 ��年度は，�月 ��日現
在ですでに ��万件となっており，残り月数を計算する
と，平成 ��年度末には ���万件近くに達することが予
想できる．このことから，「メッセージ」は利用度から

みても，本学の連絡システムとして，重要な位置づけ

となっていることが言える．�

�
図� �� メッセージ件数の年度推移�

�����今後の改善点�

これまでの運用により明らかになった問題点と改善

策について述べる．�

�������転送メール対応�

アカンサスポータルに登録されているメールアドレ

スが，メーラでの転送設定や，�������，��� 側の機
能等から，さらに別のメールアドレスに転送設定され

ている場合も少なくない．この場合，転送された先の

別のメールアドレスから，アカンサスポータルに返信

メールを送っても，メッセージとして登録されないと

いう問題が起きる．原因は，����（送信元アドレス）
のメールアドレスが，アカンサスポータルに登録され

た転送先メールアドレスと異なるために，ポータル側

で返信を送ってきたユーザが特定できず，メッセージ

登録処理が行えないためである．�
システム側としては，アカンサスポータルに登録さ

れていないメールアドレスから送られてきたメールは，
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�

�

ら，今後，このような場合の対応を検討する必要があ

る．対応策としては，����から送信者を特定するので
はなく，返信者から送られてくるメールの��にメッ
セージ識別 ��と送信者 ��などの情報を暗号化した文
字列を使用する予定である。�

�������送信エラー検知による今後の展開�

これまでに，ユーザから「アカンサスポータルでメ

ッセージを送っても，メールに転送されたことは分か

るが，実際にメールとして相手が受け取っているかど

うかわからないので不安だ」という意見が数多く寄せ

られている．�
メールを相手が読んだかどうかは，メールシステム

上わからないことはやむを得ないとしても，アカンサ

スポータルからメールを送信した時に，送信エラーと

なったものは，少なくともメッセージを送ったユーザ

に連絡をすることが，有効と考えられる．�
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レーしていたため，携帯キャリアや外部メールサーバ

からのエラーなどはアカンサスポータル側で分からな

い状況であった．しかし，平成 ��年度のアクセルメー
ルの導入により，送信エラーを検知することが可能と

なった．�
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������ 件のうち，送信エラーとして検知できた数は
�����件になったと述べた．表�に送信エラーとなった
原因の内訳を示す．�
�
表� ��緊急お知らせ訓練時の送信エラー件数一覧�

エラー理由� 件数�
メールアドレス不在� ���件�
�������一杯� �件�
携帯利用停止中� �件�
受信拒否� ���件�
送信先ドメイン不正� �件�
その他不明エラー� ��件�
�
現状では，アカンサスポータルでメッセージを送信

すると，送信者は受信者のメッセージ開封状況が見え，

相手がメッセージを開封したかどうかと，相手のメー

ルに転送されたかが確認できる．�
今後は，送信エラーの検知により，図 ��のように具
体的に送信エラーとなっているユーザとエラー理由を

示すことが可能となる．メール送信エラーとなってい

るユーザが把握できることで，送信者は相手が未読の

場合，別な連絡手段を考慮するなどの対応が可能とな

る．�

�

図� ���今後の転送済みメッセージの詳細画面�
�
また，メール送信エラーとなったメールアドレスの

ユーザには，ログイン後に「あなたのメールアドレス

へは〇〇により，送信できませんでした」という旨の

連絡と，メールアドレス修正の依頼を画面から行うこ

とが可能である．�
これにより，連絡システムとしての情報到達性がよ

り高まることが期待できる．�

���まとめ�

大学での連絡システムとして備えなければならない

性能は何かを考えると，まずシステム的な観点からは，

「情報到達性（指定したユーザに確実に届く）」，「速報

性（速く届く）」，「安全性（セキュリティ上問題がない，

個人情報の漏洩がない）」が必要と言える．本システム

では，メール配信のしくみよりセキュリティの安全性

を保ち，アクセルメールの導入によって速報性を満た

し，送信エラー検知により情報到達性をより強固にし

ようとしている．�
また，ユーザの利便性の観点からは，本システムは

「多様な連絡方法」および「発信対象者の選択のし易

さ」について有益な機能を持ち合わせている．�
年々増加するメッセージの送信件数に表されている

ように，本システムは本学の連絡システムとして大き

く貢献できていると言える．�
今後は，きめ細かくユーザニーズに応えた，より安

全で確実なシステムとして，さらなる開発を続けてい

きたいと考える．�
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概要

東日本大震災において，茨城大学では人的な被害や ICT機器自体には大きな被害が無かったものの，停電と建物
内立ち入り禁止が長時間に渡り続いた．同規模の地震への対策を考える時、今回の震災でも懸念された建物倒壊と
いう事態を想定しておく必要がある．本学では分散キャンパス構成になっているため，一つのキャンパスにおいて
建物倒壊が起こったとしても，他のキャンパスの建物も同時に倒壊する可能性は低いと考えられる．そこで一般に
は通信・運営コストの面で不利な分散キャンパスという立地を逆手にとって，ファイルシステムのバックアップを
ほぼリアルタイムで他キャンパス相互に配置する分散バックアップシステムを設計・構築し，その評価を行った．

キーワード

災害対策, 分散バックアップ

1 はじめに
昨年 3月 11日に発生した東日本大地震では，茨城大
学 (以下、「本学」と略)では人的な被害は少なかったも
のの，ICT基盤は多くの被害を受けた．本学では日立,
水戸, 阿見の 3地区に大きなキャンパスを有する (図 1)．
各キャンパスにおける最大震度はそれぞれ 6 強, 6 弱,
6弱であった．震源から最も遠い阿見キャンパスでは 5,
7階に PCが設置してあったため，殆どの PCが転倒し
中には机と共に転倒しているものもあった．幸いにも，
サーバ類は収納したラックが床にボルトで固定されてい
たため転倒することはなかった．
停電期間は日立, 水戸, 阿見各キャンパスにおいてそ

れぞれ 3日間, 2日間, 2日間であった．この長時間にわ
たる停電のため ICT基盤は麻痺状態となっていた．
特に情報提供の要となる本来の大学のWebサーバ (以

図- 1: 茨城大学 3大キャンパス
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下，「本Web」と略) が機能しなかった．地震発生が後期
日程入試の前日であったこともあり，前期日程試験合格
の入学手続き者や後期日程入試志願者に対して大学と
して早急な情報発信が必要であったが, それができない
状況となった．震災前から学外組織に委託して開設して
あった携帯電話向けの入試広報用Webサイトはあった
が，一般の方々には URLが知られておらず，検索エン
ジンでも上位には入っていなかったため，本学はWeb

での情報提供を全く行っていないように見えていた．
そこで初期対応としてVIOPS(仮想化インフラストラ
クチャ・オペレーターズグループ)を通じてWebサーバ
を提供するボランティアに依頼し，クラウド上に本学の
Webサーバ (以下，「仮Web」と略) を構築し [4][5]，更
に本WebのURLで参照できるように仮のDNSサーバ
も構築した．本Web及び本学の DNSが復旧した後に
JP DNSの設定を元に戻して頂いたが，DNSの『浸透
問題』[6]が発生し，本Webからの情報提供を充分に行
うことができなかった．
サーバの停止期間が長引いた最大の要因は，サーバが

設置された建物が甚大な被害を受けたことである．建物
によっては 1週間以上立ち入り禁止が続いた．特に震
源地に近かった日立キャンパスでは，外壁が破壊された
建物が多く，単独での立ち入りが更に 1ヶ月以上にわた
り禁止されることとなった．サーバ室の通電チェックと
サーバ類の再稼働作業は，建物倒壊の怖れがないことを
確認できない状況のまま行われた．サーバ類は UPSに
接続されていたため幸いデータの消失等は無かったが，
データの保全が確認できるまで続いた恐怖は忘れられ
ない．
同規模の地震への対策を考えるとき，今回の震災でも
懸念された建物倒壊という事態を想定しておく必要があ
る．そこで我々は，建物倒壊時にも比較的短時間でサー
ビスを再構成できるシステムを現行のネットワークトラ
フィックに影響が出ない形で実現できることを示すこと
を目的とし，震災時の対応の問題点を分析し，計算機シ
ステム及びネットワーク基盤の更新を機に対策を取り入
れたシステムの設計・構築を行い，その評価を行った．
建物倒壊時には建物内に設置されたサーバの復旧は

考えられないため，新サーバへの切り替え及びその前
提となるデータ保全は必然となる．まず当該サーバに
関連するデータは全て短い時間間隔で日頃から他のキャ
ンパスでバックアップ保存するものとした．次にバック
アップを所有しているキャンパスにおいて，システムの
再稼働を実施する．この際，データを保存してあるネッ
トワークドライブの IPアドレス等が変更になる．この
ため，セカンダリDNSの外部委託を行いサーバ切り替
えを確実に行えるようにする．このようにして，一般に
は通信・運営コストの面で不利と考えられる分散キャン
パス環境を逆手に取り、分散バックアップシステムの構

築を行った．
構成したバックアップシステムは，ほぼリアルタイム

でファイルシステムのバックアップを他キャンパスに相
互に配置するものである．同一学内であるためバック
アップの際に暗号化等を行う必要もなく，ネットワーク
トラフィックを必要以上に増やすことがない．また，暗
号化を行っていないため，すぐにシステムの再起動が可
能となっている．
本論文は以下のように構成されている．2章では震災
時対応の問題点の分析について述べる。3章では、幾つ
かの分散バックアップシステムの形態について比較・検
討する．4章で，本学が構築したバックアップシステム
について述べ、5章で本システムが学内ネットワークに
与える影響について分析・評価を行った．6章はまとめ
である．

2 震災時対応と問題点の分析
2.1 対応の詳細

前述の通り，災害発生後に大学として早急に情報発
信をすることが必要であったため，仮Webを構築した．
本Webの URLでアクセスできるように DNS の設定
を変更する必要があったが，本学のDNSサーバは停電
のためまだ電源投入ができなかった．そこで仮Webの
Aレコードを SINETのDNSに登録して頂くと同時に，
「ibaraki.ac.jp」のネームサーバが SINETにあることを
「jp」を管理しているDNSサーバに登録して頂いた．こ
れにより，仮Webを本学の通常の URLで参照できる
ようになった．
震災の 3日後，復電した日立キャンパスにおいて，倒
壊の恐れがあるため立ち入り禁止となっていた IT基盤
センターのある建物の中で，火災の発生の怖れが無い
ことを確認の上サーバ室への通電が進められ，本Web

やDNSサーバの起動が行われた．まだ余震が続き，建
物倒壊や再度停電が発生するかもしれない状況ではあっ
たが，仮Webから本Webへ情報発信の拠点を戻すと
いう決定がなされた．この決定を受け，SINETに向い
ていたDNSを本学のDNSに戻すとともに，VIOPSへ
仮Webの利用期限を申請した．これはDNSのTTLを
考慮してものである．つまり，DNSのキャッシュサー
バから仮Webの登録が消失するまでは仮Webのアド
レスを答えてしまい，本Webを閲覧できない可能性が
ある．

2.2 生じた問題

2.2.1 情報発信インタフェースの変更の問題

平常時以上に迅速できめ細かい情報発信が必要であっ
たにもかかわらず，仮Webにおける情報発信には困難
を伴うこととなった．
本Web上のコンテンツは CMS上に構築されていた
ため、コンテンツ管理者は平常時には CMS のインタ
フェースを利用してコンテンツの更新を行っていた．し
かし仮Webでは本Webと同じ環境を再現したわけで
はないため、同じ CMSは当然用意されておらず，情報
を更新するには仮Web上のコンテンツを直接編集しな
ければならなかった．CMSによるコンテンツ管理に慣
れていたコンテンツ管理者にとって，これは大変困難な
状況であった．幸い、簡単な HTMLを直に記述できる
者を 2名確保できたため，最低限の情報発信を行うこ
とはできた．

2.2.2 DNS切り替えに関する問題

前述の通り，仮Webを実運用するにあたって SINET
に DNSを依頼していた．本Webを実運用に戻した段
階で，本学DNSの設定においてシリアル番号を新しい
ものと交換した．このことによりキャッシュサーバに蓄
積されたデータは TTLに指定した 12時間以内に順次
置き換えられるはずであった．
しかし現実には，DNSの浸透問題により，遥かに長い

ほぼ 1週間データが書き換えられなかった DNSがあっ
た．本学のWebサイトの参照のために同じ URLを指
定しても，一方は本Webをもう一方は仮Webを見て
いるという状況が発生していた．スマートフォンの通信
機能を利用し試したところ，高々40分程度バスで移動
しただけであるにもかかわらず接続するごとに仮Web

と本Webが交互に表示されていた．

2.3 教訓

2.3.1 大規模なデータ消失を想定したバックアップ

被災前までは，小規模なデータの喪失に対する覚悟は
あったものの，大規模なデータの喪失に関して切迫した
危機感を皆持っていなかった．そのためバックアップも
同一サーバ内あるいは同一サーバ室内の別のサーバに
バックアップをとる程度であった．しかし建物倒壊が起
こった場合は，これらのバックアップデータも同時に喪
失してしまう．建物倒壊が現実味のある危険性として認
識された今，喪失すると大学の運営が成り立たなくなる
ようなデータについても可用性を如何にして維持する
かについて真剣に考えなければならない．

2.3.2 緊急時にも平常時と同じ環境が提供できること

震災時の大混乱の中，全く異なる環境で平常時以上の
情報発信を行うことは非常な困難を伴う．平常時に利用
する環境として，使い易い環境を提供し業務効率を高
めておくことはもちろん重要である．しかしながら，日
頃使い慣れた環境と同じ環境を，緊急時になってから改
めてゼロから整えることは大変困難であるということ
を痛感した．特に緊急時の混乱の中では，同等の機能を
持つがインタフェースは異なるツールでは意味がなく，
ほとんど同じインタフェースを持つツールであることが
重要である．すなわち，緊急時に平常時と同じ環境を如
何に迅速に再構築するかよく検討しておく必要がある．
2.2.1節で示した通り，Webコンテンツを構築するた

めのツールとしての CMS等も，緊急時に異なるWeb

上に異なるCMSしか用意できなかった場合は，コンテ
ンツの作成作業も困難なものとなる．そのため，バック
エンドの DBMSを含めた CMSが，緊急時にも提供で
きるような環境を提供できるようにする必要がある．

2.3.3 耐故障性のあるDNSを構築すること

仮WebのデータがTTLに指定したよりも遥かに長い
時間残り続けた問題は，後日DNSの浸透問題によって
生じていたことが判明した．本Webが本格稼働に入っ
た際に，SINETにおける本学の DNSデータを削除す
れば，この問題を防ぐことができた可能性がある．
DNSに関しては，日頃より分散システムを意識し，耐

故障性のあるシステムを目指すことが必要である．建
物倒壊が起こった場合は，それまで運用していたサー
バとは別の新サーバを稼働させるしかなく，その時に従
来と連続性のあるサービスを提供するにはDNSの速や
かな切り替えが必須である．一つの方法として，当初
から SINETのセカンダリ DNSサービスを受けていれ
ば，本学のDNSサーバが復旧した時点で速やかに正し
いデータに更新されたと思われる．
以上を総合すると，建物倒壊を想定した対策として
は，緊急時に完全に新しいサーバの運用を開始すること
を想定し，平常時とまったく同じ環境を再構築するに必
要十分なバックアップを，安全な場所に，かつ日常のシ
ステム運用に大きな影響を及ぼすことなく取得する必
要があることがわかる．

3 分散バックアップ
今回の震災のような大規模災害を考慮すると，バック
アップの保管場所は，なるべく地理的に離れた場所に保
管することが望ましいのは明らかである．選択肢として
は以下の 3つが考えられる．
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下，「本Web」と略) が機能しなかった．地震発生が後期
日程入試の前日であったこともあり，前期日程試験合格
の入学手続き者や後期日程入試志願者に対して大学と
して早急な情報発信が必要であったが, それができない
状況となった．震災前から学外組織に委託して開設して
あった携帯電話向けの入試広報用Webサイトはあった
が，一般の方々には URLが知られておらず，検索エン
ジンでも上位には入っていなかったため，本学はWeb

での情報提供を全く行っていないように見えていた．
そこで初期対応としてVIOPS(仮想化インフラストラ
クチャ・オペレーターズグループ)を通じてWebサーバ
を提供するボランティアに依頼し，クラウド上に本学の
Webサーバ (以下，「仮Web」と略) を構築し [4][5]，更
に本WebのURLで参照できるように仮のDNSサーバ
も構築した．本Web及び本学の DNSが復旧した後に
JP DNSの設定を元に戻して頂いたが，DNSの『浸透
問題』[6]が発生し，本Webからの情報提供を充分に行
うことができなかった．
サーバの停止期間が長引いた最大の要因は，サーバが
設置された建物が甚大な被害を受けたことである．建物
によっては 1週間以上立ち入り禁止が続いた．特に震
源地に近かった日立キャンパスでは，外壁が破壊された
建物が多く，単独での立ち入りが更に 1ヶ月以上にわた
り禁止されることとなった．サーバ室の通電チェックと
サーバ類の再稼働作業は，建物倒壊の怖れがないことを
確認できない状況のまま行われた．サーバ類は UPSに
接続されていたため幸いデータの消失等は無かったが，
データの保全が確認できるまで続いた恐怖は忘れられ
ない．
同規模の地震への対策を考えるとき，今回の震災でも
懸念された建物倒壊という事態を想定しておく必要があ
る．そこで我々は，建物倒壊時にも比較的短時間でサー
ビスを再構成できるシステムを現行のネットワークトラ
フィックに影響が出ない形で実現できることを示すこと
を目的とし，震災時の対応の問題点を分析し，計算機シ
ステム及びネットワーク基盤の更新を機に対策を取り入
れたシステムの設計・構築を行い，その評価を行った．
建物倒壊時には建物内に設置されたサーバの復旧は
考えられないため，新サーバへの切り替え及びその前
提となるデータ保全は必然となる．まず当該サーバに
関連するデータは全て短い時間間隔で日頃から他のキャ
ンパスでバックアップ保存するものとした．次にバック
アップを所有しているキャンパスにおいて，システムの
再稼働を実施する．この際，データを保存してあるネッ
トワークドライブの IPアドレス等が変更になる．この
ため，セカンダリDNSの外部委託を行いサーバ切り替
えを確実に行えるようにする．このようにして，一般に
は通信・運営コストの面で不利と考えられる分散キャン
パス環境を逆手に取り、分散バックアップシステムの構

築を行った．
構成したバックアップシステムは，ほぼリアルタイム

でファイルシステムのバックアップを他キャンパスに相
互に配置するものである．同一学内であるためバック
アップの際に暗号化等を行う必要もなく，ネットワーク
トラフィックを必要以上に増やすことがない．また，暗
号化を行っていないため，すぐにシステムの再起動が可
能となっている．
本論文は以下のように構成されている．2章では震災
時対応の問題点の分析について述べる。3章では、幾つ
かの分散バックアップシステムの形態について比較・検
討する．4章で，本学が構築したバックアップシステム
について述べ、5章で本システムが学内ネットワークに
与える影響について分析・評価を行った．6章はまとめ
である．

2 震災時対応と問題点の分析
2.1 対応の詳細

前述の通り，災害発生後に大学として早急に情報発
信をすることが必要であったため，仮Webを構築した．
本Webの URLでアクセスできるように DNS の設定
を変更する必要があったが，本学のDNSサーバは停電
のためまだ電源投入ができなかった．そこで仮Webの
Aレコードを SINETのDNSに登録して頂くと同時に，
「ibaraki.ac.jp」のネームサーバが SINETにあることを
「jp」を管理しているDNSサーバに登録して頂いた．こ
れにより，仮Webを本学の通常の URLで参照できる
ようになった．
震災の 3日後，復電した日立キャンパスにおいて，倒
壊の恐れがあるため立ち入り禁止となっていた IT基盤
センターのある建物の中で，火災の発生の怖れが無い
ことを確認の上サーバ室への通電が進められ，本Web

やDNSサーバの起動が行われた．まだ余震が続き，建
物倒壊や再度停電が発生するかもしれない状況ではあっ
たが，仮Webから本Webへ情報発信の拠点を戻すと
いう決定がなされた．この決定を受け，SINETに向い
ていたDNSを本学のDNSに戻すとともに，VIOPSへ
仮Webの利用期限を申請した．これはDNSのTTLを
考慮してものである．つまり，DNSのキャッシュサー
バから仮Webの登録が消失するまでは仮Webのアド
レスを答えてしまい，本Webを閲覧できない可能性が
ある．

2.2 生じた問題

2.2.1 情報発信インタフェースの変更の問題

平常時以上に迅速できめ細かい情報発信が必要であっ
たにもかかわらず，仮Webにおける情報発信には困難
を伴うこととなった．
本Web上のコンテンツは CMS上に構築されていた
ため、コンテンツ管理者は平常時には CMS のインタ
フェースを利用してコンテンツの更新を行っていた．し
かし仮Webでは本Webと同じ環境を再現したわけで
はないため、同じ CMSは当然用意されておらず，情報
を更新するには仮Web上のコンテンツを直接編集しな
ければならなかった．CMSによるコンテンツ管理に慣
れていたコンテンツ管理者にとって，これは大変困難な
状況であった．幸い、簡単な HTMLを直に記述できる
者を 2名確保できたため，最低限の情報発信を行うこ
とはできた．

2.2.2 DNS切り替えに関する問題

前述の通り，仮Webを実運用するにあたって SINET
に DNSを依頼していた．本Webを実運用に戻した段
階で，本学DNSの設定においてシリアル番号を新しい
ものと交換した．このことによりキャッシュサーバに蓄
積されたデータは TTLに指定した 12時間以内に順次
置き換えられるはずであった．
しかし現実には，DNSの浸透問題により，遥かに長い

ほぼ 1週間データが書き換えられなかった DNSがあっ
た．本学のWebサイトの参照のために同じ URLを指
定しても，一方は本Webをもう一方は仮Webを見て
いるという状況が発生していた．スマートフォンの通信
機能を利用し試したところ，高々40分程度バスで移動
しただけであるにもかかわらず接続するごとに仮Web

と本Webが交互に表示されていた．

2.3 教訓

2.3.1 大規模なデータ消失を想定したバックアップ

被災前までは，小規模なデータの喪失に対する覚悟は
あったものの，大規模なデータの喪失に関して切迫した
危機感を皆持っていなかった．そのためバックアップも
同一サーバ内あるいは同一サーバ室内の別のサーバに
バックアップをとる程度であった．しかし建物倒壊が起
こった場合は，これらのバックアップデータも同時に喪
失してしまう．建物倒壊が現実味のある危険性として認
識された今，喪失すると大学の運営が成り立たなくなる
ようなデータについても可用性を如何にして維持する
かについて真剣に考えなければならない．

2.3.2 緊急時にも平常時と同じ環境が提供できること

震災時の大混乱の中，全く異なる環境で平常時以上の
情報発信を行うことは非常な困難を伴う．平常時に利用
する環境として，使い易い環境を提供し業務効率を高
めておくことはもちろん重要である．しかしながら，日
頃使い慣れた環境と同じ環境を，緊急時になってから改
めてゼロから整えることは大変困難であるということ
を痛感した．特に緊急時の混乱の中では，同等の機能を
持つがインタフェースは異なるツールでは意味がなく，
ほとんど同じインタフェースを持つツールであることが
重要である．すなわち，緊急時に平常時と同じ環境を如
何に迅速に再構築するかよく検討しておく必要がある．
2.2.1節で示した通り，Webコンテンツを構築するた

めのツールとしての CMS等も，緊急時に異なるWeb

上に異なるCMSしか用意できなかった場合は，コンテ
ンツの作成作業も困難なものとなる．そのため，バック
エンドの DBMSを含めた CMSが，緊急時にも提供で
きるような環境を提供できるようにする必要がある．

2.3.3 耐故障性のあるDNSを構築すること

仮WebのデータがTTLに指定したよりも遥かに長い
時間残り続けた問題は，後日DNSの浸透問題によって
生じていたことが判明した．本Webが本格稼働に入っ
た際に，SINETにおける本学の DNSデータを削除す
れば，この問題を防ぐことができた可能性がある．
DNSに関しては，日頃より分散システムを意識し，耐

故障性のあるシステムを目指すことが必要である．建
物倒壊が起こった場合は，それまで運用していたサー
バとは別の新サーバを稼働させるしかなく，その時に従
来と連続性のあるサービスを提供するにはDNSの速や
かな切り替えが必須である．一つの方法として，当初
から SINETのセカンダリ DNSサービスを受けていれ
ば，本学のDNSサーバが復旧した時点で速やかに正し
いデータに更新されたと思われる．
以上を総合すると，建物倒壊を想定した対策として
は，緊急時に完全に新しいサーバの運用を開始すること
を想定し，平常時とまったく同じ環境を再構築するに必
要十分なバックアップを，安全な場所に，かつ日常のシ
ステム運用に大きな影響を及ぼすことなく取得する必
要があることがわかる．

3 分散バックアップ
今回の震災のような大規模災害を考慮すると，バック
アップの保管場所は，なるべく地理的に離れた場所に保
管することが望ましいのは明らかである．選択肢として
は以下の 3つが考えられる．
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1. 自組織内の別の場所に保管する,
2. 自組織外のデータセンタ等に保管する
3. 他組織と共同で互いに保管

以下では，それぞれのアプローチをとった場合の利点と
欠点について検討する．

3.1 自組織内

自組織内でなるべく離れた建物にバックアップを保管
する．キャンパスが一つであったり，複数でも余り離れ
ていない場合には，今回のような広域災害に対しては無
力であるが，地理的に大きく離れたキャンパスを有する
場合には特に有効である．
自組織内でバックアップデータを保管することの利点

としては，バックアップデータの取得, 移動, 保管にお
いて，自組織のネットワーク及びサーバで処理が完結
することがあげられる．このことより，自組織の平常時
の運用に影響を与えないようにバックアップや転送のス
ケジューリングを行うことが可能である．また，第三者
がバックアップデータに触れる危険性がほとんどないた
め，第三者に対してデータの機密性を確保するための暗
号化処理が必ずしも必要ではない．
ユーザデータよりはシステムの継続性に着目しOSイ

メージのバックアップを遠隔の自組織内に取り BCP対
策を行う場合 [3]も，自組織内であること及びバックアッ
プ先でのシステムの起動を考慮し暗号化処理はされて
いない．

3.2 データセンタ

データセンタは通常耐震対策を行っているので，震災
においてデータが喪失する危険性はほとんどない．
しかしデータセンタは通常自組織外にあるため，デー

タセンタへのバックアップデータの保管のために，デー
タセンタのネットワーク接続点にトラフィックが集中し，
ボトルネックとなる恐れがある．またデータセンタの利
用に当たっては，借用料等に加えて通信回線費が別途必
要となる．

3.3 他組織と共同

東日本大震災以降，自組織のバックアップデータを他
の組織と相互に保管しあうシステムを検討する大学が出
てきている [1][2]．この方式では自組織全体が壊滅的な
損害を受けたとしても，他組織に保管されたバックアッ
プデータは損失を免れる可能性が高い．しかし同時に解
決されなければならない問題点がいくつかある．

まず始めに，他組織が準備しなければならないスト
レージの容量が非常に大きくなることが予想される．重
要なシステムのバックアップファイルは複数世代保管す
ることが一般的であることを考えると，元データよりは
るかに大きな容量が必要となるであろう．
次に，ネットワークトラフィックの観点からは，自組
織とバックアップデータを保管する他組織の間のネット
ワークに，定期的にバックアップデータが流れることに
なる．システムのフルバックアップを送信する場合には
大量のデータが瞬間的に送られることになるため，日
常の他の通信に影響が出ないようにしなければならな
い．また，ファイルシステムのバックアップのように，
前回のバックアップからの更新差分のみをバックアップ
するのが一般的である場合には，送信されるバックアッ
プデータのサイズはフルバックアップに比べれば遥かに
小さくなるものの，差分を求める頻度によっては日常業
務の最中に定常的にバックアップデータの送信が行われ
ることになる．いずれにしても複数の組織の間で，バッ
クアップタイミングのスケジュール調整が必要となるこ
とは明らかである．
最後に，大学の運営にかかわるような重要なデータ
を他組織に保管する上で，暗号化は必須である．暗号
化されていることにより，バックアップデータの差分を
求める等の処理ができなくなるため，平文で保管する
場合に比べると効率はどうしても悪くなる．暗号化さ
れたデータのサイズは，基本的に元となるバックアップ
データのサイズと同じである．複数拠点に分散してバッ
クアップデータを配置する場合には，秘密分散法の利用
等により，一拠点あたりのデータサーズを元データより
小さくすることこは可能である．平文で保管する場合
に比べて必要となる容量の点では大きな問題はないが，
暗号化や復号の処理のための計算機資源を必要とする
ことには注意しなければならない．

4 茨城大学でのバックアップシステム
4.1 計算機システム及びネットワークの概要

まず始めに，分散バックアップシステムを導入する
本学のキャンパスの地理的な関係及びキャンパスネット
ワークとサーバの構成を整理する．
本学は図 1に示した通り大キャンパスが日立, 水戸,

阿見の 3地区にある．キャンパス間の距離は日立-水戸
間が約 30km, 水戸-阿見間が約 50kmである．今回の震
災では，冒頭にも述べたように各キャンパスでの震度の
差があり，被害状況にも有意な差があった．同様の地震
に見舞われても，万一にも 2つ以上のキャンパスが同
時に壊滅するとは考えにくい．そこで本学においては，

自組織内の他のキャンパスにバックアップを置くことは
震災を考慮しても有効であると思われる．
本学の計算機システムやネットワークシステムを管理
する IT基盤センターは日立キャンパスにあるため，本
学のネットワークとしての入り口は日立キャンパスと
なっている (図 2)．このため，ファイアウォール等は日
立キャンパスに設置されている．また，本学では SINET
の共同調達に当初から参加している．各キャンパスの入
り口に L3スイッチを配置し広域イーサネットを利用し
て通信帯域 1Gbpsで接続しているため，キャンパス間
ネットワークはスター型となっている．附属学校 3校や
3研究センターは，通信帯域は 100Mbpsではあるが同
じ広域イーサネット経由で接続している．

図- 2: キャンパス間ネットワーク

本学には 5学部があり 1年次生のほとんどは水戸キャ
ンパスで修学しているが，工学部と農学部の 2年次以降
はそれぞれ日立, 阿見キャンパスにおいて修学している．
各キャンパスに学生用のサーバ (以下，「キャンパス

サーバ」と略)を配置し，電子メールはもちろん演習用
に学内に限ったWeb頁の構築演習を行っている．1年
から 2年に進級した際に，電子メールアドレスや作成し
たWeb頁の URLが変わってしまうのは，不要な混乱
を招くだけと思われることから，アカウントは卒業まで
に一番長く修学するキャンパスのキャンパスサーバ上に
入学と同時に発行している．つまり，工学部及び農学部
学生用のキャンパスサーバはそれぞれ日立及び阿見キャ
ンパスにあり，1年次からそれを利用する．
次にバックアップの対象となるデータについて述べ
る．キャンパスサーバ上の各ユーザのデータは，ホーム
ディレクトリに保管される．電子メールもホームディレ
クトリ配下にMaildir形式で保存されるため，基本的に
はユーザデータのバックアップはホームディレクトリの
みを対象とすればよい．
茨城県は雷の発生等も多く，その影響で停電すること
も稀ではない．キャンパスが離れているため停電は基
本的にキャンパス毎である．PCへのログインやネット
ワーク利用等における認証等が他キャンパスの停電に

よって影響されないよう，認証サーバ等は各キャンパス
に設置してある．教職員が学内外へ情報提供するために
Webを利用する基盤としての仮想サーバの提供も行っ
ており，本学としてのWebサーバも仮想サーバとして
提供している．更に，仮想サーバのバックエンドとなる
DBMSも複数用意している．
また，本学のネットワークとしての入り口が日立キャ
ンパスであるため，上述の仮想サーバを含む主要サーバ
も日立キャンパスに設置されている．
平成 24年 3月に教育用計算機及びネットワークシス
テムのリプレースを行った．基本的にはこれまでのシ
ステム構成は変更していないが，サーバのほとんどを
VMware上の仮想機械とした．更にディスクシステム
も仮想化に対応するため，前システムでは各主要サー
バ毎に用意していた NetAppp社のディスクを，各キャ
ンパスに 1台ずつの EMC社の VNX5300に変更した．
ディスクの大容量化により，各ユーザのホームディレク
トリ以下の容量を表 1 に示した通りに増やすことが可
能となった．

表- 1: ユーザのディスク容量
種別 容量 (前) 容量 (現)

教職員 250MB 3GB

学生 120MB 1GB

また，平成 24年度末に全学的に無線 LAN 環境を整
備し，アクセスポイント 320台を各建屋の各階に 1台
以上配置した．無線 LAN システムは Aruba 社製のコ
ントローラタイプのものであるため，他のシステムと同
様に停電等を考慮し各キャンパスにコントローラを設置
し，それぞれをキャンパス間接続用 L3スイッチに直結
している．

4.2 分散バックアップシステム

本学におけるバックアップの対象は，主に学生演習等
による成果物や電子メールデータである．いわゆるネッ
トショッピングにおけるトランザクションデータの様な
クリティカルなデータではないが，大量のデータ量が対
象となる．現時点での総データ量はリプレース直後とい
うこともあり 2.5Tバイト程度であるが，将来的にはそ
の 10倍程度になると見込まれる．
システムリプレースの際，各キャンパスに設置した
ディスクシステムを論理的に分割し，次の 4つに分類
した．

0. 実データ
1. 実データのバックアップ
2. 他キャンパスのバックアップ
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1. 自組織内の別の場所に保管する,
2. 自組織外のデータセンタ等に保管する
3. 他組織と共同で互いに保管

以下では，それぞれのアプローチをとった場合の利点と
欠点について検討する．

3.1 自組織内

自組織内でなるべく離れた建物にバックアップを保管
する．キャンパスが一つであったり，複数でも余り離れ
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力であるが，地理的に大きく離れたキャンパスを有する
場合には特に有効である．
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ケジューリングを行うことが可能である．また，第三者
がバックアップデータに触れる危険性がほとんどないた
め，第三者に対してデータの機密性を確保するための暗
号化処理が必ずしも必要ではない．
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いない．
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要となる．
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ることが一般的であることを考えると，元データよりは
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次に，ネットワークトラフィックの観点からは，自組
織とバックアップデータを保管する他組織の間のネット
ワークに，定期的にバックアップデータが流れることに
なる．システムのフルバックアップを送信する場合には
大量のデータが瞬間的に送られることになるため，日
常の他の通信に影響が出ないようにしなければならな
い．また，ファイルシステムのバックアップのように，
前回のバックアップからの更新差分のみをバックアップ
するのが一般的である場合には，送信されるバックアッ
プデータのサイズはフルバックアップに比べれば遥かに
小さくなるものの，差分を求める頻度によっては日常業
務の最中に定常的にバックアップデータの送信が行われ
ることになる．いずれにしても複数の組織の間で，バッ
クアップタイミングのスケジュール調整が必要となるこ
とは明らかである．
最後に，大学の運営にかかわるような重要なデータ
を他組織に保管する上で，暗号化は必須である．暗号
化されていることにより，バックアップデータの差分を
求める等の処理ができなくなるため，平文で保管する
場合に比べると効率はどうしても悪くなる．暗号化さ
れたデータのサイズは，基本的に元となるバックアップ
データのサイズと同じである．複数拠点に分散してバッ
クアップデータを配置する場合には，秘密分散法の利用
等により，一拠点あたりのデータサーズを元データより
小さくすることこは可能である．平文で保管する場合
に比べて必要となる容量の点では大きな問題はないが，
暗号化や復号の処理のための計算機資源を必要とする
ことには注意しなければならない．

4 茨城大学でのバックアップシステム
4.1 計算機システム及びネットワークの概要

まず始めに，分散バックアップシステムを導入する
本学のキャンパスの地理的な関係及びキャンパスネット
ワークとサーバの構成を整理する．
本学は図 1に示した通り大キャンパスが日立, 水戸,

阿見の 3地区にある．キャンパス間の距離は日立-水戸
間が約 30km, 水戸-阿見間が約 50kmである．今回の震
災では，冒頭にも述べたように各キャンパスでの震度の
差があり，被害状況にも有意な差があった．同様の地震
に見舞われても，万一にも 2つ以上のキャンパスが同
時に壊滅するとは考えにくい．そこで本学においては，

自組織内の他のキャンパスにバックアップを置くことは
震災を考慮しても有効であると思われる．
本学の計算機システムやネットワークシステムを管理

する IT基盤センターは日立キャンパスにあるため，本
学のネットワークとしての入り口は日立キャンパスと
なっている (図 2)．このため，ファイアウォール等は日
立キャンパスに設置されている．また，本学では SINET
の共同調達に当初から参加している．各キャンパスの入
り口に L3スイッチを配置し広域イーサネットを利用し
て通信帯域 1Gbpsで接続しているため，キャンパス間
ネットワークはスター型となっている．附属学校 3校や
3研究センターは，通信帯域は 100Mbpsではあるが同
じ広域イーサネット経由で接続している．

図- 2: キャンパス間ネットワーク

本学には 5学部があり 1年次生のほとんどは水戸キャ
ンパスで修学しているが，工学部と農学部の 2年次以降
はそれぞれ日立, 阿見キャンパスにおいて修学している．
各キャンパスに学生用のサーバ (以下，「キャンパス

サーバ」と略)を配置し，電子メールはもちろん演習用
に学内に限ったWeb頁の構築演習を行っている．1年
から 2年に進級した際に，電子メールアドレスや作成し
たWeb頁の URLが変わってしまうのは，不要な混乱
を招くだけと思われることから，アカウントは卒業まで
に一番長く修学するキャンパスのキャンパスサーバ上に
入学と同時に発行している．つまり，工学部及び農学部
学生用のキャンパスサーバはそれぞれ日立及び阿見キャ
ンパスにあり，1年次からそれを利用する．
次にバックアップの対象となるデータについて述べ

る．キャンパスサーバ上の各ユーザのデータは，ホーム
ディレクトリに保管される．電子メールもホームディレ
クトリ配下にMaildir形式で保存されるため，基本的に
はユーザデータのバックアップはホームディレクトリの
みを対象とすればよい．
茨城県は雷の発生等も多く，その影響で停電すること

も稀ではない．キャンパスが離れているため停電は基
本的にキャンパス毎である．PCへのログインやネット
ワーク利用等における認証等が他キャンパスの停電に

よって影響されないよう，認証サーバ等は各キャンパス
に設置してある．教職員が学内外へ情報提供するために
Webを利用する基盤としての仮想サーバの提供も行っ
ており，本学としてのWebサーバも仮想サーバとして
提供している．更に，仮想サーバのバックエンドとなる
DBMSも複数用意している．
また，本学のネットワークとしての入り口が日立キャ
ンパスであるため，上述の仮想サーバを含む主要サーバ
も日立キャンパスに設置されている．
平成 24年 3月に教育用計算機及びネットワークシス
テムのリプレースを行った．基本的にはこれまでのシ
ステム構成は変更していないが，サーバのほとんどを
VMware上の仮想機械とした．更にディスクシステム
も仮想化に対応するため，前システムでは各主要サー
バ毎に用意していた NetAppp社のディスクを，各キャ
ンパスに 1台ずつの EMC社の VNX5300に変更した．
ディスクの大容量化により，各ユーザのホームディレク
トリ以下の容量を表 1 に示した通りに増やすことが可
能となった．

表- 1: ユーザのディスク容量
種別 容量 (前) 容量 (現)

教職員 250MB 3GB

学生 120MB 1GB

また，平成 24年度末に全学的に無線 LAN 環境を整
備し，アクセスポイント 320台を各建屋の各階に 1台
以上配置した．無線 LAN システムは Aruba 社製のコ
ントローラタイプのものであるため，他のシステムと同
様に停電等を考慮し各キャンパスにコントローラを設置
し，それぞれをキャンパス間接続用 L3スイッチに直結
している．

4.2 分散バックアップシステム

本学におけるバックアップの対象は，主に学生演習等
による成果物や電子メールデータである．いわゆるネッ
トショッピングにおけるトランザクションデータの様な
クリティカルなデータではないが，大量のデータ量が対
象となる．現時点での総データ量はリプレース直後とい
うこともあり 2.5Tバイト程度であるが，将来的にはそ
の 10倍程度になると見込まれる．
システムリプレースの際，各キャンパスに設置した
ディスクシステムを論理的に分割し，次の 4つに分類
した．

0. 実データ
1. 実データのバックアップ
2. 他キャンパスのバックアップ
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3. 他システムのバックアップ

項番 1はディスクシステムの耐故障性を通常の冗長
化で向上させるためのもので，項番 2は他キャンパス
のデータのバックアップを保管するためのものである．
項番 1のバックアップは，EMC VNX5300の機能を利
用し，実データに変更があった際にはリアルタイムで反
映される．
他のキャンパスへ保管する項番 2のバックアップに関

しても，EMC VNX5300の機能を利用し 10分間隔で変
更が反映される．電子メールや受講学生の成果物という
観点からは，本研究で実現したような短い間隔でのバッ
クアップが必要と思われる．震災時に同時に 2つのキャ
ンパスで建物倒壊等の被害はないと考えているため，こ
のバックアップは他の 1つのキャンパスのみとした．
項番 3は，別途購入した学内システムのバックアップ

データを保管するための領域である．
工学部及び農学部の 1年生のデータはそれぞれ日立
及び阿見キャンパスにあるため，日常的に異なるキャン
パス間の通信が発生している．例えば，水戸キャンパス
にいる農学部 1年生がホームディレクトリのファイルを
更新すると，図 3に示すようにデータを書き込む際に
水戸-阿見間の通信が発生し，更にそのデータのバック
アップを取るために阿見-日立間の通信が発生すること
になる．電子メールに関しても，同様の通信が発生する
ことになる．

図- 3: 保存したファイルのバックアップ

なお，キャンパス間のバックアップについては暗号化
処理を行っていない．これは次の理由からである．

1. バックアップを作成するシステムも保管するシス
テムも共に IT基盤センターの管轄下にあるため

2. 平常時のバックアップ作成負荷を低く抑えるため
3. 緊急時の復旧作業を簡素にしておくため

また，圧縮も行っていないため，バックアップのデー
タはそのまま実データとして利用することができる．例
えば，dumpコマンドを用いた差分バックアップのよう
な場合には，実データとしてそのまま利用できず，デー
タの復元の際にマスタに差分を当てていく作業及びそ
のためのディスクが必要となってしまう．
また，将来的には総データ量は 25Tバイト程度まで
を想定しているが，バックアップの際の送信対象は差分
であるため，総データ量が現時点での 10倍になったと
してもトラフィックはそれ程増加しないと考えられる．
dumpコマンドを用いた差分バックアップの場合のよう
にマスタとして全てを送る必要がある場合は，その都度
総データを送信する必要が生じてしまう．
本学が採用した方式では，仮にいずれかのキャンパス
において建物倒壊等でシステムが利用できなくなった際
も，そのシステムのイメージを VMware上で動かした
後にバックアップをマウントするだけで容易にシステム
を再現することができる．
更に本学では，ユーザデータだけではなく，2.3.2節に

も示した通り，WebのCMS及びバックエンドのDBMS
も対象としている．これにより，建物倒壊が起こったと
しても，Webサーバはもちろん CMS環境の提供も可
能となっている．

4.3 セカンダリDNS

建物倒壊を免れた他キャンパスに新サーバを復旧させ
た場合，DNSの迅速な切り替えが必須である．これま
ではDNSはプライマリ及びセカンダリともに本学内に
設置していたが，前述のようにDNS の浸透問題が発生
した．
そこで被災時にも速やかにDNSのデータを更新でき

るように，SINETの提供するセカンダリDNSサービス
を利用することにした．災害時に本学のDNSサーバが
被災しても，本学のデータを持つDNSサーバをあわて
て構築する必要がなくなっただけでなく，本学の DNS
サーバが復旧した際にもDNSの浸透問題が発生しない
ことが保証されることになった．

5 分析及び評価
5.1 トラフィックへの影響

まず始めに，本分散バックアップシステムによって
キャンパス間ネットワークのトラフィックにどの程度の
影響を与えているかを調査した．
本システムでバックアップの対象となっているのは，
全ユーザのホームディレクトリ以下のデータ, Webの仮
想ホストのデータ及びDBMSのデータ等計算機システ

図- 4: 3年間のトラフィックの比較

ム上のユーザデータの全てである．システムリプレー
ス直後のため，現時点での対象となるデータ量は 2.5T
バイト程度である．比較を行ったのは，現在のシステ
ムの運用が安定してきた 6月の 2週間分と過去 2年間
MRTGで計測していたトラフィックデータである．曜
日毎に平均を取ったものを，図 4に示す．
一見してわかるように月曜日および土曜日が特異で
ある．月曜日および土曜日の特異な傾向の変化は，本学
のカリキュラム上の変化によるものであることがわかっ
ている．
月曜日に関しては，本年度よりPCを利用する講義が

増えたという事情がありトラフィックが増大したもので
ある．昨年度より工学部及び農学部学生に対する教養科
目「情報処理概論」が，2年次開講から 1年次開講へと
移行している．年次進行のために 1, 2年生の両方に対
して講義を開講する必要が生じたため，PCを利用する
講義数が一時的に増加することとなったが，この増加分
がこれまでPCを利用する講義の少なかった月曜日に集
中して開講されるようになった．1年生の PC利用が増
えると，キャンパス間の通信が増えることは 4章でも述
べた通りである．
一方，土曜日の通信が少なく見えるのは，むしろ 2010
年と 2011年の通信が多かったことが原因である．2010
年は建物改修, 2011年には震災の影響等で，一部の学部
で土曜日に平日と同じ様に開講しており，その通信が発
生していた．今年度は土曜日の開講がなくなったためト
ラフィックが減少した様に見える．
月曜日と土曜日を除くと，それ以外の平日は同様の傾

向を示しており，2012年は 2011年の約 1.5倍程度のト
ラフィックになっている．
トラフィック増加の要因としては，本バックアップシ
ステム以外に，2012年 3月に整備した無線 LANシステ
ムがある．昨年度までは研究室で設置された無線 LAN
しかなかったため，学生は研究室に配属されるまで無
線 LANをほとんど利用することがなかった．今年度か
らは学内のほぼ至る所で無線 LANが利用できるように
なったことにより，現在では，毎日最大 500デバイス
程度が同時に接続されるようになっている．1年生でも
PCやスマートフォンを無線 LANに接続する利用者は
確実に増え続けている．
来年度以降「情報処理概論」の重複開講が解消された
としても無線 LANの利用等でトラフィックが増え続け
て行くことは間違いない．しかし，現在の広域イーサ
ネットへの契約帯域が 1Gbpsであることから，本学と
しては現時点では余裕のある通信量であるということ
ができる．これにより，キャンパス間ネットワークに支
障を与えず，バックアップシステムが安定して運用でき
ていると思われる．

5.2 バックアップデータの形式

次に，バックアップデータの形式について検討する．
前述のように，本システムではデータの圧縮や暗号
化等をしておらず，実データと同じ状態で保存してい
る．このため，停止したシステムを VMware上で動か
しバックアップをマウントするだけで容易にシステムを
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3. 他システムのバックアップ
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のデータのバックアップを保管するためのものである．
項番 1のバックアップは，EMC VNX5300の機能を利
用し，実データに変更があった際にはリアルタイムで反
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図- 3: 保存したファイルのバックアップ
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再現することができる．災害からの復旧時に，複雑な処
理をすること無しにシステムを容易に再現できるのは
きわめて重要な条件と思われる．
バックアップデータを暗号化して保存する場合，共有

鍵暗号方式であればデータ量は暗号化前のものと同じ
ことも考えられる．しかし，本研究の方式と同じく差分
データをバックアップした場合は，復元の際に各差分を
復号し，基本となる全データへ差分を適用する必要があ
る．これには多大な手間が必要となる．更に，差分の適
用回数を減らすためには，ある一定期間毎に基本となる
全データをバックアップ先へ送る必要が生じる．仮に全
データを 2.5Tバイトとすると，1Gbpsの通信帯域を専
用に利用できたと仮定しても約 5.6時間要する．これは
本学にとっては現実的とは考えられず，ネットワークで
はなく別の手段を考える必要がある．もしくは，災害時
に提供しなければならないWebコンテンツ及び CMS

関連のデータ等の必要最小限のデータに限ってバック
アップを考えなければならない．
西村らの方法は，データの広域分散配置により東日本

大震災よりもより甚大な災害にも堪えうる有用な方法で
あると筆者らも着目しているが，前段落で言及した通り
本手法はキャンパスが地理的に分散している状況でのみ
実現可能であるがゆえに，差分の適用の問題及び基本と
なる全データの送信問題を生じないものとなっている．
更に，全データに関しては，分散した拠点数分の送信が
必要となり，実現のためにはより広帯域が必要となる．
もしくは，前段落で言及した通り，必要最小限のデータ
に限ってバックアップを考えなければならない．

6 まとめと今後の課題
東日本大震災で得られた教訓を基に，平常時には様々

な面で不利と思われてきた分散キャンパスという立地
を逆手に取って，分散バックアップシステムを構築する
ことができた．本研究で実現したシステムでは，ユー
ザデータの全てに関して他キャンパスにバックアップを
取っているが，そのための通信量は現時点での利用に影
響の出るものではない．
バックアップデータは実データと同じ形式であるた

め，新しいサーバを稼働させた際にバックアップデータ
をそのままマウントすることができ，比較的容易にシス
テムの再構築が可能なシステムとなっている．
また，バックアップデータは学内に配置されるため，

データのセキュリティを確保し易いという利点もある．
以上から，効率の良く安全で復旧が容易なバックアッ

プシステムを構築することができた．これにより，建物
倒壊の被害に遭遇しても，他のキャンパスで容易に再稼
働することが可能となった．

分散キャンパスを有する大学は，基盤設備のキャンパ
ス毎の調達やキャンパス間通信回線のコストが固定費
となって常に苦しんできた．本報告では，固定費の範囲
内でキャンパス間での分散バックアップが可能となった
一例を報告した．また，単一キャンパスからなる大学で
は，データセンタとの間の通信回線コストが新規に必要
となるが，遠隔地の信頼できるデータセンタを利用すれ
ば同様のシステムを構築することが可能である．
今後の課題として，次の 2つを考えている．第 1の

課題は，現在バックアップの間隔を 10分としているが，
その間隔を変えた際にどの様にネットワークへ影響が
生じるかの調査である．第 2の課題は，現在は，他キャ
ンパスへのバックアップの対象を教育用計算機のデータ
のみに限っているが，他のシステムのバックアップを受
け入れることで大学としての BCPに貢献していくこと
である．その際にも第 1の課題に示したバックアップの
間隔を変更して，システムの評価を行いたいと考えて
いる．
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再現することができる．災害からの復旧時に，複雑な処
理をすること無しにシステムを容易に再現できるのは
きわめて重要な条件と思われる．
バックアップデータを暗号化して保存する場合，共有
鍵暗号方式であればデータ量は暗号化前のものと同じ
ことも考えられる．しかし，本研究の方式と同じく差分
データをバックアップした場合は，復元の際に各差分を
復号し，基本となる全データへ差分を適用する必要があ
る．これには多大な手間が必要となる．更に，差分の適
用回数を減らすためには，ある一定期間毎に基本となる
全データをバックアップ先へ送る必要が生じる．仮に全
データを 2.5Tバイトとすると，1Gbpsの通信帯域を専
用に利用できたと仮定しても約 5.6時間要する．これは
本学にとっては現実的とは考えられず，ネットワークで
はなく別の手段を考える必要がある．もしくは，災害時
に提供しなければならないWebコンテンツ及び CMS

関連のデータ等の必要最小限のデータに限ってバック
アップを考えなければならない．
西村らの方法は，データの広域分散配置により東日本
大震災よりもより甚大な災害にも堪えうる有用な方法で
あると筆者らも着目しているが，前段落で言及した通り
本手法はキャンパスが地理的に分散している状況でのみ
実現可能であるがゆえに，差分の適用の問題及び基本と
なる全データの送信問題を生じないものとなっている．
更に，全データに関しては，分散した拠点数分の送信が
必要となり，実現のためにはより広帯域が必要となる．
もしくは，前段落で言及した通り，必要最小限のデータ
に限ってバックアップを考えなければならない．

6 まとめと今後の課題
東日本大震災で得られた教訓を基に，平常時には様々
な面で不利と思われてきた分散キャンパスという立地
を逆手に取って，分散バックアップシステムを構築する
ことができた．本研究で実現したシステムでは，ユー
ザデータの全てに関して他キャンパスにバックアップを
取っているが，そのための通信量は現時点での利用に影
響の出るものではない．
バックアップデータは実データと同じ形式であるた
め，新しいサーバを稼働させた際にバックアップデータ
をそのままマウントすることができ，比較的容易にシス
テムの再構築が可能なシステムとなっている．
また，バックアップデータは学内に配置されるため，
データのセキュリティを確保し易いという利点もある．
以上から，効率の良く安全で復旧が容易なバックアッ
プシステムを構築することができた．これにより，建物
倒壊の被害に遭遇しても，他のキャンパスで容易に再稼
働することが可能となった．

分散キャンパスを有する大学は，基盤設備のキャンパ
ス毎の調達やキャンパス間通信回線のコストが固定費
となって常に苦しんできた．本報告では，固定費の範囲
内でキャンパス間での分散バックアップが可能となった
一例を報告した．また，単一キャンパスからなる大学で
は，データセンタとの間の通信回線コストが新規に必要
となるが，遠隔地の信頼できるデータセンタを利用すれ
ば同様のシステムを構築することが可能である．
今後の課題として，次の 2つを考えている．第 1の

課題は，現在バックアップの間隔を 10分としているが，
その間隔を変えた際にどの様にネットワークへ影響が
生じるかの調査である．第 2の課題は，現在は，他キャ
ンパスへのバックアップの対象を教育用計算機のデータ
のみに限っているが，他のシステムのバックアップを受
け入れることで大学としての BCPに貢献していくこと
である．その際にも第 1の課題に示したバックアップの
間隔を変更して，システムの評価を行いたいと考えて
いる．
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概要�

山形大学で行われた ���������� サービスを学術認証フェデレーションに提供するための様々な試みについ

て報告する．���������� の個人識別子について定め，���� 属性������ ��������������������������を採用した

���������� サービスと学認で採用されているシボレスは直接認証連携が技術的にできないため，�������

�����������������������������������を経由して，����������と ����を�������������連携することで解決した．

また，���� は，学認のメタデータを直接読み込むことができないため，データベースサーバとメタデータ

変換用ウェブサーバを組み合わることでメタデータの構造を自動変換することで解決した．これらの開発に

よって，学認に ���������������������サービスを提供することができた．�
�
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山形大学では，従来，各部局や部署が，システム毎に

独自のアカウントを発行して，システムを構築・運用し

ていた．����年の時点では，情報系センター（当時の情
報処理センター；以下センター）のアカウントですら，

����系と�������系で独立しており，パスワードの取
り扱いが複雑になる問題が生じていた．また，山形大学

は，� つからなる分散キャンパスであるため，運用方針
についても，キャンパス毎に異なる要望があり，その要

望に応えるため，様々な運用形態が生まれ複雑化してい

た．����年度より，工学部が設置されている米沢キャン
パスのセンターが中心になって，認証統合の技術的な解

決策と試行運用が開始された．検証課題として，「デジタ

ル証明書」，「����系と�������系のパスワード同期」，
「ネットワーク装置からの ������� �������������への認
証」，「オブジェクト識別子�����の設計」，「複数認証基盤
の連携」を掲げ，それぞれの課題の技術面及び運用面で

の解決が試みられた．����年には，全ての課題について，
問題解決がなされ，工学部の利用者は，センターが提供

するリソースに対して，� つのアカウントで全てのサー
ビスが提供できるようになった．その後，��番ポートを
介在して増殖するワームの対策の �つとして，工学部で
は，外部接続時にネットワーク利用者認証を必須とする

運用方針が適用され、アカウントの利用者数は，米沢キ

ャンパスのネットワーク利用者数である約 ���� 人へと
増加した．また，����年に実施した教育用実習システム
の更新では，全てのキャンパスに米沢キャンパスと同様

の統合認証を導入した．これによって，センターが提供

する全てのサービスがシングルサインオンで提供できる

ようになった．�
教務システムや会計システムなどの業務系のシステム

との認証の統合については，様々な議論の結果，センタ

ーが中心となって運用している学術系の認証情報とは統

合しないという結論に至った．議論の内容を要約すると，

教育・研究現場では，学問の自由が許されている．一方，

業務システムでは，堅牢なセキュリティシステムが必要

とされる．この �つのポリシーは、互いに相反するため，
その両方を同一の認証基盤で円滑に運用することは，困

難であると判断した．すなわち，山形大学では，センタ

ーが管理・提供する「教育研究用認証基盤」と事務が中

心となって管理・提供する「業務系認証基盤」のセキュ

リティレベルが異なる �つのアカウントが存在する．�
����年度から，国立情報学研究所�����及び全学共同利
用情報基盤センターが中心となり，全国大学共同電子認

証基盤構築事業（����：������������������������������������）

を �年計画で実施した���．この事業では，各大学にある
計算機資源や情報インフラなどを大学間で，シームレス

かつ安全に活用すること目的して，「デジタル証明書」，

「グリッドコンピューティング」，「証明局」，「シングル

サインオン」，「無線 ��� ローミング」を中心に認証基
盤のプロトタイプ試験を実施した．�
����年度には，����認証連携基盤実現のために技術
的及び制度的な検証を行うために，「����認証連携基盤
によるシングルサインオン実証実験（���実証実験）が
実施された．山形大学では，分散キャンパスで円滑に認

証連携を進めるための技術的なノウハウを蓄積すること

を �つの目的として，����プロキシや������プロキシ
による複数認証基盤を統合し，���実証実験及び大学間
無線���ローミング�����������������に参加した�����．
����年には，�����学術認証フェデレーションの試行運
用フェデレーション（現在の学術認証フェデレーショ

ン；以下学認）に参加し，本格的な利用者サービスを開

始した���．������������シボレス�認証は，東日本大震災が
発生した際に，本学の安否確認システムを �時間程度で
構築できることから，開発コストを軽減できるツールの

１つであった���．����年には，東日本大震災を踏まえて，
複数 ���と分散データベースによる高可用性認証連携シ
ステムを構築し，学認をはじめとする様々なフェデレー

ションとの認証連携機能の可用性を向上した�����．�
本学では，学内の利用者向けにグループボードワーク

スペースによるグループウェアサービスを展開している．

本学の研究者から，卒業生や学外の研究者との情報を共

有できるグループウェアを提供してほしいとの要望があ

った．学外研究者とのコラボレーションツール提供の要

望に応えるためには，グループウェアを学認に対応する

ことが有効であると考えられる．本報告では，山形大学

で構築した����による学認対応 ����������サービスの
構築について述べる．�

���設計と使用した情報機器�

�����ポリシー設計�

���������� サービスを利用するためには，個人を識別
するための個人識別子を使うことが必須になっている．

すなわち，�� や学認から個人識別子がない場合は，利
用することができない仕組みになっている．�� を認証
基盤としてサービスを展開する場合は，ユーザログオン

名�ドメイン�ユーザ名�によって個人を特定し，����������
サービス内のメンバー登録に利用することができる．ま

た，��を利用する場合，��の認証基盤を検索すること
も可能なため，サイトの管理者側の登録作業の負担も軽

�

�

減される．一方，学認で展開した場合，管理者が容易に

利用者登録できる個人識別子を選択する必要がある．そ

こで，学認で定めている属性一覧から個人識別子を検討

した結果，次に示す �つの属性名が適当であると考えら
れる� ���．�
�
・������������������������������������

� �・�������������������������������������
�
これらの �つを比較したところ，����属性は学認内で
一意性を保証しており，個人を識別することは容易であ

る．しかし，各大学の諸事情などから，属性値から個人

を直接推測できないように，ハッシュなどの不可逆暗号

を行っている場合がある���．そのため，���������� サー
ビスの管理者は，利用者から属性値を聞き出すなどの手

順が必要になり，サイトを運用する上で，管理者への負

担が大きい．一方，����属性は，一意性を保証するもの
ではないが，個人を特定することが可能であるため，管

理者の運用コストは軽減できる．特に，�����������
���������� サービスは，グループ内のワークスペースや
スケジュール管理，ドキュメント共有を目的としている

ため，個人を特定して権限を付与することが必要不可欠

である．このような背景のもと，���������� サービスで
利用する個人識別子は，����属性を利用することにした．�
���������� サービスは，グループに権限を付与するこ
ともできる．学認内で，グループ属性になり得る属性名

としては，�����������������������������������であった���．
この属性を ����������のグループへの権限付与に使うこ
とによって，特定の大学に所属する特定の職位の人に，

権限を付与できる．例えば，山形大学の構成員に，

���������� 内の特定サイトに読み込み権限を付与するこ
とができるようになる．もし，このようなグループ属性

による管理機能がない場合，一人一人の����アドレスを
サイト利用者として登録するため，サイト管理者の負担

が増大する．すなわち，グループ識別子による利用者登

録が可能であることにより，利便性の向上が期待される．�
以上を踏まえて，���������� サービスの運用ポリシー
をまとめると，�
�
・個人識別子には，����属性�
・グループ識別子には，����属性�
�
を利用することにした．� �

�����構築上の問題点とシステムの概要�

����������サービスを学認に対応するためには，�つの
大きな問題点を解決する必要がある．�つ目の問題点は，

����������サービスが提供する ��������� �����������������
�������� ������ベースの認証方式であるクレームベ
ース認証は，学認が推奨するシボレスと直接連携が難し

いことである．� つ目の問題点は，������� ����������
�������������������������は，学認が提供するような複数
の認証プロバイダ�����やサービスプロバイダ����の信頼
情報を �つのファイルに集約したメタデータを直接読み
込めないことである．この �つの問題を解決するために，
図 �に示すようなシステムを構築した．�つ目の問題点
は，����サーバがシボレス ���からの ����アサーシ
ョンを�������������用の ����アサーションに変換す
る認証ゲートウェイのような機能を利用することで解決

した．� つ目の問題点は，学認が提供するメタデータを
読み込み解析するウェブクローラーモジュールを開発し，

���� に対応したメタデータに変換し，読み込ませるこ
とで解決した．� �
�

�
図� �．学認対応 ����������サービスの概略�

�����各サーバのスペック�

サービスの実運用において，����サーバ，����������
サーバ，���サーバ，メタデータ変換用メタデータ変換
用ウェブサーバを使用した．学内の認証基盤は，��������
�����������上の��サービスによって提供されている．
仮想サーバは，����サーバ，����������サーバをはじめ
とする ��のゲストマシーンが動作している．今後，新し
いサービスを展開することを想定し，��程度のゲストマ
シーンを動作できるように設計した．���サーバは，研
究やログの解析にも利用されおり，現在，約 ����万件／
日のトランザクションを処理している．導入時に，�億
件／日のトランザクションを処理できるように設計した．

以下に，それぞれのサーバのスペックを示す．�
�
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山形大学では，従来，各部局や部署が，システム毎に

独自のアカウントを発行して，システムを構築・運用し

ていた．����年の時点では，情報系センター（当時の情
報処理センター；以下センター）のアカウントですら，

����系と�������系で独立しており，パスワードの取
り扱いが複雑になる問題が生じていた．また，山形大学

は，� つからなる分散キャンパスであるため，運用方針
についても，キャンパス毎に異なる要望があり，その要

望に応えるため，様々な運用形態が生まれ複雑化してい

た．����年度より，工学部が設置されている米沢キャン
パスのセンターが中心になって，認証統合の技術的な解

決策と試行運用が開始された．検証課題として，「デジタ

ル証明書」，「����系と�������系のパスワード同期」，
「ネットワーク装置からの ������� �������������への認
証」，「オブジェクト識別子�����の設計」，「複数認証基盤
の連携」を掲げ，それぞれの課題の技術面及び運用面で

の解決が試みられた．����年には，全ての課題について，
問題解決がなされ，工学部の利用者は，センターが提供

するリソースに対して，� つのアカウントで全てのサー
ビスが提供できるようになった．その後，��番ポートを
介在して増殖するワームの対策の �つとして，工学部で
は，外部接続時にネットワーク利用者認証を必須とする

運用方針が適用され、アカウントの利用者数は，米沢キ

ャンパスのネットワーク利用者数である約 ���� 人へと
増加した．また，����年に実施した教育用実習システム
の更新では，全てのキャンパスに米沢キャンパスと同様

の統合認証を導入した．これによって，センターが提供

する全てのサービスがシングルサインオンで提供できる

ようになった．�
教務システムや会計システムなどの業務系のシステム

との認証の統合については，様々な議論の結果，センタ

ーが中心となって運用している学術系の認証情報とは統

合しないという結論に至った．議論の内容を要約すると，

教育・研究現場では，学問の自由が許されている．一方，

業務システムでは，堅牢なセキュリティシステムが必要

とされる．この �つのポリシーは、互いに相反するため，
その両方を同一の認証基盤で円滑に運用することは，困

難であると判断した．すなわち，山形大学では，センタ

ーが管理・提供する「教育研究用認証基盤」と事務が中

心となって管理・提供する「業務系認証基盤」のセキュ

リティレベルが異なる �つのアカウントが存在する．�
����年度から，国立情報学研究所�����及び全学共同利
用情報基盤センターが中心となり，全国大学共同電子認

証基盤構築事業（����：������������������������������������）

を �年計画で実施した���．この事業では，各大学にある
計算機資源や情報インフラなどを大学間で，シームレス

かつ安全に活用すること目的して，「デジタル証明書」，

「グリッドコンピューティング」，「証明局」，「シングル

サインオン」，「無線 ��� ローミング」を中心に認証基
盤のプロトタイプ試験を実施した．�
����年度には，����認証連携基盤実現のために技術
的及び制度的な検証を行うために，「����認証連携基盤
によるシングルサインオン実証実験（���実証実験）が
実施された．山形大学では，分散キャンパスで円滑に認

証連携を進めるための技術的なノウハウを蓄積すること

を �つの目的として，����プロキシや������プロキシ
による複数認証基盤を統合し，���実証実験及び大学間
無線���ローミング�����������������に参加した�����．
����年には，�����学術認証フェデレーションの試行運
用フェデレーション（現在の学術認証フェデレーショ

ン；以下学認）に参加し，本格的な利用者サービスを開

始した���．������������シボレス�認証は，東日本大震災が
発生した際に，本学の安否確認システムを �時間程度で
構築できることから，開発コストを軽減できるツールの

１つであった���．����年には，東日本大震災を踏まえて，
複数 ���と分散データベースによる高可用性認証連携シ
ステムを構築し，学認をはじめとする様々なフェデレー

ションとの認証連携機能の可用性を向上した�����．�
本学では，学内の利用者向けにグループボードワーク

スペースによるグループウェアサービスを展開している．

本学の研究者から，卒業生や学外の研究者との情報を共

有できるグループウェアを提供してほしいとの要望があ

った．学外研究者とのコラボレーションツール提供の要

望に応えるためには，グループウェアを学認に対応する

ことが有効であると考えられる．本報告では，山形大学

で構築した����による学認対応 ����������サービスの
構築について述べる．�

���設計と使用した情報機器�

�����ポリシー設計�

���������� サービスを利用するためには，個人を識別
するための個人識別子を使うことが必須になっている．

すなわち，�� や学認から個人識別子がない場合は，利
用することができない仕組みになっている．�� を認証
基盤としてサービスを展開する場合は，ユーザログオン

名�ドメイン�ユーザ名�によって個人を特定し，����������
サービス内のメンバー登録に利用することができる．ま

た，��を利用する場合，��の認証基盤を検索すること
も可能なため，サイトの管理者側の登録作業の負担も軽

�

�

減される．一方，学認で展開した場合，管理者が容易に

利用者登録できる個人識別子を選択する必要がある．そ

こで，学認で定めている属性一覧から個人識別子を検討

した結果，次に示す �つの属性名が適当であると考えら
れる� ���．�
�
・������������������������������������

� �・�������������������������������������
�
これらの �つを比較したところ，����属性は学認内で
一意性を保証しており，個人を識別することは容易であ

る．しかし，各大学の諸事情などから，属性値から個人

を直接推測できないように，ハッシュなどの不可逆暗号

を行っている場合がある���．そのため，���������� サー
ビスの管理者は，利用者から属性値を聞き出すなどの手

順が必要になり，サイトを運用する上で，管理者への負

担が大きい．一方，����属性は，一意性を保証するもの
ではないが，個人を特定することが可能であるため，管

理者の運用コストは軽減できる．特に，�����������
���������� サービスは，グループ内のワークスペースや
スケジュール管理，ドキュメント共有を目的としている

ため，個人を特定して権限を付与することが必要不可欠

である．このような背景のもと，���������� サービスで
利用する個人識別子は，����属性を利用することにした．�
���������� サービスは，グループに権限を付与するこ
ともできる．学認内で，グループ属性になり得る属性名

としては，�����������������������������������であった���．
この属性を ����������のグループへの権限付与に使うこ
とによって，特定の大学に所属する特定の職位の人に，

権限を付与できる．例えば，山形大学の構成員に，

���������� 内の特定サイトに読み込み権限を付与するこ
とができるようになる．もし，このようなグループ属性

による管理機能がない場合，一人一人の����アドレスを
サイト利用者として登録するため，サイト管理者の負担

が増大する．すなわち，グループ識別子による利用者登

録が可能であることにより，利便性の向上が期待される．�
以上を踏まえて，���������� サービスの運用ポリシー
をまとめると，�
�
・個人識別子には，����属性�
・グループ識別子には，����属性�
�
を利用することにした．� �

�����構築上の問題点とシステムの概要�

����������サービスを学認に対応するためには，�つの
大きな問題点を解決する必要がある．�つ目の問題点は，

����������サービスが提供する ��������� �����������������
�������� ������ベースの認証方式であるクレームベ
ース認証は，学認が推奨するシボレスと直接連携が難し

いことである．� つ目の問題点は，������� ����������
�������������������������は，学認が提供するような複数
の認証プロバイダ�����やサービスプロバイダ����の信頼
情報を �つのファイルに集約したメタデータを直接読み
込めないことである．この �つの問題を解決するために，
図 �に示すようなシステムを構築した．�つ目の問題点
は，����サーバがシボレス ���からの ����アサーシ
ョンを�������������用の ����アサーションに変換す
る認証ゲートウェイのような機能を利用することで解決

した．� つ目の問題点は，学認が提供するメタデータを
読み込み解析するウェブクローラーモジュールを開発し，

���� に対応したメタデータに変換し，読み込ませるこ
とで解決した．� �
�

�
図� �．学認対応 ����������サービスの概略�

�����各サーバのスペック�

サービスの実運用において，����サーバ，����������
サーバ，���サーバ，メタデータ変換用メタデータ変換
用ウェブサーバを使用した．学内の認証基盤は，��������
�����������上の��サービスによって提供されている．
仮想サーバは，����サーバ，����������サーバをはじめ
とする ��のゲストマシーンが動作している．今後，新し
いサービスを展開することを想定し，��程度のゲストマ
シーンを動作できるように設計した．���サーバは，研
究やログの解析にも利用されおり，現在，約 ����万件／
日のトランザクションを処理している．導入時に，�億
件／日のトランザクションを処理できるように設計した．

以下に，それぞれのサーバのスペックを示す．�
�
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�

�

�仮想サーバ��
����������������������������������
メモリ���������
ローカル������������ �
共有�����������
���������������������������������������
備考：冗長性を保つために，複数の物理サーバで構成�
�

�����サーバ��
�������仮想サーバ上で動作��
メモリ：����
�����������
��������������������������������������������������������
アプリケーション：�����������������������������

�������������
�

�����������サーバ��
�������仮想サーバ上で動作��
メモリ������
������������
������������������������������������������������������
アプリケーション：����������������������������������
�

����サーバ��
����������������������������������
メモリ：�����
�����������������×�����������
��������������������������������������������������������
アプリケーション：� �����������������������������

�������������������
�

�メタデータ変換用ウェブサーバ��
�����������������������������������
メモリ：����
���������������×�����������
���������������������������������������������������
アプリケーション：� ��������������������������������

�
�クライアント����
���������������� � ����������
メモリ：����
�����������
�������������������������������������
アプリケーション：� ����������������������������������

���各機能モジュールの構築と総合評価�

���������� サービスを学認に対応するためには，シボ
レス ���は直接認証連携できない問題を解決することが
必要不可欠である．本節では ����������サービスを学認
に対応するために開発したモジュールと総合的な動作確

認について述べる．�

�����学認メタデータ読み取りモジュール�

���� に学認のメタデータを対応するためは，複数の
��� が一塊になっている ��� ファイルをエンティティ
ごとに分割し，���� に登録する必要がある．そこで，
図 �に示すような学認のメタデータを自動的に読み込み，
エンティティごとに分割し，���サーバに登録するモジ
ュールを開発した．�
�

�

図� �．学認メタデータ読み取りモジュールの概略�
�
具体的には，メタデータ変換用ウェブサーバ内にウェ

ブクローラーモジュールを開発した．このモジュールは，

開始トリガーによって実行され，���サーバに記録され
ているウェブクローラー履歴を閲覧し，最後に，学認の

メタデータの読み込みおよび���サーバへの登録・更新
が成功した最終更新日時を得る．最終更新日時と現在の

日時の差が � 時間以上ある場合，学認のメタデータを
�����プロトコル経由で，読み込み，ドキュメントオブジ
ェクトモジュール（���）の解析プログラムに学認のメ
タデータを受け渡す．��� 解析プログラムは，受け取
ったメタデータをエンティティごとに分割する．さらに，

それぞれのエンティティの ���を解析し，要素や属性
値に抽出する．それぞれの要素の属性値は，���サーバ
内のメタデータ管理テーブルと照合され，登録または更
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…
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…
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ADFS
サーバ

閲覧者
PC

ダウンロード閲覧

�

�

新の処理が行われる．すべてのエンティティを���サー
バに登録・更新処理が完了した場合，ウェブクローラー

履歴テーブルに，処理完了の履歴が記録される．�
ウェブクローラーモジュールがクロールを開始するト

リガーは，メタデータ変換用ウェブサーバ内の特定のア

クティブサーバページに ����接続にしたときに有効にな
るようにした．具体的な特定ページとは，メタデータの

更新状態をアイコン画像として表示するページと後述す

る����サーバが ���を登録するときに使用する����
登録用スクリプト生成ページの �つである．ウェブペー
ジをトリガーにしたことによって，外部サーバとの連携

が容易にできるようになっている．�

���������の学認 ���の自動管理�

���� では，シボレスのようにメタデータを一括で読
み込むことができない．通常は，���の管理ツールやコ
マンドラインから，手動で登録する．学認のメタデータ

には，����年 �月の時点で ��機関が ���登録されてお
り，今後も増えることが予想される．サービス継続性を

考慮すると，学認に登録された ���を自動的に管理する
ことによって，運用コストを軽減することが必要不可欠

である．この問題を解決するために，図 �に示すような
���サーバと連携した����への自動管理モジュールを
構築した．�

�
図� �．����用メタデータ自動管理システムの概略�

�

具体的には，���サーバ内のメタデータ管理テーブル
を参照し，表 �の �に示すような����に ���登録する
ためのスクリプトを自動生成する．スクリプトの �行目
に記述されたコマンドによって，���� を管理するため
のモジュールを読み込み初期化した．次に，� 行目に記
述されたコマンドにより，���� の要求プロバイダ
�����������������������に追加登録され，スクリプトに記述
された������������から，����用に変換されたメタデ
ータを読み込まれる．���� は，メタデータを解析し，
種々の要素に関する属性値を取得し，登録する．シボレ

ス ���と����とでは，セキュアハッシュアルゴリズム
の既定値が異なるため，正常に ����アサーションを送
受信できない．この問題は，���� のセキュアハッシュ
アルゴリズムを�����に設定することで解決した．シボ
レス ���から送信された����アサーションを����が
受け取るためには，要素 ��を表 �示すように再定義す
る必要がある．� 行目のコマンドは，変換規則を記述し
た設定ファイルを読み込むことにより，���� に変換規
則を定義した．また，�行目と �行目のコマンドを繰り
返すことによって，複数の ���を登録・変換規則の定義
を行うスクリプトを動的に生成するようにしている．�
次に，スクリプトのダウンロードおよびスクリプトを

起動するために，表 �の �に示すようなコマンドを実行
した．このコマンドは，前述したスクリプトをメタデー

タ変換用ウェブサーバからダウンロードし，パイプを経

由して，���������� プログラムに渡し，スクリプトが実
行されるようになっている．タスクなどの機能を使って，

定期的に実行することで，学認に ���が追加されたとき，
自動的に追加できるようにした．また，���� の設定情
報は，���サーバに記録するように設定し，可用性や拡
張性を高めている．�
�
表 � ����内に設定した要素名の変換規則�
シボレスの要素名� ����側の要素名�
������� 電子メールアドレス ���
������� 役割���������
それぞれの����の要素の ��は，��������������������������������������；�
������������������������������������������������������������������������；��������������������������������������；�
�������������������������������������������������������������������である．�

�
表 ������の ���登録用スクリプトの例と登録スクリプトのダウンロードおよび実行コマンド�

�� ����登録用スク
リプトの例�

�行目�����������������������������������������

�行目�������������������������������������学認／�����������������������������������

��������������������������������������������������������������������������������������������

������������������������������������������ � ����������������������������������������������������������������� �

��行目：�����������������������������������������学認／�����������������������������������

� � ������������������������������������������������������������������������

� �・・・�

���ダウンロードおよ

び実行コマンド�
�����������������������������������������������������������������������������������������������������������������
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 原著論文

�

�

�仮想サーバ��
����������������������������������
メモリ���������
ローカル������������ �
共有�����������
���������������������������������������
備考：冗長性を保つために，複数の物理サーバで構成�
�

�����サーバ��
�������仮想サーバ上で動作��
メモリ：����
�����������
��������������������������������������������������������
アプリケーション：�����������������������������

�������������
�

�����������サーバ��
�������仮想サーバ上で動作��
メモリ������
������������
������������������������������������������������������
アプリケーション：����������������������������������
�

����サーバ��
����������������������������������
メモリ：�����
�����������������×�����������
��������������������������������������������������������
アプリケーション：� �����������������������������

�������������������
�

�メタデータ変換用ウェブサーバ��
�����������������������������������
メモリ：����
���������������×�����������
���������������������������������������������������
アプリケーション：� ��������������������������������

�
�クライアント����
���������������� � ����������
メモリ：����
�����������
�������������������������������������
アプリケーション：� ����������������������������������

���各機能モジュールの構築と総合評価�

���������� サービスを学認に対応するためには，シボ
レス ���は直接認証連携できない問題を解決することが
必要不可欠である．本節では ����������サービスを学認
に対応するために開発したモジュールと総合的な動作確

認について述べる．�

�����学認メタデータ読み取りモジュール�

���� に学認のメタデータを対応するためは，複数の
��� が一塊になっている ��� ファイルをエンティティ
ごとに分割し，���� に登録する必要がある．そこで，
図 �に示すような学認のメタデータを自動的に読み込み，
エンティティごとに分割し，���サーバに登録するモジ
ュールを開発した．�
�

�

図� �．学認メタデータ読み取りモジュールの概略�
�
具体的には，メタデータ変換用ウェブサーバ内にウェ

ブクローラーモジュールを開発した．このモジュールは，

開始トリガーによって実行され，���サーバに記録され
ているウェブクローラー履歴を閲覧し，最後に，学認の

メタデータの読み込みおよび���サーバへの登録・更新
が成功した最終更新日時を得る．最終更新日時と現在の

日時の差が � 時間以上ある場合，学認のメタデータを
�����プロトコル経由で，読み込み，ドキュメントオブジ
ェクトモジュール（���）の解析プログラムに学認のメ
タデータを受け渡す．��� 解析プログラムは，受け取
ったメタデータをエンティティごとに分割する．さらに，

それぞれのエンティティの ���を解析し，要素や属性
値に抽出する．それぞれの要素の属性値は，���サーバ
内のメタデータ管理テーブルと照合され，登録または更

Metadata:B大学 IdPMetadata:A大学 IdP

メタデータ変換用ウェブサーバ

学術認証フェデレーション

metadata
Md:CMd:BMd:A … Md:2Md:1 …

ウェブクローラー(XMLリーダ)

DOMの解析

EntityID Scope

…

https (XML)

SQLサーバ

profiles:AuthnRequest

SQLサーバに登録・更新

メタデータ管理テーブル

OrganizationName

学認申請システム

X509Certificate

ウェブクローラー履歴

…

メタデータ
状態表示

開始トリガー

ADFS登録用
スクリプトの生成

ADFS
サーバ

閲覧者
PC

ダウンロード閲覧

�

�

新の処理が行われる．すべてのエンティティを���サー
バに登録・更新処理が完了した場合，ウェブクローラー

履歴テーブルに，処理完了の履歴が記録される．�
ウェブクローラーモジュールがクロールを開始するト

リガーは，メタデータ変換用ウェブサーバ内の特定のア

クティブサーバページに ����接続にしたときに有効にな
るようにした．具体的な特定ページとは，メタデータの

更新状態をアイコン画像として表示するページと後述す

る����サーバが ���を登録するときに使用する����
登録用スクリプト生成ページの �つである．ウェブペー
ジをトリガーにしたことによって，外部サーバとの連携

が容易にできるようになっている．�

���������の学認 ���の自動管理�

���� では，シボレスのようにメタデータを一括で読
み込むことができない．通常は，���の管理ツールやコ
マンドラインから，手動で登録する．学認のメタデータ

には，����年 �月の時点で ��機関が ���登録されてお
り，今後も増えることが予想される．サービス継続性を

考慮すると，学認に登録された ���を自動的に管理する
ことによって，運用コストを軽減することが必要不可欠

である．この問題を解決するために，図 �に示すような
���サーバと連携した����への自動管理モジュールを
構築した．�

�
図� �．����用メタデータ自動管理システムの概略�

�

具体的には，���サーバ内のメタデータ管理テーブル
を参照し，表 �の �に示すような����に ���登録する
ためのスクリプトを自動生成する．スクリプトの �行目
に記述されたコマンドによって，���� を管理するため
のモジュールを読み込み初期化した．次に，� 行目に記
述されたコマンドにより，���� の要求プロバイダ
�����������������������に追加登録され，スクリプトに記述
された������������から，����用に変換されたメタデ
ータを読み込まれる．���� は，メタデータを解析し，
種々の要素に関する属性値を取得し，登録する．シボレ

ス ���と����とでは，セキュアハッシュアルゴリズム
の既定値が異なるため，正常に ����アサーションを送
受信できない．この問題は，���� のセキュアハッシュ
アルゴリズムを�����に設定することで解決した．シボ
レス ���から送信された����アサーションを����が
受け取るためには，要素 ��を表 �示すように再定義す
る必要がある．� 行目のコマンドは，変換規則を記述し
た設定ファイルを読み込むことにより，���� に変換規
則を定義した．また，�行目と �行目のコマンドを繰り
返すことによって，複数の ���を登録・変換規則の定義
を行うスクリプトを動的に生成するようにしている．�
次に，スクリプトのダウンロードおよびスクリプトを

起動するために，表 �の �に示すようなコマンドを実行
した．このコマンドは，前述したスクリプトをメタデー

タ変換用ウェブサーバからダウンロードし，パイプを経

由して，���������� プログラムに渡し，スクリプトが実
行されるようになっている．タスクなどの機能を使って，

定期的に実行することで，学認に ���が追加されたとき，
自動的に追加できるようにした．また，���� の設定情
報は，���サーバに記録するように設定し，可用性や拡
張性を高めている．�
�
表 � ����内に設定した要素名の変換規則�
シボレスの要素名� ����側の要素名�
������� 電子メールアドレス ���
������� 役割���������
それぞれの����の要素の ��は，��������������������������������������；�
������������������������������������������������������������������������；��������������������������������������；�
�������������������������������������������������������������������である．�

�
表 ������の ���登録用スクリプトの例と登録スクリプトのダウンロードおよび実行コマンド�

�� ����登録用スク
リプトの例�

�行目�����������������������������������������

�行目�������������������������������������学認／�����������������������������������

��������������������������������������������������������������������������������������������

������������������������������������������ � ����������������������������������������������������������������� �

��行目：�����������������������������������������学認／�����������������������������������

� � ������������������������������������������������������������������������

� �・・・�

���ダウンロードおよ

び実行コマンド�
�����������������������������������������������������������������������������������������������������������������

Metadata:B大学 IdPMetadata:A大学 IdP

メタデータ変換用ウェブサーバ

EntityID Scope

…

profiles:AuthnRequest

各要素の属性値を取得
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…
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�

�

���������������サーバのクレーム認証の設定�

���������� サーバの認証に，シボレス認証を利用する
ためには，���� の認証ゲートウェイ利用することが必
要である．そこで，���������� サーバのクレームベース
認証の信頼 ��プロバイダに����を設定した．�
���������� サーバの ��� アプリケーション（����������
の仮想サイトのこと）には，「クラシックモード認証」と

「クレームベース認証」の �種類の認証モードがある．
����などをはじめとする����による認証連携を行う
ときは，「クレームベース認証」を選択することが必須に

なっている．そのため，学認用���アプリケーションの
認証モードは，「クレームベース認証」を選択して，大学

間連携グループ情報共有サイトを構築した．次に，大学

間連携グループ情報共有サイトと ���� 間に，
�������������の信頼関係を設定した．信頼関係を設定し
ただけでは，���� は，属性情報を送信しないので，表
� に示すように大学間連携グループ情報共有サイトに属
性情報を送信するように����の要求規則を設定した．� �
�
表 � ����������サービスへの属性情報の要求規則�
����の要素� ����������サービスの要素�
電子メールアドレス ��� 電子メールアドレス ���
役割��������� 役割���������
それぞれの要素の ��は，������������������������������������������������������������������������；
�������������������������������������������������������������������である．�

���������のカスタマイズ�

����は，学認に����������サービスを提供した場合，
所属機関の ���を選択するディスカバリーサービス����
のような役割を果たす．利用者への利便性を向上するた

めに，「アクティブディレクトリ����による認証の無効
化」と「利用者の ���の候補を表示するための機能追加」
の �つのカスタマイズを行った．�
具体的には，�� の認証を無効化するために，

����������ファイルを次のように変更した．�
�
（無効化前）�
���������������������������
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����������������������������
�
（無効化後）�
���������������������������
�����
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����
����������������������������

���� の �� 機能は，����������������������� �����
のライブラリーによって提供されている．このライブラ

リーと独自のコードを組み合わせ，利用者の ��アドレス
から候補となる ���を表示するプログラムを開発した．
具体的な動作は，利用者が ����に接続すると，��の
モジュールは，ソース �� アドレスを元に，��� サーバ
内にある ���選択履歴テーブルを検索する．検索結果か
ら，履歴があった場合，最後に選択された ���を，候補
���として利用者の��の画面の上部に表示する．履歴が
なかった場合，候補 ���としては，�������を表示する．
��の画面には，候補 ���とは別に，学認に参加している
全ての ���の一覧が表示されているので，候補 ���が誤
っていた場合，所属機関の ���を選択できるようになっ
ている．利用者が ���を選択すると ���サーバの ���選
択履歴テーブルが更新され，最後に利用したソース ��ア
ドレスと ���が記録されるようになっている．次回から
の利用では ��アドレスが変わらない限り，利用者が前回
に利用した ���が候補として表示されるため，利用者の
利便性を向上できる．�

�
図� �．利用者の ���の候補検索モジュールの概略�

�����総合的な動作確認と ����への対応� �

���������� サービスの動作確認を行った．利用開始ペ
ージに接続してから，���������� サービスが利用可能に
なるまでの一連の動作画面を図 � に示す．まず，
���������� サービスを利用するためには，利用開始ペー
ジ�����������������������������������に接続する．利用開始ペ
ージの「利用開始」のリンクをクリックすると，����������
サービスのサインインページにリダイレクトされる．「学

認ログイン」を選択すると，ディスカバリーサービスの

ページにリダイレクトされる．所属機関の ���を選択す
ると，所属機関の ���のページにリダイレクトされる．
所属機関の認証方式に従って認証操作を行い，認証が成

功すると，����������サービスが利用開始される．�
����年 �月に �����からの ����アドレス割り当てが
終了したことにより，����アドレスへの移行が進められ�

ADFSサーバ

SQLサーバ

利用者パソコン
SRC IPを
チェック

接続

IdP選択履歴テーブル

過去に利用IdPを
候補として表示

OpenIdPを
候補として表示

SRC IP

該当SRC IPの
選択結果を記録

表示

所属機関のIdP
所属機関のIdPにリダイレクト

履歴あり

履歴なし

選択

�

�

�
図� �．学認に対応した����������サービスの動作画面�

�
ている����．本学の ����ネットワークは，特殊用途用プ
ロバイダ非依存アドレスを ����� より取得しており，
��� プロトコルによるマルチホーム構成によって上位
��� に接続している．���������� サーバ，����サーバ，
���サーバ，���サーバに ����アドレスを付加して，次
世代 ��アドレスによるサービスの継続性を確認した．学
内および学外から ��������� デュアルスタックのクライ
アント��を使用して，����������サービスの動作を確認
したところ，全ての機能が問題なく動作した．�
� 学認へのサービス提供を開始した ���� 年 � 月から約
��� 人が利用している．� 日あたりの平均認証数は，��
件程度であり，����年 �月までの間に，問題は発生して
いない．また，���������� サービスの共有ドキュメント
機能を使用するときに，ウェブブラウザーから������ア
プリケーションに遷移するときも認証情報がシームレス

に接続できるように改良が加えられており，利便性の高

いドキュメント共有サービスを提供できるであろう．�

���まとめ�

学認にサービスを提供するために，個人識別子に関す

る運用ポリシーを定めた．個人識別子には，学認が定め

ている����属性��������������������������������を採用し
た．���������� サービスと学認で採用されているシボレ

スは直接認証連携が技術的にできないため，���� を経
由して，����������と����を�������������で認証連携
することで解決した．���� は，学認のメタデータを直
接読み込むことができないため，���サーバとメタデー
タ変換用ウェブサーバを組み合わることでメタデータの

構造を変換することで解決した．これらの試みにより，

学認対応 ����������� ����������サービスを提供すること
ができた．現在，本学では卒業生用の認証基盤と認証連

携用の ��� サーバの構築が計画されている．����������
サービスと卒業生用 ���サーバが認証連携することで，
卒業生へのサポートも充実できることが期待される．�
先行事例として，���� らは，�����������������

��������������������������によって，シボレス� ���のメ
タデータを管理すること述べている����．しかし，
�����による管理方法について，学認をはじめとする
複数の ���のメタデータを管理する具体例が述べておら
ず，大規模なフェデレーションへの展開は難しい．本報

告では，メタデータの���を解析するプログラムを開
発して，データベースに正規化した情報を蓄積すること

によって，���������� サービスの大規模展開を可能にし
た．フェデレーション毎に，メタデータのフォーマット

が異なった場合，��� 解析プログラムを改良すること
って様々なフェデレーションのフォーマットにも対応で

きるなどの利点がある．�
技術的な利点として，これまで�������サーバによる
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���������������サーバのクレーム認証の設定�
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認証モードは，「クレームベース認証」を選択して，大学
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�
表 � ����������サービスへの属性情報の要求規則�
����の要素� ����������サービスの要素�
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役割��������� 役割���������
それぞれの要素の ��は，������������������������������������������������������������������������；
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�
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���������������������������
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����������������������������
�
（無効化後）�
���������������������������
�����
� � � � � � ��������������������������������������������������
� � � � � � ���������������������������������������������
� � � � � � ������������������������������������������������
� � � � � � ����������������������������������������
����
����������������������������

���� の �� 機能は，����������������������� �����
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携用の ��� サーバの構築が計画されている．����������
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タデータを管理すること述べている����．しかし，
�����による管理方法について，学認をはじめとする
複数の ���のメタデータを管理する具体例が述べておら
ず，大規模なフェデレーションへの展開は難しい．本報

告では，メタデータの���を解析するプログラムを開
発して，データベースに正規化した情報を蓄積すること

によって，���������� サービスの大規模展開を可能にし
た．フェデレーション毎に，メタデータのフォーマット

が異なった場合，��� 解析プログラムを改良すること
って様々なフェデレーションのフォーマットにも対応で

きるなどの利点がある．�
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ウェブサービスを学認に提供するときは，認証ミドルウ

ェアとしてシボレスなどのサードパーティ製の認証ミド

ルウェアを導入し，ウェブアプリケーションは環境変数

として認証情報を受け取るプログラムを開発してきた．

サーバ内の環境変数を経由するということは，�� の言
語設定が影響するため，日本語文字列などを含む����
アサーションの文字列�������が文字化けすることがあ
った����．����������サービスのクレームベース認証機能
は，���������������������������������を基盤に開発され
ている．���は，���� ����アプリケーションの開発時
に，�������認証やクライアント証明書，����をはじ
めとする複数セキュリティトークンを使用した統合的な

認証機能を提供する���である．���による���� ����
ウェブアプリケーションの開発においても ����������と
同様に，���� を中継することによって，シボレス ���
とウェブアプリケーションが認証連携できるようになる．

すなわち，���� ���� ウェブアプリケーションと認証連
携モジュールを同一のコード内で記述でき，属性値など

の認証情報が ��の環境変数を経由しないため，文字化
けの問題が改善されることが期待される．また，ウェブ

アプリケーションを複数の認証����シボレス�に対応さ
せるときに，アプリケーションコードをシンプルに開発

できる可能性が高い．�
今後，本学が提供しているウェブアプリケーションを

���と����を組わせて，学認と学内の��認証を統合
した利便性の高いサービスプロバイダーを開発し，学問

の発展に寄与したい．�
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Abstract

We unified the authentication ID to “Kanazawa University ID”, which is a lifelong ID, both for the online services in 
our university and those served by “GakuNin (the Academic Access Management Federation in Japan) in order to 
improve the convenience of the users by realizing the seamless environment between these services. Furthermore, we 
renewed the comprehensive information system in the university in FY2011 changing over the server group to a virtual 
environment aiming at the improvement of the availability. In the present paper, we describe the adaptation method of 
Kanazawa University ID to GakuNin environment. We also introduce the unified authentication service constructed on 
the virtual environment. Finally we show the operational results of the developed system and discuss our future works.
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Abstract

We unified the authentication ID to “Kanazawa University ID”, which is a lifelong ID, both for the online services in 
our university and those served by “GakuNin (the Academic Access Management Federation in Japan) in order to 
improve the convenience of the users by realizing the seamless environment between these services. Furthermore, we 
renewed the comprehensive information system in the university in FY2011 changing over the server group to a virtual 
environment aiming at the improvement of the availability. In the present paper, we describe the adaptation method of 
Kanazawa University ID to GakuNin environment. We also introduce the unified authentication service constructed on 
the virtual environment. Finally we show the operational results of the developed system and discuss our future works.
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GakuNin, Shibboleth, Single Sign On, Authentication, Authorization

－40－ －41－



学術情報処理研究 No.16

1.����

������[1]�����������������

�������������������������

����������GakuNin �����������

����������NII �������������

�������������������������

�������������������������

������GakuNin���������������

�����������������������

Identity Provider����IdP �������������

���������������������GakuNin
�������������������������

������������������Service Provider
����SP ��������������������

������ 20 ��� NII ������������

�UPKI ���������������������

�[2]���GakuNin������������GakuNin
����������� 21�������������

�������IdP ����������3��SP ��

�����[3][4]�GakuNin�������������

����Shibboleth[5]��������Shibboleth���

�������������������������

����������GakuNin �����������

�������������������������

�����������������Kanazawa University 
Single Sign On����KU-SSO �������Shibboleth
����������� 22� 3�����������

���[6]� KU-SSO ���������������

��Shibboleth SP �����������������

��������������������������

�����WG������������������

WG �����������������������

����������������������� SP
����������� 24� 5�����������

�������������������������

���������� 30 �������� SP ���

KU-SSO ���������������������

����KU-SSO������������������

365��24�����������������

������� GakuNin ���������KU-SSO
�����������������������

Shibboleth ��������������������

��������������������KU-SSO �

GakuNin ����������������KU-SSO �

�������������������������

���������������GakuNin ������

�������������������������

����GakuNin�� IdP �������������

������ SP �����������������

��������KU-SSO ����������� ID�
�������� ID������������GakuNin
���������� ID��������������

�������������������������

ID�����������KU-SSO �GakuNin����

�������������������KU-SSO ��

�������������������������

������� SP ����������������

� IdP ���������������������

GakuNin ������������������ SP �

�������������������������

�������������������������

����������������KU-SSO �����

������������GakuNin���������

�������������������������

������������KU-SSO �GakuNin����

����������������KU-SSO �����

��������������SP ����������

�������[6]���IdP � SP ����������

�������������GakuNin ����� IdP �

SP ������������������������

����������������������� SP
��������SP ����������������

�������������������������

�������������������������

������� IdP �������� SP ������

GakuNin ������� SP ������������

�������������������������

�������������������

����KU-SSO�GakuNin�����������

����������� ID �������� ID���

����������������������LDAP
�������������������������

��KU-SSO ���GakuNin��������� 24� 3
�������������������������

�������System12 �����������KU-SSO
����GakuNin�����������������

��������������

������������������������

��Shibboleth ������������������

������������������������

GakuNin�������������������

2. KU-SSO ���GakuNin ����

�����������������KU-SSO ���

GakuNin ���������� 1 ����������

KU-SSO ���GakuNin��������������

����Shibboleth����������

Shibboleth� SAML2.0[7]�������������

�������������������������

��������������������  

Shibboleth� 3��������������

� IdP
� ���������

� ��������SP ������

� SP
� ������� IdP ������

� ������� IdP ������������

������

� Discovery Service (DS)
� ��� IdP ����������������

IdP ����������������

����KU-SSO � GakuNin �����������

KU-SSO ���GakuNin����� ID ������ ID
������������GakuNin � IdP ������

����� ID ����� LDAP ����������

ID �����LDAP ����������������

��������������KU-SSO ��� GakuNin

���������� ID����������

������������������������

�������������365��24�������

�����GakuNin ���KU-SSO ��� IdP ����

���� ID�����LDAP��������System12
�������������������������

���

3. KU-SSO �GakuNin ����

�����KU-SSO�GakuNin����������

��������� ID ��������������

��������������GakuNin �������

ID �����������������������

����������������

3.1. ���� ID����

���� ID ������������������

����������� ID ��� KU-SSO �����

���������� ID �������������

�������������������������

���� 1 �� 1 ������� ID ��������

�������������������������

���������� ID �������������

��������� 3���� 5�� 8�������

ID������������������������

�������������������������

� 1 KU-SSO���GakuNin���

－42－ －43－



 原著論文

1.����

������[1]�����������������

�������������������������

����������GakuNin �����������

����������NII �������������

�������������������������

�������������������������

������GakuNin���������������

�����������������������

Identity Provider����IdP �������������

���������������������GakuNin
�������������������������

������������������Service Provider
����SP ��������������������

������ 20 ��� NII ������������

�UPKI ���������������������

�[2]���GakuNin������������GakuNin
����������� 21�������������

�������IdP ����������3��SP ��

�����[3][4]�GakuNin�������������

����Shibboleth[5]��������Shibboleth���

�������������������������

����������GakuNin �����������

�������������������������

�����������������Kanazawa University 
Single Sign On����KU-SSO �������Shibboleth
����������� 22� 3�����������

���[6]� KU-SSO ���������������

��Shibboleth SP �����������������

��������������������������

�����WG������������������

WG �����������������������

����������������������� SP
����������� 24� 5�����������

�������������������������

���������� 30 �������� SP ���

KU-SSO ���������������������

����KU-SSO������������������

365��24�����������������

������� GakuNin ���������KU-SSO
�����������������������

Shibboleth ��������������������

��������������������KU-SSO �

GakuNin ����������������KU-SSO �

�������������������������

���������������GakuNin ������

�������������������������

����GakuNin�� IdP �������������

������ SP �����������������

��������KU-SSO ����������� ID�
�������� ID������������GakuNin
���������� ID��������������

�������������������������

ID�����������KU-SSO �GakuNin����

�������������������KU-SSO ��

�������������������������

������� SP ����������������

� IdP ���������������������

GakuNin ������������������ SP �

�������������������������

�������������������������

����������������KU-SSO �����

������������GakuNin���������

�������������������������

������������KU-SSO �GakuNin����

����������������KU-SSO �����

��������������SP ����������

�������[6]���IdP � SP ����������

�������������GakuNin ����� IdP �

SP ������������������������

����������������������� SP
��������SP ����������������

�������������������������

�������������������������

������� IdP �������� SP ������

GakuNin ������� SP ������������

�������������������������

�������������������

����KU-SSO�GakuNin�����������

����������� ID �������� ID���

����������������������LDAP
�������������������������

��KU-SSO ���GakuNin��������� 24� 3
�������������������������

�������System12 �����������KU-SSO
����GakuNin�����������������

��������������

������������������������

��Shibboleth ������������������

������������������������

GakuNin�������������������

2. KU-SSO ���GakuNin ����

�����������������KU-SSO ���

GakuNin ���������� 1 ����������

KU-SSO ���GakuNin��������������

����Shibboleth����������

Shibboleth� SAML2.0[7]�������������

�������������������������

��������������������  

Shibboleth� 3��������������

� IdP
� ���������

� ��������SP ������

� SP
� ������� IdP ������

� ������� IdP ������������

������

� Discovery Service (DS)
� ��� IdP ����������������

IdP ����������������

����KU-SSO � GakuNin �����������

KU-SSO ���GakuNin����� ID ������ ID
������������GakuNin � IdP ������

����� ID ����� LDAP ����������

ID �����LDAP ����������������

��������������KU-SSO ��� GakuNin

���������� ID����������

������������������������

�������������365��24�������

�����GakuNin ���KU-SSO ��� IdP ����

���� ID�����LDAP��������System12
�������������������������

���

3. KU-SSO �GakuNin ����

�����KU-SSO�GakuNin����������

��������� ID ��������������

��������������GakuNin �������

ID �����������������������

����������������

3.1. ���� ID����

���� ID ������������������

����������� ID ��� KU-SSO �����

���������� ID �������������

�������������������������

���� 1 �� 1 ������� ID ��������

�������������������������

���������� ID �������������

��������� 3���� 5�� 8�������

ID������������������������

�������������������������

� 1 KU-SSO���GakuNin���

－42－ －43－



学術情報処理研究 No.16

������������ ID �����������

�� ID��������1��� 1ID���������

���KU-SSO ��� SP ������������

�������������������������

�������������������������

��������SP �����������������

������ SP �����������������

�� SP ���������������������

��������������������������

����� SP ������������������

� 1�������������� 4��������

10�������� 8�������� 7������

������ 29������������������

�������������������������

�������������������������

���������������������������

����������������� 3��������

�������������������������

�������������������������

��������������������������

����������������SP ��������

�������������������������

�������� ID� 1�����

3.2.���� ID�����������

GakuNin ���������� ID ��������

���������������������� ID �

�������������������� �����

��������������� Ver1.2[8]������

����������������3.2) �������

����IdP �������������������

�������������������������

���������������A ��� IdP � B �
�������������������������

���������������������SP ��

�������������������������

�������������������������

���������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������

�����������������������

�������������������������

���������������������������

��������������������������

�������������������������

�������������������������

�������������������������

�������GakuNin��������������

��������

����������LDAP ��������� ID�

������ LDAP ����������������

����[9]����������GakuNin������

�������������������������

����

����������������������

� 1 ������

�� ���� �����

��

��� 0 

�� 1 

�� 2 

�� 3 

��

�� 4 

�� 18

��� 20

����� 38

���� 37

�� 5 

TA 32

RA 33

����� 6 

���������� 39

��

����� 9 

������� 10

������ 11

�������� 12

���������� 22

������������ 13

����� 19

�� 14

���

��� 15

���������� 23

���������� 16

��� 17

������������ 24

����������� 26

���  25

3.3. GakuNin����������

GakuNin ����������� ID �������

������GakuNin� IdP �������� ID���

����LDAP������������������

�������������������������

����������������������uid �

�������� ID����������������

�������������������������

�������������������������

������ IdP �������� uid �������

����������������IdP �������

�������������������������

��� SP ��������������������

��������������������� ID ��

��������SP �����������������

IdP �� SP ����������������SP ��

�������������������GakuNin ��

������������� SP ����������

���SP���������������������

�������� IdP �� SP �����������

����

�������SampleFilterPerSP [10]����IdP ��

�������������������������

������������������������

IdP ��� SP �������������������

������������������������ IdP
�������SampleFilterPerSP �����3.2����

�������������� GakuNin ��� SP ��

�������������������������

�SampleFilterPerSP ������������� 2��

��������NII ������Fshare[11]�����

��������������������

SampleFilterPerSP �������roleNumber������

ID�������LDAP ��������������

1 ������������� 2 ����������

��������������������������

�������������������������

�������������������������

���������Fshare�������������

���������������������� 3��

����������SP��������������

�������������������� SP ���

������������������ SP �����

������ IdP ����������� ID�����

����GakuNin������������������  

3.4. GakuNin�������

����������LDAP ��������� ID�

���������GakuNin ������������

�����������LDAP �����������

������GakuNin����������eduPersonP-
rincipalName����ePPN �����eduPersonAffiliation
����ePA�����eduPersonScopedAffiliation����

ePSA�����������������

� ePPN
ePPN��GakuNin����������������

�������GakuNin ��������������

������� ID � 1 ��� 1ID ���������

�������������������������

���������� ID��� ID���������

�������������������������

�����������������IdP ������

��������attribute-resolver.xml������� ID
����������ePPN������ ID�����

����������������attribute-resolver.xml
����� 4 ����������attribute-resolver.xml
���Script�������JavaScript���������

�������������������������

���uid��������� ID��������� ID
������������������ePPN ����

SP ����������������

123abc456def789hig@kanazawa-u.ac.jp
����������� ID ������������

GakuNin ���������������������� 3 ��������

� 2 SampleFilterPerSP���

－44－ －45－



 原著論文

������������ ID �����������

�� ID��������1��� 1ID���������

���KU-SSO ��� SP ������������

�������������������������

�������������������������

��������SP �����������������

������ SP �����������������

�� SP ���������������������

��������������������������

����� SP ������������������

� 1�������������� 4��������

10�������� 8�������� 7������

������ 29������������������

�������������������������

�������������������������

���������������������������

����������������� 3��������

�������������������������

�������������������������

��������������������������

����������������SP ��������

�������������������������

�������� ID� 1�����

3.2.���� ID�����������

GakuNin ���������� ID ��������

���������������������� ID �

�������������������� �����

��������������� Ver1.2[8]������

����������������3.2) �������

����IdP �������������������

�������������������������

���������������A ��� IdP � B �
�������������������������

���������������������SP ��

�������������������������

�������������������������

���������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������

�����������������������

�������������������������

���������������������������

��������������������������

�������������������������

�������������������������

�������������������������

�������GakuNin��������������

��������

����������LDAP ��������� ID�

������ LDAP ����������������

����[9]����������GakuNin������

�������������������������

����

����������������������

� 1 ������

�� ���� �����

��

��� 0 

�� 1 

�� 2 

�� 3 

��

�� 4 

�� 18

��� 20

����� 38

���� 37

�� 5 

TA 32

RA 33

����� 6 

���������� 39

��

����� 9 

������� 10

������ 11

�������� 12

���������� 22

������������ 13

����� 19

�� 14

���

��� 15

���������� 23

���������� 16

��� 17

������������ 24

����������� 26

���  25

3.3. GakuNin����������

GakuNin ����������� ID �������

������GakuNin� IdP �������� ID���

����LDAP������������������

�������������������������

����������������������uid �

�������� ID����������������

�������������������������

�������������������������

������ IdP �������� uid �������

����������������IdP �������

�������������������������

��� SP ��������������������

��������������������� ID ��

��������SP �����������������

IdP �� SP ����������������SP ��

�������������������GakuNin ��

������������� SP ����������

���SP���������������������

�������� IdP �� SP �����������

����

�������SampleFilterPerSP [10]����IdP ��

�������������������������

������������������������

IdP ��� SP �������������������

������������������������ IdP
�������SampleFilterPerSP �����3.2����

�������������� GakuNin ��� SP ��

�������������������������

�SampleFilterPerSP ������������� 2��

��������NII ������Fshare[11]�����

��������������������

SampleFilterPerSP �������roleNumber������

ID�������LDAP ��������������

1 ������������� 2 ����������

��������������������������

�������������������������

�������������������������

���������Fshare�������������

���������������������� 3��

����������SP��������������

�������������������� SP ���

������������������ SP �����

������ IdP ����������� ID�����

����GakuNin������������������  

3.4. GakuNin�������

����������LDAP ��������� ID�

���������GakuNin ������������

�����������LDAP �����������

������GakuNin����������eduPersonP-
rincipalName����ePPN �����eduPersonAffiliation
����ePA�����eduPersonScopedAffiliation����

ePSA�����������������

� ePPN
ePPN��GakuNin����������������

�������GakuNin ��������������

������� ID � 1 ��� 1ID ���������

�������������������������

���������� ID��� ID���������

�������������������������

�����������������IdP ������

��������attribute-resolver.xml������� ID
����������ePPN������ ID�����

����������������attribute-resolver.xml
����� 4 ����������attribute-resolver.xml
���Script�������JavaScript���������

�������������������������

���uid��������� ID��������� ID
������������������ePPN ����

SP ����������������

123abc456def789hig@kanazawa-u.ac.jp
����������� ID ������������

GakuNin ���������������������� 3 ��������

� 2 SampleFilterPerSP���

－44－ －45－



学術情報処理研究 No.16

���������������SP���������

������������������������ ID
�����ePPN �����������������

����������������� ePPN �����

������ ID����������������

� ePA��� ePSA
ePA��GakuNin ����������������

GakuNin ���ePA ���faculty���staff���student��
�member���������������������ePSA
��������� ePA��������������

����������@��������������

������staff@kanazawa-u.ac.jp�� �������

� ePA��� ePSA������� SP�������

�����staff������student�����������

��������������������� ID ��

�������������������������

�������������������������

�������������������staff� student
������ SP �����������staff ����

���� SP ��������student ��������

�������������������������

��������

��������attribute-resolver.xml �� 5 ����

�������������������������

������size���������������� for
����������� 1 �����student��
4,5,9,10,12,18,19,20 �����������staff����

ePA �����������������������

�������������������������

��� staff� student����SP����������

��

������GakuNin �����������LDAP
�������������������������

�������

� 4 ePPN����

� 6 EV-SSL���

� 5 ePA����

3.5. EV-SSL���

������GakuNin����������� ID��

����������������� ID ������

���������������������� ID �

�������������������������

�������������� ID ���������

�������������������������

���KU-SSO �GakuNin � IdP ����������

�������������������������

������������KU-SSO � IdP�GakuNin �

IdP �����������������������

������EV-SSL���[12]��������EV-SSL
�Extended Validation-Secure Socket Layer�������

�������������������������

�������������������������

�����������������WHOIS ����

�������������������������

�������������������������

��DUNS��������������������

�������������������������

������EV-SSL ���������������

�������������������������

�������������������������

��������6�EV-SSL��������KU-SSO
� IdP �������������EV-SSL������

�������������������������

�������������������������

��������������������������

�������������������������

������EV-SSL ���������������

�������������������������

���������� ID �������������

�����������

��������� EV-SSL ���� GMO ����

��������[13]����������������

��������������������������

������������������IdP �����

����������������������2��

����������������������1��

�������������������������

�������������������������

������������������

4. System12����

4.1.������

����System12 ��������KU-SSO ���

GakuNin � IdP �������� ID ����� LDAP
�������������������������

System12���������������������

�������������������������

�������������������������

����������KU-SSO ���GakuNin����

���� ID �������������������

����� ID ������� LDAP ��� 4 ����

�������������������������

��������������������������

System12 ���������������� 7 ����

System12 �����������VMware vSphere 5 
Standard[14]��������������������

��� 6���������������������

��������������������������

� Fujitsu PRIMERGY BX922 S2[15] 
� CPU�Xeon X5690 (3.46GHz/12MB/6��) 
� ����48GB 

� 7 System12�������

－46－ －47－



 原著論文

���������������SP���������

������������������������ ID
�����ePPN �����������������

����������������� ePPN �����

������ ID����������������

� ePA��� ePSA
ePA��GakuNin ����������������

GakuNin ���ePA ���faculty���staff���student��
�member���������������������ePSA
��������� ePA��������������

����������@��������������

������staff@kanazawa-u.ac.jp�� �������

� ePA��� ePSA������� SP�������

�����staff������student�����������

��������������������� ID ��

�������������������������

�������������������������

�������������������staff� student
������ SP �����������staff ����

���� SP ��������student ��������

�������������������������

��������

��������attribute-resolver.xml �� 5 ����

�������������������������

������size���������������� for
����������� 1 �����student��
4,5,9,10,12,18,19,20 �����������staff����

ePA �����������������������

�������������������������

��� staff� student����SP����������

��

������GakuNin �����������LDAP
�������������������������

�������

� 4 ePPN����

� 6 EV-SSL���

� 5 ePA����

3.5. EV-SSL���

������GakuNin����������� ID��

����������������� ID ������

���������������������� ID �

�������������������������

�������������� ID ���������

�������������������������

���KU-SSO �GakuNin � IdP ����������

�������������������������

������������KU-SSO � IdP�GakuNin �

IdP �����������������������

������EV-SSL���[12]��������EV-SSL
�Extended Validation-Secure Socket Layer�������

�������������������������

�������������������������

�����������������WHOIS ����

�������������������������

�������������������������

��DUNS��������������������

�������������������������

������EV-SSL ���������������

�������������������������

�������������������������

��������6�EV-SSL��������KU-SSO
� IdP �������������EV-SSL������

�������������������������

�������������������������

��������������������������

�������������������������

������EV-SSL ���������������

�������������������������

���������� ID �������������

�����������

��������� EV-SSL ���� GMO ����

��������[13]����������������

��������������������������

������������������IdP �����

����������������������2��

����������������������1��

�������������������������

�������������������������

������������������

4. System12����

4.1.������

����System12 ��������KU-SSO ���

GakuNin � IdP �������� ID ����� LDAP
�������������������������

System12���������������������

�������������������������

�������������������������

����������KU-SSO ���GakuNin����

���� ID �������������������

����� ID ������� LDAP ��� 4 ����

�������������������������

��������������������������

System12 ���������������� 7 ����

System12 �����������VMware vSphere 5 
Standard[14]��������������������

��� 6���������������������

��������������������������

� Fujitsu PRIMERGY BX922 S2[15] 
� CPU�Xeon X5690 (3.46GHz/12MB/6��) 
� ����48GB 

� 7 System12�������

－46－ －47－



学術情報処理研究 No.16

�������������������Fujitsu
ETERNUS DX90S2[16]����DX90S2�����SAN
����������8Gbps������������

�������������������������

���������ESXi�����DX90S2�����

������������� A�C � ESXi ����

DX90S2 #1�����D�F �ESXi����DX90S2 #2
��������������� A�C � ESXi ���

������������DX90S2 #1������D�
F � ESXi ��������������� DX90S2 #2
�������������������������

����A10������������AX1000-11 [17]
�����SSL������������������

���������������SSL��������

�������������������������

�������������������������

���������������AX1000-11�����

������������������������

VMware����������vSphere High Availability��

��HA����������HA�������1��

ESXi���������������ESXi�����

�������������������������

�������������������������

�������������������������

�������������������������

����������������  

4.2. IdP������

�����KU-SSO ��� GakuNin ������ IdP
�������������������������

� IdP �������������

� �����������1���OS����

� CPU�2vCPU�������� 1���� 2�
� ����8GB
� HDD�120GB������������

� OS
� Red Hat Enterprise Linux 6.2 (x64)

� ������

� Shibboleth IdP 2.3.6
� Apache 2.2.15
� Jdk 1.6.0update31
� Tomcat 6.0.35
� Ant 1.8.3
� Terracotta 3.6.1

� 7 �����KU-SSO � IdP ����������

������KU-SSO � IdP ������ A � ESXi �
�������IdP #1������D�ESXi�����

�����IdP #2������AX1000-11 ������

������������IdP �����������

������������������������

Terracotta[18]���� IdP �������������

Terracotta����JavaVM����Java�������

�����������������������

Terracotta ��������IdP �����������

�������������DX90S2��������

���AX1000-11 ������������� IdP ��

���������������IdP ��������

��������������D�����������

HA ���������� D ��� ESXi ������

��� IdP #2�����������IdP #1�����

�������������������������

��AX1000-11 ���������IdP �������

�������

������������������������

�������������������������

������

5.����

������������������������

���System12��������� 24� 3� 19���

�������AX1000-11 ���� 24 � 7 � 8 ���

����������� DNS ������������

GakuNin�KU-SSO � IdP �������������

���������������GakuNin ���

KU-SSO �����������������KU-SSO
� IdP ����������24� 3� 19����� 24
� 6 � 24 ���� IdP ���������� 8 ����

4 ������������������������

�����������������������LMS
�������������� IdP ���������

��������������� 2 ������ IdP �

���������������24�4�19��21,477
�������������������������

� 24� 4� 19�� IdP #1���� IdP �������

���CPU�������������� 9�����

������������CPU �����������

�������������������������

��������IdP ���������������

�����������������������

6.���

���KU-SSO� GakuNin����� ID�����

ID ������������������� ID �

GakuNin�KU-SSO����������������

��GakuNin�KU-SSO��������������

���ID�����������GakuNin�KU-SSO�

�����������������SampleFilterPerSP
���������� IdP�������������

�������� SP ���������������

����������GakuNin�����LDAP���

��������������GakuNin�������

��������������LDAP �������

attribute-filter.xml������������������

������ ID����� LDAP ���������

�������������������������

������������ ID �����������

�������������������EV-SSL ��

�������������������������

�����������������������

KU-SSO�����GakuNin�������System12�
�������KU-SSO���GakuNin�������

�������VMware��������������

�������������������������

�������������������������

��������������������

� 8KU-SSO� IdP�����������2012/3/19�2012/6/24�

� 9KU-SSO� IdP�����������CPU������������2012/4/19�

－48－ －49－



 原著論文

�������������������Fujitsu
ETERNUS DX90S2[16]����DX90S2�����SAN
����������8Gbps������������

�������������������������

���������ESXi�����DX90S2�����

������������� A�C � ESXi ����

DX90S2 #1�����D�F �ESXi����DX90S2 #2
��������������� A�C � ESXi ���

������������DX90S2 #1������D�
F � ESXi ��������������� DX90S2 #2
�������������������������

����A10������������AX1000-11 [17]
�����SSL������������������

���������������SSL��������

�������������������������

�������������������������

���������������AX1000-11�����

������������������������

VMware����������vSphere High Availability��

��HA����������HA�������1��

ESXi���������������ESXi�����

�������������������������

�������������������������

�������������������������

�������������������������

����������������  

4.2. IdP������

�����KU-SSO ��� GakuNin ������ IdP
�������������������������

� IdP �������������

� �����������1���OS����

� CPU�2vCPU�������� 1���� 2�
� ����8GB
� HDD�120GB������������

� OS
� Red Hat Enterprise Linux 6.2 (x64)

� ������

� Shibboleth IdP 2.3.6
� Apache 2.2.15
� Jdk 1.6.0update31
� Tomcat 6.0.35
� Ant 1.8.3
� Terracotta 3.6.1

� 7 �����KU-SSO � IdP ����������

������KU-SSO � IdP ������ A � ESXi �
�������IdP #1������D�ESXi�����

�����IdP #2������AX1000-11 ������

������������IdP �����������

������������������������

Terracotta[18]���� IdP �������������

Terracotta����JavaVM����Java�������

�����������������������

Terracotta ��������IdP �����������

�������������DX90S2��������

���AX1000-11 ������������� IdP ��

���������������IdP ��������

��������������D�����������

HA ���������� D ��� ESXi ������

��� IdP #2�����������IdP #1�����

�������������������������

��AX1000-11 ���������IdP �������

�������

������������������������

�������������������������

������

5.����

������������������������

���System12��������� 24� 3� 19���

�������AX1000-11 ���� 24 � 7 � 8 ���

����������� DNS ������������

GakuNin�KU-SSO � IdP �������������

���������������GakuNin ���

KU-SSO �����������������KU-SSO
� IdP ����������24� 3� 19����� 24
� 6 � 24 ���� IdP ���������� 8 ����

4 ������������������������

�����������������������LMS
�������������� IdP ���������

��������������� 2 ������ IdP �

���������������24�4�19��21,477
�������������������������

� 24� 4� 19�� IdP #1���� IdP �������

���CPU�������������� 9�����

������������CPU �����������

�������������������������

��������IdP ���������������

�����������������������

6.���

���KU-SSO� GakuNin����� ID�����

ID ������������������� ID �

GakuNin�KU-SSO����������������

��GakuNin�KU-SSO��������������

���ID�����������GakuNin�KU-SSO�

�����������������SampleFilterPerSP
���������� IdP�������������

�������� SP ���������������

����������GakuNin�����LDAP���

��������������GakuNin�������

��������������LDAP �������

attribute-filter.xml������������������

������ ID����� LDAP ���������

�������������������������

������������ ID �����������

�������������������EV-SSL ��

�������������������������

�����������������������

KU-SSO�����GakuNin�������System12�
�������KU-SSO���GakuNin�������

�������VMware��������������

�������������������������

�������������������������

��������������������

� 8KU-SSO� IdP�����������2012/3/19�2012/6/24�

� 9KU-SSO� IdP�����������CPU������������2012/4/19�

－48－ －49－



学術情報処理研究 No.16

���������KU-SSO ���GakuNin� IdP �

�������������������������

�������������������������

�������������������������

���������EV-SSL ������������

�������������������������

���KU-SSO������������������

�������GakuNin �������������

KU-SSO�GakuNin����������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�����������������KU-SSO ����

��KU-SSO � GakuNin ����������� SP �

�������������������������

�����

��

������� ���� B �22700809������

��������

����

[1] GakuNin�http://www.gakunin.jp/docs/fed (accessed 201
2.6) 
[2] �� 20 ������������������

https://www.gakunin.jp/docs/open/fed/6 (accessed 2012.6) 
[3] �� ����� ����� ����� ����UPKI
�������������������������

�������������No13�pp.84-90�(2009)
[4] IdP, SP ���https://www.gakunin.jp/docs/fed/participants
(accessed 2012.6) 
[5] Shibboleth�http://shibboleth.net/ (accessed 2012.6) 
[6] �� ����� ����� ���� ����� ��

� ���������� Shibboleth ���������

�����������������Vol.52 No.2�
pp.703-713�(2011)
[7] SAML2.0�http://www.oasis-open.org/specs/index.php  (a
ccessed 2012.6) 
[8] ������������ �������� (Ver.
1.2)�https://www.gakunin.jp/docs/files/GakuNin_System_Spe
cV1.2.pdf (accessed 2012.6) 
[9] GakuNin ������https://www.gakunin.jp/docs/fed/t

echnical/attribute (accessed 2012.6) 
[10] SampleFilterPerSP�https://www.gakunin.jp/docs/fed/tec
hnical/idp/customize/knowhow/authorization (accessed 2012.
6) 
[11] Fshare�https://fshare.sinet.ad.jp/ (accessed 2012.6) 
[12] EV-SSL ����http://jp.globalsign.com/service/ssl/ev.
html (accessed 2012.6) 
[13] GMO �������������http://jp.globalsi
gn.com/ (accessed 2012.6) 
[14] VMware vSphere 5 Standard�http://www.vmware.co
m/jp/products/datacenter-virtualization/vsphere/mid-size-and-e
nterprise-business/overview.html (accessed 2012.6) 
[15] PRIMERGY BX922 S2�http://jp.fujitsu.com/platform/
server/primergy/product-navi/html/bx922s2-201011-pgx9s24b
a.html (accessed 2012.6) 
[16] ETERNUS DX90S2�http://storage-system.fujitsu.com/
jp/products/diskarray/dx-entry/ (accessed 2012.6) 
[17] A10 AX1000-11� http://www.a10networks.co.jp/press/
pressrelease/12/2/2011.html (accessed 2012.6) 
[18] Terracotta�http://terracotta.org/ (accessed 2012.6) 

�

�

���� ���������������������������������������������������������

������������������������������������������������������������������������

�������������� �����

������������������������������������������������������������������

����������������������������������������������������������

��������������������������������������������������������

����� ���������

������������������������������������������������������

���������

�����������������������������������������������

�������������������������������������������������

��� ����� �����������������������������������������

������������� ����������� ������ ��������������������

�������������������������������������������������

����������������������������������������������������

������������������������������������������������

�������������������

���������������������

�������������������������

�

��������������������

������������������������

�������������������������

�������������������������

��������������������������

��������������������������

�������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

�������������������

������������������������

�������������������������

�������������������������

����������������������������

������������

������������������������

－50－ －51－



 原著論文

���������KU-SSO ���GakuNin� IdP �

�������������������������

�������������������������

�������������������������

���������EV-SSL ������������

�������������������������

���KU-SSO������������������

�������GakuNin �������������

KU-SSO�GakuNin����������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�����������������KU-SSO ����

��KU-SSO � GakuNin ����������� SP �

�������������������������

�����

��

������� ���� B �22700809������

��������

����

[1] GakuNin�http://www.gakunin.jp/docs/fed (accessed 201
2.6) 
[2] �� 20 ������������������

https://www.gakunin.jp/docs/open/fed/6 (accessed 2012.6) 
[3] �� ����� ����� ����� ����UPKI
�������������������������

�������������No13�pp.84-90�(2009)
[4] IdP, SP ���https://www.gakunin.jp/docs/fed/participants
(accessed 2012.6) 
[5] Shibboleth�http://shibboleth.net/ (accessed 2012.6) 
[6] �� ����� ����� ���� ����� ��

� ���������� Shibboleth ���������

�����������������Vol.52 No.2�
pp.703-713�(2011)
[7] SAML2.0�http://www.oasis-open.org/specs/index.php  (a
ccessed 2012.6) 
[8] ������������ �������� (Ver.
1.2)�https://www.gakunin.jp/docs/files/GakuNin_System_Spe
cV1.2.pdf (accessed 2012.6) 
[9] GakuNin ������https://www.gakunin.jp/docs/fed/t

echnical/attribute (accessed 2012.6) 
[10] SampleFilterPerSP�https://www.gakunin.jp/docs/fed/tec
hnical/idp/customize/knowhow/authorization (accessed 2012.
6) 
[11] Fshare�https://fshare.sinet.ad.jp/ (accessed 2012.6) 
[12] EV-SSL ����http://jp.globalsign.com/service/ssl/ev.
html (accessed 2012.6) 
[13] GMO �������������http://jp.globalsi
gn.com/ (accessed 2012.6) 
[14] VMware vSphere 5 Standard�http://www.vmware.co
m/jp/products/datacenter-virtualization/vsphere/mid-size-and-e
nterprise-business/overview.html (accessed 2012.6) 
[15] PRIMERGY BX922 S2�http://jp.fujitsu.com/platform/
server/primergy/product-navi/html/bx922s2-201011-pgx9s24b
a.html (accessed 2012.6) 
[16] ETERNUS DX90S2�http://storage-system.fujitsu.com/
jp/products/diskarray/dx-entry/ (accessed 2012.6) 
[17] A10 AX1000-11� http://www.a10networks.co.jp/press/
pressrelease/12/2/2011.html (accessed 2012.6) 
[18] Terracotta�http://terracotta.org/ (accessed 2012.6) 

�

�

���� ���������������������������������������������������������

������������������������������������������������������������������������

�������������� �����

������������������������������������������������������������������

����������������������������������������������������������

��������������������������������������������������������

����� ���������

������������������������������������������������������

���������

�����������������������������������������������

�������������������������������������������������

��� ����� �����������������������������������������

������������� ����������� ������ ��������������������

�������������������������������������������������

����������������������������������������������������

������������������������������������������������

�������������������

���������������������

�������������������������

�

��������������������

������������������������

�������������������������

�������������������������

��������������������������

��������������������������

�������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

�������������������

������������������������

�������������������������

�������������������������

����������������������������

������������

������������������������

－50－ －51－



学術情報処理研究 No.16

�

�

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������������������������

��������������������������

���������

������������������������

������������� ��� ���������

���������� ��� ������������

���������������������������

�������

������������������������������������

���������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������ � ������� ��������������

���������

�������������������������

��������������������������

�������������������������

������ ��������������������

�������������������������

�������������������������

������������������������

�������������������

��������������������������������������������������������������

��������������

���������������������������

��������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������

����������������������

����������������������������������

���������������������������

������������������������������������

�������������������������������

������������������������������������

��������������������������

���������������������������

����������������������������

���������������������������

���

�����������������������������

��������������������������

���������

������������������������������

�������

�����������������������������

�����

��� ����������������������������

��������������������

���������������������������

�������������������������

���������������������������

���������������������������

�������������������������

����

��������������

������������������������

�������������������������

���������������������������

������������

������������������������

��������������������������������

�����������������������

���������������������������������

���������������������������

����������������������������

������������������������������

����������������������������

��������������������������

��������������������������

�������������������������

����

�

�

�
������� ��������������������������������������������������������������� �����������������

�
������� ������������������� ����������������������������������������������������

－52－ －53－



 原著論文

�

�

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������������������������

��������������������������

���������

������������������������

������������� ��� ���������

���������� ��� ������������

���������������������������

�������

������������������������������������

���������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������ � ������� ��������������

���������

�������������������������

��������������������������

�������������������������

������ ��������������������

�������������������������

�������������������������

������������������������

�������������������

��������������������������������������������������������������

��������������

���������������������������

��������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������

����������������������

����������������������������������

���������������������������

������������������������������������

�������������������������������

������������������������������������

��������������������������

���������������������������

����������������������������

���������������������������

���

�����������������������������

��������������������������

���������

������������������������������

�������

�����������������������������

�����

��� ����������������������������

��������������������

���������������������������

�������������������������

���������������������������

���������������������������

�������������������������

����

��������������

������������������������

�������������������������

���������������������������

������������

������������������������

��������������������������������

�����������������������

���������������������������������

���������������������������

����������������������������

������������������������������

����������������������������

��������������������������

��������������������������

�������������������������

����

�

�

�
������� ��������������������������������������������������������������� �����������������

�
������� ������������������� ����������������������������������������������������

－52－ －53－



学術情報処理研究 No.16

�

�

�
������� ������������������������������������������������������������������� �����������������

�

�
������� ��������������������������������

�

�

���������������������������

��������������������������

��������������������������������������������������

��������������������������

�������������������������

�������������������������

������������������������������

���������������������������

�������������������������������

�������������������������

���������������������������

��������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������������������������

�����������������������

�����������������������

������������������������

������������������������

�����������������������

������������������������

���

���������������������������

�������������������������

���������������������������

�������������������������

�������������������������

�����������������������

���������������

�����������������������������

���������������������������

�����������������������������

������������������������������

�������������������������

������������������������

�������

���������������������� ����������������������������������������������������

���������������������������������������������������������������������

������������������

������������������������

�������������������������

�������������������������

���������������������

������������������������

��������������������������

��������������������������

������������������������������

�������������������������

��������������������������������

��������������������������

�������������������������

���������������������������

�������������������������

��������������������������

�������������������������

����������������������������

�������������������������

������������������������ �������������������������������������������������

�����������������������������

����������������������������

���������������������������

�������������������������

���������������������������

��������������������������

�������������������������

�������������������������

��������������������������

���������������������������

�������������������������

��������������������������������

�������������������������

���������������������������

�����������������������������

�������������������������

����������������������������

�������������

�������� ������������������������������������������������������ �����

�������������������������

������

����������������������

������������������������������

�������

�������������������������

－54－ －55－



 原著論文

�

�

�
������� ������������������������������������������������������������������� �����������������

�

�
������� ��������������������������������

�

�

���������������������������

��������������������������

��������������������������������������������������

��������������������������

�������������������������

�������������������������

������������������������������

���������������������������

�������������������������������

�������������������������

���������������������������

��������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������������������������

�����������������������

�����������������������

������������������������

������������������������

�����������������������

������������������������

���

���������������������������

�������������������������

���������������������������

�������������������������

�������������������������

�����������������������

���������������

�����������������������������

���������������������������

�����������������������������

������������������������������

�������������������������

������������������������

�������

���������������������� ����������������������������������������������������

���������������������������������������������������������������������

������������������

������������������������

�������������������������

�������������������������

���������������������

������������������������

��������������������������

��������������������������

������������������������������

�������������������������

��������������������������������

��������������������������

�������������������������

���������������������������

�������������������������

��������������������������

�������������������������

����������������������������

�������������������������

������������������������ �������������������������������������������������

�����������������������������

����������������������������

���������������������������

�������������������������

���������������������������

��������������������������

�������������������������

�������������������������

��������������������������

���������������������������

�������������������������

��������������������������������

�������������������������

���������������������������

�����������������������������

�������������������������

����������������������������

�������������

�������� ������������������������������������������������������ �����

�������������������������

������

����������������������

������������������������������

�������

�������������������������

－54－ －55－



学術情報処理研究 No.16

�

�

����������������������������

����������������������������������

�����������������������������

����������������

���������������������������

��������������������������������

�������������������������

���������������������������

��������������������������

�����������������������������

���������������������������

�������������������������

�����������������������������

���������������������������

�������������������������

�����������������������������

����������������������������

���������������������������

�������������������������

���������������

��������������������������

����������������������������

����������������������������

�������������������������

�������������������������

����������

�����������������������������

����������������������������

�������������������������

����������������������������

�������������������������

���������������������������

��������

������������������������������

��������������������������

��������������������������

����������������

��������������������������

������������������������������

��������������������������

����������������������������

���������������������������

����������������������������������

�������������������������

������������������������������

���������������������������

�

���������������������������

���������������������������

�����

����������������������������

������������

�����������������������������

��

�����������������������������

�������������������������

������������������������

��� ���������������������������

��������������������������

��������������������

��� ���������������������������

����������������������

��� ����������������������������

�������������

��� �������������������������

������������������

�

����������������������������

��������������������������

����������������������������

�������������������������

�������������������������

����������������������������

����������������������������

����������������

���������������������������

�����������������������������

�������������������������������

������������������������������

����������������������������

���������������������������

����������������������

����������������������������

���������������������������

���������������������������

����������������������������

������������������

��������������������������������

���������������������

��������������������������

�������������

��� ��������������������������

��� �������������������������

���

�

�

�������������������������

�����������

����������������������������

����

�����������������������������

��

�����������������������������

�������������������������

�����������������������������

��

��� ����������������������������

������������������������

����������������

������������������������������������

�������������������

������������������������������

��

����������������������������

�������������������������������

�����

�����������������������������

�����������������������������

��������������������

��������������������������������

����������������

���������������������������������

������������������������

�����������������������������

��������������������������

�����������

������������������������������

�������������������

���� ���������������������������

��������������

���� �������������������������

�������������������

�

������������������������

���������������������������

���������������������������

��������������������������

�������������

�������������������������

�������������������������

���������������������������

������������������������������������

�������������������

��������������������

���������������������������

��������������������������

�������������������������

����������������������������

����������������������������

���������������������������

��������������������������

�����������������������������

�������������������������

�������

��������������������������������

������������������������������

���������������

������������������

����������������

��������������������

������������������

���������������������

����������������������������

�������������������������

������������������������������

��������������

������������������������

�������������������������

���������������������������

����������������������������

�������������������������

������������������������������

��������������

����������������

��������������������������

��������������������������

�������������������������������

���������������������������

����������������������������

�������������������������

���������������������������

�������������������������

�������������������������

��������������������������

���������������������

�������������������������

－56－ －57－



 原著論文

�

�

����������������������������

����������������������������������

�����������������������������

����������������

���������������������������

��������������������������������

�������������������������

���������������������������

��������������������������

�����������������������������

���������������������������

�������������������������

�����������������������������

���������������������������

�������������������������

�����������������������������

����������������������������

���������������������������

�������������������������

���������������

��������������������������

����������������������������

����������������������������

�������������������������

�������������������������

����������

�����������������������������

����������������������������

�������������������������

����������������������������

�������������������������

���������������������������

��������

������������������������������

��������������������������

��������������������������

����������������

��������������������������

������������������������������

��������������������������

����������������������������

���������������������������

����������������������������������

�������������������������

������������������������������

���������������������������

�

���������������������������

���������������������������

�����

����������������������������

������������

�����������������������������

��

�����������������������������

�������������������������

������������������������

��� ���������������������������

��������������������������

��������������������

��� ���������������������������

����������������������

��� ����������������������������

�������������

��� �������������������������

������������������

�

����������������������������

��������������������������

����������������������������

�������������������������

�������������������������

����������������������������

����������������������������

����������������

���������������������������

�����������������������������

�������������������������������

������������������������������

����������������������������

���������������������������

����������������������

����������������������������

���������������������������

���������������������������

����������������������������

������������������

��������������������������������

���������������������

��������������������������

�������������

��� ��������������������������

��� �������������������������

���

�

�

�������������������������

�����������

����������������������������

����

�����������������������������

��

�����������������������������

�������������������������

�����������������������������

��

��� ����������������������������

������������������������

����������������

������������������������������������

�������������������

������������������������������

��

����������������������������

�������������������������������

�����

�����������������������������

�����������������������������

��������������������

��������������������������������

����������������

���������������������������������

������������������������

�����������������������������

��������������������������

�����������

������������������������������

�������������������

���� ���������������������������

��������������

���� �������������������������

�������������������

�

������������������������

���������������������������

���������������������������

��������������������������

�������������

�������������������������

�������������������������

���������������������������

������������������������������������

�������������������

��������������������

���������������������������

��������������������������

�������������������������

����������������������������

����������������������������

���������������������������

��������������������������

�����������������������������

�������������������������

�������

��������������������������������

������������������������������

���������������

������������������

����������������

��������������������

������������������

���������������������

����������������������������

�������������������������

������������������������������

��������������

������������������������

�������������������������

���������������������������

����������������������������

�������������������������

������������������������������

��������������

����������������

��������������������������

��������������������������

�������������������������������

���������������������������

����������������������������

�������������������������

���������������������������

�������������������������

�������������������������

��������������������������

���������������������

�������������������������

－56－ －57－



学術情報処理研究 No.16

�

�

��������������������������

����������������������������

���������������������������

����������������������������

����������������������������

��������������������������

��������������������������

��������������������������

���������������

������������������������

���������������������

�������������������������������

���������������������������

���������������������������

���������������������������

��������������������������

��������������������������

���������������������������������

��������������������������

����������������

�

��������������������������

�������������������������

�������������������������

�������������������������

�����������������

���������������� ��� ��������

���������������������������

������������������������������

��������������������������������������������������

������������

����������������������������

���������������������������������������������

��������������������������������

�������������������������

���������������������������������

�����������������

����������������������������

�������������������������

������������������������������������������

���������������������������

���

��������������������������������������������������

�������������

����������������������������

�����������������

������������������������������������

��������������������������������

�����

��������������������������������������������������

����������������

学内の様々な運用形態に対応したコンパクトな
アカウント管理システムの実現

Realization of a Lightweight Account Management System Supporting
Campus Member of Various Status

瀬川大勝 †，辻澤隆彦 †，石橋みゆき †
Hirokatsu SEGAWA†, Takahiko TSUJISAWA†, Miyuki ISHIBASHI†

{hiroka,t-taka,saji}@cc.tuat.ac.jp

東京農工大学総合情報メディアセンター †
Information Media Center, Tokyo University of Agriculture and Technology†

概要

東京農工大学総合情報メディアセンターは，提供する学内情報サービスに対応したアカウント管
理システムを構築し，統一認証システムを通じて，アカウントの一元管理を進めている．大学には，
周知のように，教職員や学生以外にも様々な身分の構成員が存在するが，東京農工大学では，これ
ら多種多様な構成員の管理は，各部署で個別に行われている．アカウント管理システムは，アカウ
ントの基礎データとなる各種個人情報を元にサービスやシステムごとに必要となるアカウントデー
タの生成を行う必要があるが，前述のように，各種個人情報の提供元は構成員の種別により異なり，
また，管理形態が統一されておらず，時として非定形な例外処理を行う必要がある．筆者らは，各種
個人情報を提供するデータベースを改修をすることなく，様々なサービスやシステムに対応するこ
とができるコンパクト（軽量）なアカウント管理システムの設計・構築を進めてきた．本稿は，東
京農工大学におけるアカウント管理システムを中心とした統一認証システムの全体像を示すと共に，
アカウント管理システムそのものについて詳述するものである．

キーワード

アカウント管理，統一認証システム，学内情報サービス

1 はじめに
近年，大学の情報化が進むに従って，学内には，様々
な組織が提供する多種多様な情報サービスが存在するよ
うになった．一般に情報サービスを利用するためには，
適切な認証・認可のプロセスを経ることが不可欠である
ので，その基礎となるアカウント管理の仕組みが重要で
あることは広く認識されており，今まで様々な工夫が行
われてきた [1–10]．
理想的には，一元的なアカウント管理に基づく統一さ
れた認証基盤があれば，利用者は自身に付与された唯一
つのアカウントを用いて，一度の認証でその身分に応じ

た（その身分で許されている）複数の情報サービスが受
けられることになる．また，情報サービスの提供者とし
ても，システム個別のアカウントの維持・管理から開放
され，サービスの追加や拡張などが容易となる．
しかし，大学は，一般的な企業などとは異なり，アカ
ウントの基礎データとなる人事や学籍などの各種個人
情報（以下，アカウント基礎データと呼ぶ）の管理・提
供元は様々であり，それぞれが独自のポリシーで運用し
ていることが多い．また，このことは，アカウント基礎
データを利用する情報サービスの管理・提供元について
も同じことが言え，これらが，学内での各種データのや

－58－ －59－
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な組織が提供する多種多様な情報サービスが存在するよ
うになった．一般に情報サービスを利用するためには，
適切な認証・認可のプロセスを経ることが不可欠である
ので，その基礎となるアカウント管理の仕組みが重要で
あることは広く認識されており，今まで様々な工夫が行
われてきた [1–10]．
理想的には，一元的なアカウント管理に基づく統一さ

れた認証基盤があれば，利用者は自身に付与された唯一
つのアカウントを用いて，一度の認証でその身分に応じ

た（その身分で許されている）複数の情報サービスが受
けられることになる．また，情報サービスの提供者とし
ても，システム個別のアカウントの維持・管理から開放
され，サービスの追加や拡張などが容易となる．
しかし，大学は，一般的な企業などとは異なり，アカ
ウントの基礎データとなる人事や学籍などの各種個人
情報（以下，アカウント基礎データと呼ぶ）の管理・提
供元は様々であり，それぞれが独自のポリシーで運用し
ていることが多い．また，このことは，アカウント基礎
データを利用する情報サービスの管理・提供元について
も同じことが言え，これらが，学内での各種データのや
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り取りを難しくしている．東京農工大学（以下，本学と
呼ぶ）のアカウント基礎データの管理元とその身分で
利用可能な主要学内情報サービスの関係を表 1として
示す．
本学では，以前からアカウント基礎データを保持する

統合基盤データベースおよびこれに連携する統一認証
システムの整備を進めてきたが，アカウント管理の一元
化および認証システムの統一化は完全に達成されてお
らず，大きな問題として，次の二つがあった．

1. アカウント基礎データの構造や表現形式の変化に
対する追従が困難
大学には様々な身分の構成員（情報サービスの利
用者）が存在し，近年，その職種などの身分を表
す属性は，次々に変更される（追加・統廃合など）
傾向がある．加えて，大学と直接の雇用関係を持
たない職員や書類上の学籍が他大学となっている
学生1などのいわゆる「例外」の存在も多種多様な
ものが次々に生まれ，それらは各部署が独自に管
理している．結果として，アカウント基礎データ
の構造や表現形式が度々変更されており，欲しい情
報を得るには，複数の部署からデータを受け取り，
様々な加工（抽出，結合，変換など）をする必要が
あった．

2. 情報サービスの変化に対する追従が困難
情報サービスは，ニーズに応じてその内容や形態
が変化することが普通であり，たとえば，新しい
サービスが追加されたり，既存のサービスの統廃
合や拡張などが起こり得る．しかし，主にコスト
の問題で，互換性に十分配慮できない場合が多く，
必要となるデータの種類や表現形式，プロトコル
などが変更されることがあり，その都度，対応作業
が必要となっていた．

本学においては，各部署が独自に管理しているデータ
ベースの改修やそれらの統合基盤データベースへの統
合のような，これらの問題の抜本的な解決は，予算や組
織内の歴史的な経緯（各部署でのシステム更新のタイミ
ングの違いなど）といった様々な制約から，現状では非
常に難しい状況である．そのため，システム間の連携処
理とアカウント基礎データを元に各種情報サービス固
有のデータ生成を行うための「各種システムの良き仲介
役」となるようなアカウント管理システムが必要とされ
ていた（図 1）．
このような背景から，本学の情報系センターである総

合情報メディアセンター（以下，本センター）は，2010
年度末に教育研究用情報システムのリース期間終了に伴

1具体的には，本学が構成校の一つである岐阜大学連合獣医学研究
科（本学以外の構成校は，帯広畜産大学と岩手大学）に進学した学生
が該当し，書類上の学籍と実際の活動場所が異なる場合がある．

う大規模なシステム更新 [11]を契機に，本センターが
運用するアカウント管理システムの改修を進めてきた．
改修の目標は，学内で様々な形態で運用されるアカウ
ント基礎データベースや情報サービスに対応可能とす
ることであり，この時，将来のシステムの増加や更新な
どにも対応し易いように，アカウント基礎データのレプ
リケーションはあえて行わず，柔軟性のある簡潔なデー
タスキームを設計し，コンパクト（軽量）であることを
重視した．結果として，その後の事務用 PCシステムの
更新などにおいて，その都度，使用データの追加や変更
が必要となったが，アカウント管理システムとしては大
きな改修をすることなく，対応することができた．
本稿は，事務用 PCシステムの更新や例外的な一時ア

カウントの提供といった実例を通して，本センターが実
現したコンパクト（軽量）なアカウント管理システムの
詳細を記述するものである．最初にシステムの全体像を
掴むために，本センターが運用する統一認証システムお
よび周辺システムの全体を示し，その中でアカウント
管理システムの位置付けや役割を述べる．次に，その後
に起こった事務用 PCシステム更新に対するアカウント
管理システムの具体的な対応について述べる．さらに，
例外的な一時アカウント提供のための特別処理を述べ，
最後に，アカウント管理システムの負荷統計データに触
れて，まとめとする．

2 統一認証システムの構成とアカウ
ント管理システム

2.1 システムの概要

本節では，アカウント管理システムの機能や特徴，お
よび統一認証システムとそれを利用する周辺システム
の中でのアカウント管理システムの位置付けや役割に
ついて述べる．
1章で述べたように，本センターでは，統合基盤デー

タベースからアカウント基礎データを取得する機能と
情報サービスごとに必要となるアカウントデータを発
生する機能および非定型な（人手による）例外処理に対
応する機能を持つ，アカウント管理システムの設計・構
築を行い，統一認証システムの中で，アカウントの一元
管理を進めてきた．
このアカウント管理システムは，電子メールやWWW

サーバなどの各種情報サービスのためのアカウントの申
請をWWWブラウザから受付け，アカウント基礎デー
タとパスワード情報に加え，情報サービスごとに必要
となる付加データを認証システム（LDAPおよび Active
Directoryにより構成される）に登録することで申請者
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に対してアカウントを発行する機能を持っており，次の
特徴がある．

1. アカウント基礎データを統合基盤データベースか
ら入手し，LDAP，Active Directory，学術認証フェ
デレーションなどの各種認証システムに対応可能
なデータの生成

2. 提供元のデータベースの構造や運用規則が変化し
ても対応し易いように，アカウント基礎データの
レプリケーションは行わず，簡便な一時データベー
スの使用（図 1の「temporary DB」に対応）

3. 統合基盤データベースのデータを活用できない，例
外事例についての対応も可能としたデータ構造に
よる LDAPデータの生成

4. サービス対象となる学内情報システムの変更に対
応できる柔軟性のあるデータ構造を持たせた登録
用データフォーマットによる LDAPデータの生成

図 2および図 3に統一認証システムとそれを利用す
る周辺システムを示す．アカウント管理システムでは，
演習用 PCシステム，認証 L2スイッチ（学内認証ネッ
トワーク），教職員ポータルなどの学内情報サービス利
用 IDとパスワードが管理されていて，統一認証システ
ムの枠組みの中で，同一 ID・パスワードでの利用が可
能となっている．
本センターでは，この統一認証システムを次に示す処

理により運用している．また，アカウント管理システム
は，先に述べた特徴を実現するために，レプリケーショ
ンデータを持つことはせず，柔軟性のあるデータ構造を
持たせた登録用データフォーマットを設計し，積極的に
活用している．登録用データフォーマットは，CSVファ
イルで表現され，用途に応じて二種類の形式を定義し
た（以下，その二種類の形式を Fromat-A, Format-Bと
呼ぶ）．

1. LDAP系アカウント：

(a) アカウント管理システムは，統合基盤データ
ベースから入手したアカウント基礎データを
基に CSVファイル（Format-A： LDAP デー
タ）を自動的に作成する（ただし，2.4節で述
べる「人手による例外データの処理」のため
に，作成のトリガは人間がかけている）．

(b) この CSVファイルを引数として，統一認証運
用管理サーバ (LDAP Manager)の Javaアプリ
ケーション（ELMインターフェース）を自動
的に実行する．この処理により，CSVファイ
ルに記載されたアカウント情報が統一認証運
用管理サーバに自動的に提供される．

(c) 提供されたアカウント情報は，メタディレクト
リサーバに登録後，それぞれのシステムに自
動的に登録される．登録先は図 3に示したよ
うに LDAP認証サーバ，ドメインコントロー
ラ（Active Directory），図書館業務システム
などである．

2. 電子メールアカウント：

(a) アカウント管理システムは，申請に応じて，統
合基盤データベースから入手したアカウント
基礎データを基に CSVファイル（Format-B：
メール・メーリングリスト）を自動的に作成
する．

(b) この CSV ファイルをメールアカウント制御
サーバに自動的に渡す．

(c) この CSV ファイルを引数として，メールア
カウント制御サーバがメールサーバ（図 3の
A-cloud）に対して電子メールアカウント情報
の追加・更新・削除を自動的に行う．なお，こ
こでの削除とはデータの無効化であり，通常
は，データの物理的削除は行わないこととし
ている．

2.2 統合基盤データベースとアカウント管理
システム

本節では，2.1節で述べたアカウント管理システムが
統合基盤データベースから入手するアカウント基礎デー
タとアカウント管理システムが保持する一時データベー
スの内容について記述する．
統合基盤データベースから入手するアカウント基礎
データは，次の三つのテーブルで表現されていて，これ
らのテーブルにより，たとえば，職員 Aは，学術情報
課に所属している非常勤職員である，といったアカウン
ト基礎データが表現される．

1. 個人番号や氏名などの基礎的な情報が保持されて
いるメインテーブル
個人番号（学内でユニーク），氏名，連絡先（電子
メールアドレスや電話番号など），統一認証システ
ムパスワードなどの 47種類の情報

2. 職種テーブル
職種（教授，部長など）や職制（常勤，非常勤な
ど）に関する最大 24種類の情報（兼務などに対応
するため，複数の職種や職制を許している．）

3. 所属テーブル
所属（大学院，学部，部，課など）に関する最大

図- 2: 統一認証システム

図- 3: 統一認証システムと周辺システム
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90種類の情報（兼務などに対応するため，複数の
所属を許している．）

アカウント管理システムが保持する一時データベース
は，統合基盤データベースから入手したアカウント基礎
データを抽出・加工することにより自動的に生成され，
メインテーブル関連では 26種類，職種テーブル関連で
は 6種類，所属テーブル関連では 50種類の情報を保持
している．これらのデータは，前述の CSVファイルの
作成などに用いられるが，ここで一度データを整形する
ことで，提供元のデータ構造の変化に対する CSVファ
イルの作成工程への影響を小さくしており，統合基盤
データベースの構造の変化などに対応し易くしている．
さらに CSVファイルも，主として職種データを基準
として2，あらかじめ定められたルールに従って自動的
に作成される3．

2.3 登録用データフォーマット

2.1 節で述べたように，アカウント管理システムは，
アカウント基礎データを統合基盤データベースから入
手し，簡便な一時データベースと，各種システム間の登
録用データフォーマットとして柔軟性のあるデータ構造
を持つ CSVファイルを積極的に活用することで，でき
るだけ例外に対応可能で，コンパクト（軽量）なシステ
ムを実現した．これは，提供元のデータベースの構造や
提供先のサービスが変化し，例外が発生した場合でも，
一時データベースの構造に大幅な改修を加えることな
く対応可能とするためである（CSVファイルの構造の
変更は比較的行い易いため）．また，結果として，一時
データベースの構造を簡便に保つことも可能となった．
本節ではこの登録用データフォーマットのデータ構造の
詳細について述べる．
登録用データフォーマットは，用途に応じて Format-A
と Format-Bの二種類の形式を定義しているが，Format-
A は LDAP データを扱い，統一認証運用管理サーバ
(LDAP Manager)へ送付される．一名につき一ファイル
であり，新規登録，更新および廃止時のそれぞれのタイ
ミングで送付している．含まれるデータは次の 91項目
から成り，これを図 4として示す．

• 「新規登録」，「更新」，「廃止」を示す文字列 (ADD,
MOD, DEL)

• 個人識別番号とパスワードおよび名前やメールな
どの 14項目

• 職種関連情報の 6項目

2職種により，利用できるサービスの種類などが定まるためである．
32.1 節で述べたように，作成のトリガは人間がかけることとして

いる．

図- 4: 登録用データフォーマット：Format-A（LDAPデー
タ）

図- 5: 登録用データフォーマット：Format-B（電子メー
ルの場合）

• 所属情報の 50項目

• 各種システムの使用の可否等を示す 16項目（職種
関連情報と所属情報から生成）

• ICカード関連情報と Sibboleth関連情報 4項目

一方，Format-Bは，電子メールまたはメーリングリ
ストデータを扱い，メールアカウント制御サーバへ送
付される．電子メールの場合は，新規登録や廃止時，お
よびパスワード変更時のそれぞれのタイミングで送付
する．メーリングリストの場合は，新規登録や廃止時，
およびリストに含まれるメンバの変更時のそれぞれの
タイミングでデータを送付する．含まれるデータは，新
規登録または廃止を示すフラグ，電子メールアカウント
名，パスワード，管理メールアドレス，メーリングリス
トメンバであり，電子メールの場合を図 5，メーリング
リストの場合を図 6として示す．

図- 6: 登録用データフォーマット：Format-B（メーリン
グリストの場合）

2.4 LDAPデータに関する特別処理への配慮

2.3 節で述べたように，アカウント管理システムは，
簡便な一時データベースと柔軟性のあるデータ構造を
持たせた登録用データフォーマットを活用することで，
できるだけ例外に対応可能なシステムとしたが，実際の
運用上は，例外のさらに例外とも言うべき事例が発生
することが避けられず，特別な処理が必要となる場合が
ある．具体的には，提供元に不正なデータが混入してい
て処理が中途で止まる，または，誤った情報が登録され
る，さらには，データ更新時に例外処理していた部分を
誤って定形処理してしまうことなどが想定される．
これらのことに対応するために，本システムでは

LDAP データの登録や更新時に各種データのチェック
を行い，また，人間による処理の介入などの特別な処理
をあらかじめ想定して実装した4．人手による処理は誤
りを混入させるリスクがあるが，データ検索や変更のた
めの WWW インターフェースを用意し（図 7），過去
に行なわれた例外処理を強調表示するなどして（もち
ろん，この段階で行った処理も例外処理として保持され
る），ミスを起こしにくいように配慮している．また，
この時，統一認証運用管理サーバ上の LDAPデータを
直接変更することはせず，あくまで，アカウント管理シ
ステム上の一時データベースに保持されている生成デー
タに対して処理を行うことで，処理に誤りがあった場合
の被害の拡大を防いでいる．具体的には，各段階におい
て次のように対応している．

1. 登録・更新時のデータ確認
生成した LDAPデータと現在の LDAPデータを比
較し，変更および新規のデータを可読性のある形
式で出力している．統合基盤データベースから得
られた情報に不正や不具合などがあり処理が止まっ
た場合は，この確認データを参照することで対応
する．

2. 例外処理されたデータの上書き確認
4なお，電子メールデータについては，本学では運用が一律に行わ

れているため，例外の発生頻度が極めて低く，特に配慮はしていない．

更新により差分を反映する場合，すでに例外処理
されている部分を確認し，該当すれば変更を加え
ない（この例外処理部分をさらに例外処理する場
合は，次の「人手による例外データの処理」で対処
する）．

3. 人手による例外データの処理
確認の結果，人手による例外処理する必要があれ
ば，データ提供元の担当者がアカウント管理シス
テム上に生成された LDAPデータを編集する．

これまでに述べたアカウント管理システムの機能や特
徴をまとめ，図 8として示す．図中の二つのデータベー
スは，MySQLで実装されている．様々な処理を担当す
るプログラムやWWWインターフェースは，PHPで記
述されており，WWW サーバは，Apache HTTP Server
を採用した5．

3 事務用 PCシステム更新への対応
3.1 事務用 PCシステム更新の背景

2011年度末から，本学の事務組織に所属する職員が使
用する PCシステムが段階的に更新されることになった．
これまで，事務用 PC システムは各部署で独自に調

達・運用されてきたものが大半であったが，コンプライ
アンスやセキュリティ維持，メンテナンスなどの観点か
ら，本学事務組織の情報システム担当部署が一括して管
理できるようなシステムとなるように設計が進められ
た．初年度は，基礎となるサーバなどの管理システムの
機能追加・改修および約 20台のクライアント PCの導
入から始めることとなった．最終的には，約 300 台の
クライアント PCを更新する予定となっている．
このシステムは，本センターですでに運用が開始さ
れていた電子計算機システム [11]で提供するサービス
との連携が重視され，認証の共通化や共有ファイルサー
バの利用などの要件があり，既存の Active Directoryを
利用できることが必要とされた．本センターでは，こ
れに対応するため，設計・構築支援を行うと共に，ア
カウント管理システムを中心として，LDAP や Active
Directory関連の改修も行うことになった．図 9にシス
テム構成概念図を示す．

3.2 改修内容の概要

本センターがすでに管理・運用している Active Direc-
toryのドメインコントローラ内に新たに事務用 PCシス

5なお，一時データベース（図中の「temporary DB」）を囲む太枠
の中に含まれるものと申請アカウント管理データベース（図中の「申
請アカウント管理 DB」）の一部は，本センターでの内製であり，そ
れ以外は，仕様を元にした外製である．
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90種類の情報（兼務などに対応するため，複数の
所属を許している．）

アカウント管理システムが保持する一時データベース
は，統合基盤データベースから入手したアカウント基礎
データを抽出・加工することにより自動的に生成され，
メインテーブル関連では 26種類，職種テーブル関連で
は 6種類，所属テーブル関連では 50種類の情報を保持
している．これらのデータは，前述の CSVファイルの
作成などに用いられるが，ここで一度データを整形する
ことで，提供元のデータ構造の変化に対する CSVファ
イルの作成工程への影響を小さくしており，統合基盤
データベースの構造の変化などに対応し易くしている．
さらに CSVファイルも，主として職種データを基準
として2，あらかじめ定められたルールに従って自動的
に作成される3．

2.3 登録用データフォーマット

2.1 節で述べたように，アカウント管理システムは，
アカウント基礎データを統合基盤データベースから入
手し，簡便な一時データベースと，各種システム間の登
録用データフォーマットとして柔軟性のあるデータ構造
を持つ CSVファイルを積極的に活用することで，でき
るだけ例外に対応可能で，コンパクト（軽量）なシステ
ムを実現した．これは，提供元のデータベースの構造や
提供先のサービスが変化し，例外が発生した場合でも，
一時データベースの構造に大幅な改修を加えることな
く対応可能とするためである（CSVファイルの構造の
変更は比較的行い易いため）．また，結果として，一時
データベースの構造を簡便に保つことも可能となった．
本節ではこの登録用データフォーマットのデータ構造の
詳細について述べる．
登録用データフォーマットは，用途に応じて Format-A
と Format-Bの二種類の形式を定義しているが，Format-
A は LDAP データを扱い，統一認証運用管理サーバ
(LDAP Manager)へ送付される．一名につき一ファイル
であり，新規登録，更新および廃止時のそれぞれのタイ
ミングで送付している．含まれるデータは次の 91項目
から成り，これを図 4として示す．

• 「新規登録」，「更新」，「廃止」を示す文字列 (ADD,
MOD, DEL)

• 個人識別番号とパスワードおよび名前やメールな
どの 14項目

• 職種関連情報の 6項目

2職種により，利用できるサービスの種類などが定まるためである．
32.1 節で述べたように，作成のトリガは人間がかけることとして

いる．

図- 4: 登録用データフォーマット：Format-A（LDAPデー
タ）

図- 5: 登録用データフォーマット：Format-B（電子メー
ルの場合）

• 所属情報の 50項目

• 各種システムの使用の可否等を示す 16項目（職種
関連情報と所属情報から生成）

• ICカード関連情報と Sibboleth関連情報 4項目

一方，Format-Bは，電子メールまたはメーリングリ
ストデータを扱い，メールアカウント制御サーバへ送
付される．電子メールの場合は，新規登録や廃止時，お
よびパスワード変更時のそれぞれのタイミングで送付
する．メーリングリストの場合は，新規登録や廃止時，
およびリストに含まれるメンバの変更時のそれぞれの
タイミングでデータを送付する．含まれるデータは，新
規登録または廃止を示すフラグ，電子メールアカウント
名，パスワード，管理メールアドレス，メーリングリス
トメンバであり，電子メールの場合を図 5，メーリング
リストの場合を図 6として示す．

図- 6: 登録用データフォーマット：Format-B（メーリン
グリストの場合）

2.4 LDAPデータに関する特別処理への配慮

2.3 節で述べたように，アカウント管理システムは，
簡便な一時データベースと柔軟性のあるデータ構造を
持たせた登録用データフォーマットを活用することで，
できるだけ例外に対応可能なシステムとしたが，実際の
運用上は，例外のさらに例外とも言うべき事例が発生
することが避けられず，特別な処理が必要となる場合が
ある．具体的には，提供元に不正なデータが混入してい
て処理が中途で止まる，または，誤った情報が登録され
る，さらには，データ更新時に例外処理していた部分を
誤って定形処理してしまうことなどが想定される．
これらのことに対応するために，本システムでは

LDAP データの登録や更新時に各種データのチェック
を行い，また，人間による処理の介入などの特別な処理
をあらかじめ想定して実装した4．人手による処理は誤
りを混入させるリスクがあるが，データ検索や変更のた
めの WWW インターフェースを用意し（図 7），過去
に行なわれた例外処理を強調表示するなどして（もち
ろん，この段階で行った処理も例外処理として保持され
る），ミスを起こしにくいように配慮している．また，
この時，統一認証運用管理サーバ上の LDAPデータを
直接変更することはせず，あくまで，アカウント管理シ
ステム上の一時データベースに保持されている生成デー
タに対して処理を行うことで，処理に誤りがあった場合
の被害の拡大を防いでいる．具体的には，各段階におい
て次のように対応している．

1. 登録・更新時のデータ確認
生成した LDAPデータと現在の LDAPデータを比
較し，変更および新規のデータを可読性のある形
式で出力している．統合基盤データベースから得
られた情報に不正や不具合などがあり処理が止まっ
た場合は，この確認データを参照することで対応
する．

2. 例外処理されたデータの上書き確認
4なお，電子メールデータについては，本学では運用が一律に行わ

れているため，例外の発生頻度が極めて低く，特に配慮はしていない．

更新により差分を反映する場合，すでに例外処理
されている部分を確認し，該当すれば変更を加え
ない（この例外処理部分をさらに例外処理する場
合は，次の「人手による例外データの処理」で対処
する）．

3. 人手による例外データの処理
確認の結果，人手による例外処理する必要があれ
ば，データ提供元の担当者がアカウント管理シス
テム上に生成された LDAPデータを編集する．

これまでに述べたアカウント管理システムの機能や特
徴をまとめ，図 8として示す．図中の二つのデータベー
スは，MySQLで実装されている．様々な処理を担当す
るプログラムやWWWインターフェースは，PHPで記
述されており，WWW サーバは，Apache HTTP Server
を採用した5．

3 事務用 PCシステム更新への対応
3.1 事務用 PCシステム更新の背景

2011年度末から，本学の事務組織に所属する職員が使
用する PCシステムが段階的に更新されることになった．
これまで，事務用 PC システムは各部署で独自に調

達・運用されてきたものが大半であったが，コンプライ
アンスやセキュリティ維持，メンテナンスなどの観点か
ら，本学事務組織の情報システム担当部署が一括して管
理できるようなシステムとなるように設計が進められ
た．初年度は，基礎となるサーバなどの管理システムの
機能追加・改修および約 20台のクライアント PCの導
入から始めることとなった．最終的には，約 300 台の
クライアント PCを更新する予定となっている．
このシステムは，本センターですでに運用が開始さ
れていた電子計算機システム [11]で提供するサービス
との連携が重視され，認証の共通化や共有ファイルサー
バの利用などの要件があり，既存の Active Directoryを
利用できることが必要とされた．本センターでは，こ
れに対応するため，設計・構築支援を行うと共に，ア
カウント管理システムを中心として，LDAP や Active
Directory関連の改修も行うことになった．図 9にシス
テム構成概念図を示す．

3.2 改修内容の概要

本センターがすでに管理・運用している Active Direc-
toryのドメインコントローラ内に新たに事務用 PCシス

5なお，一時データベース（図中の「temporary DB」）を囲む太枠
の中に含まれるものと申請アカウント管理データベース（図中の「申
請アカウント管理 DB」）の一部は，本センターでの内製であり，そ
れ以外は，仕様を元にした外製である．
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図- 7: 特別処理のためのWWWインターフェース

図- 8: 実現したアカウント管理システム

図- 9: 事務用 PCシステム構成概念図

テム管理用のOU (Organization Unit)を作成することで，
担当部署が既存のグループポリシーとは独立にポリシー
を設定できることが必要となった．これは，既存のアカ
ウント体系を流用しつつ，人事移動などの事務組織独
自の都合に応じて，共有ファイルサーバへのアクセス権
限の設定などを管理することができるようするためで
ある．
しかし，人事情報上は事務組織に含まれる図書館職員

が使用する PCシステムは，2010年度末のシステム更新
で導入されたシンクライアントシステム [11]としてす
でに運用を開始しており，これら図書館職員のアカウン
トは，例外として既存システムの枠組みの中で管理する
ことが要求された．この結果，改修の影響範囲は，本セ
ンターが運用している統一認証運用管理サーバ (LDAP
Manager)，ドメインコントローラ (Active Directory)，ア
カウント管理システムに及ぶことになった．
本センター側で必要となった改修の基本的要件をまと
めると次のようになる．また，その概念図を図 10とし
て示す．

• 事務用 PCシステムの利用対象となる事務職員のア
カウントは，既存 Active Directory内に新たに作成
する事務用 PC システム管理用 OU に自動的に振
り分けることとする．

• ただし，事務職員の中の例外として，図書館職員
のアカウントは，アカウント管理システムを改修
することで，事務用 PCシステム管理用 OUには振
り分けないこととする．

• 事務用 PCシステム利用者アカウントの運用形態の
変更に伴い，既存のWindowsプロファイル割り当

てルール6が変更となった．このため，例外処理と
して，職制データを基準として，アカウント管理
システムが自動振り分けを行うこととする．

この例外処理をアカウント管理システムの改修によ
り対応することになった．具体的には，すでに定義され
ている職種・所属情報から振り分けのための基礎データ
を生成する仕掛けを作り，2.4節で述べた例外に対応す
るための特別処理を活用することで，事務組織の担当者
が例外処理を実施可能とした．この例外処理は，人事異
動のタイミングなどで散発的に年間およそ 30件程度発
生しているが，データベースの構造などに大きな改修を
行うことなく，事務組織の担当者は，行うべき例外処理
をすべてこの部分で集約して行うことができるように
なった．

4 一時アカウント提供のための特別
処理

本学では，原則として，正規雇用の教職員に関しては
人事システム，学生については学務情報システムのデー
タベースで所属員の情報が管理がされていて，それらの
情報は統合基盤データベースで管理されている（図 2）．
しかし，1章で述べたように，本学の構成員には様々

な身分があり，追加や統廃合などで次々に変更される傾
向がある．つまり，表 1で挙げた分類の内容は，常に変
更される可能性があるが，時として（過渡期などに），
どこにも分類されない例外的な身分が存在することが

6移動プロファイル利用者（Floatingユーザ）と固定プロファイル
利用者（Dedicatedユーザ）の二種類が存在する．
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図- 7: 特別処理のためのWWWインターフェース

図- 8: 実現したアカウント管理システム

図- 9: 事務用 PCシステム構成概念図
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図- 10: 改修内容の概念図

ある．このような身分の者が職務などを遂行するにあた
り情報サービスを利用したい場合，例外的に一時アカウ
ントを提供しなければならない場合がある7．
また，表 1で挙げた分類のどこかには属しているが，

特別な理由ができて，本来は許されていない情報サー
ビスを利用させなければならない，意図的な例外と言
うべき場合も時としてあり得る．たとえば，非正規職員
のための演習用 PCシステムを用いた講習会などが過去
にあった（表 1の大学と直接雇用関係のない教職員 (A)
または (B)に対応し，本来は利用権限がない）．
本センターから見ると，前者は，そもそも人物が統合

基盤データベースに存在しない例外，後者は，（統合基
盤データベースに人物は存在するが）ある人物に対する
利用できるサービスの例外となるが，いずれにしても，
従来，一時アカウントはほぼ手動で管理していて，発
行・廃止に手間がかかっていた．このため，利用目的や
雇用・修業期間に関わらず，すべての情報サービスを利
用可能な年度限りの一時アカントを年度初めに多めに
（200アカウント程度）用意し，都度配布していたとい
う問題があった．
この問題を解決するため，2.4節で述べたアカウント

管理システムの特別処理を活用して対応することとし
た．具体的には，次の通りである．

1. 人物が統合基盤データベースに存在しない場合，
CSVファイルを用いて，アカウント管理システム
の一時データベースに人物情報を登録する．

2. 2.4節で述べた特別処理を活用して，当該人物が利
用する情報サービスを手動で有効にする．

7コンプライアンスの観点からは，分類「後」が正しいかもしれな
いが，本稿では追求しない．

3. アカウント管理システムが統一認証管理サーバに
渡す CSVファイルを自動生成し，それぞれのシス
テムにアカウント情報が登録される（図 2）．

結果として，従来は手作業で管理していたこれらの例
外人物を，アカウント管理システムの一時データベー
スを用いることで，少なくとも本センター内部では統
一して扱えるようになった．また，不要な一時アカウン
トの発行を抑制し（年間 100 アカウント程度まで減少
し，従来の半分程度になった），当該人物に取って必要
なサービスのみが有効になっている，適切な一時アカウ
ントを随時発行することが可能となった．

5 アカウント管理システムの負荷統
計データ

アカウント管理システムのハードウェア仕様を表 2と
して示す．OSは，RedHat Enterprise Linux 5であり，こ
の上でデータベース (MySQL)や処理プログラム (PHP)，
WWWサーバ (Apache HTTP Server)などの必要なソフ
トウェアがすべて動作している．
アカウント管理システムは，原則として 24時間動作
しており，利用者はいつでもアカウント申請やパスワー
ド変更などのサービスを利用できる．また，事務組織の
運用都合で，アカウント基礎データの大規模更新が月に
一，二度行われており，その都度，1700件から 6000件
程度（表 1の教職員と学生に対応する）の LDAPデー
タを一斉に更新する必要がある．ある月の種類別処理件
数を表 3として示す．
アカウント管理システムの負荷状況として，表 3に対

応する月の Load Averageと CPUの未使用率 (idle (%))
を図 11として示す．どちらも，cronにより，五分毎に

表- 2: ハードウェア仕様
プロセッサ Xeon E5540 2.53GHz 1P/4C × 2
メモリ容量 8GB
ディスク容量 内蔵ディスクなし（SAN領域にディ

スク容量確保）
NIC UCS M81KR Virtual Interface

Card/PCIe/2-port 10Gb

測定した結果である．前者の平均は，0.36，後者の平均
は 99.08 %であり，十分に余裕を持って捌いていること
が分かった．なお，Load Average に時折見られるスパ
イク（値が 2 以上）は，ウィルス対策ソフトなどの処
理で，アカウント管理処理とは無関係なことが分かって
いる．

6 おわりに
学内において，様々な形態で運用されるアカウント基
礎データベースや情報サービスに対応するためのアカ
ウント管理システムを実現した．アカウント管理システ
ムは，アカウント基礎データの取得に加え，情報サービ
スごとに必要となる，システム固有のデータを生成す
ることや非定型の（人手による）例外処理を行う必要が
あった．さらに，将来のシステムの増加や更新にも対応
できるように，コンパクト（軽量）なアカウント管理シ
ステムを目指して設計・構築を進めてきた．柔軟性を持
たせた簡潔な登録用データフォーマットを定義し，例外
処理を見越した設計を行ったことで，事務用 PCシステ
ムの更新や例外的な一時アカウントの提供にも対応す
ることができ，アカウント管理システム実現方法の妥当
性を実証することができた．これらのことから，将来，
新たに運用方法やデータベースの構造が変更になった場
合でも柔軟に対応可能であると予想している．
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図- 10: 改修内容の概念図
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表- 3: 種類別処理件数
ldap mail ML WWW IP DNS radius 合計

登録 18 18 3 2 13 0 7 61
再発行 47 4 0 5 0 0 0 56
変更 1672 5 43 1 5 0 0 1726
廃止 683 6 0 1 5 0 0 695
合計 2420 33 46 9 23 0 7 2558
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図- 11: ある月の Load Averageと Cpu Idle (%)の推移
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概要

として提供される を用い， サイトの作成，サイトへのアンケートフォー
ムの設置，フォームを通して収集したデータの処理，およびそのための サービス呼び出しなど
を含むプログラムの作成を，授業の一部として実施した．
本稿では，この授業に関連し，プログラミングを学習する環境として を利用するメリットの
検討，授業で利用した を含めた の概要，授業の目的と実施内容を
述べる．

キーワード

オンラインプログラミング

はじめに
プログラミングなど計算機を操作する授業では，その
ための環境を学習者が利用する端末上に用意する必要
がある．また，学習者に自習をうながすためには，演習
室などを提供するだけではなく，学習者所有の にも
プログラミング環境一式をセットアップし自習環境を整
えることが望ましい．しかし，学生が を保持してい
る場合が多くなったとはいえ，プログラミング初学者に
プログラミング環境のセットアップを要求することは難
しく，結果として，あらかじめ用意された端末環境以外
において学習を行うことは困難であった．
これに対して， を通したサーバサイドのサービ
ス作成のためのプログラミングを対象とし，サーバサイ
ドにプログラミング環境を用意する試みがなされてい
る ．これらの手法は端末室を用意するよりは十分
に負荷は低いが，授業目的に合うように環境を開発し整

備を行う必要があるなど，直接の授業内容以外の部分の
用意に相応の時間を要する．
環境の構築に時間を要しない方法としては，
に組み込まれている

（ ）を用いるなどの方法が考えられる．しかし，学
習者の立場から見ると 固有の環境を学
ぶという印象が強く，「プログラミング」を学習してい
るという意義が伝わりづらいことが，問題点として挙げ
られよう．
近年のクラウドの発展にともない と
して， （ ），

（ ）， （ ）な
どの形でさまざまなサービスが提供されている．クラ
ウドをプログラミングに関連して用いる場合， を
あらかじめ記述したコードを実行するための環境とし
て利用する， として提供された仮想マシン中に
から環境を構築して実行環境を構成するといった，実行
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環境としての利用が多くなされている．一方，プログラ
ミング「環境」は に該当すると考えられ，例えば

のような ベースの統合環境が
として存在する．
一橋大学では，学生向けのメール環境として 年よ

り を導入しており，メール以外のいくつかのサー
ビスを統合した も利用可能となった．時間
の経過とともにサービスも安定し，授業での利用が現実
的になり，近年， を教育に用いる検討がな
されている ．そこで， 年度より， の
うちいくつかのサービスを組み合わせつつ，
に準じた言語体系を持ち開発環境が として提供さ
れている を用いて，プログラミン
グ初学者向けの授業を実施した．本稿ではその内容を報
告する．

プログラミング学習における環境
一橋大学情報系科目におけるプログラミ
ング授業の現状

一橋大学では，情報に関連した科目を共通教育科目の
中で「情報基礎」「計算機概論」などとして開講してい
る．「情報基礎」は，学部生を対象に開講しており，通
年で クラスが開講され，ほぼ全学生が学部 ， 年
次で履修を終える．「情報基礎」「計算機概論」とも，授
業は学生 人ずつに がインストールされた
端末が用意された演習室にて行い，実施内容は，ある程
度まで担当する教員の裁量に任されている．

情報基礎におけるプログラミング導入

現状の情報基礎においては，半数以上の講義でシラ
バスに少なくとも一コマプログラミングを取り入れて
いる． 章にて述べる以外に，取り入れ方は様々である
が，次のような目的に沿って行われている．

における
のマクロ記述言語である を

用い，操作手順を命令文の列で記述できること，分
岐・繰返しといった基本的な制御構造の理解

統合開発環境における をもつアプリケーショ
ン開発手順の理解

言語によるプログラミング
プログラミングを用いた「情報科学」という学問
分野の基本概念理解

計算機概論におけるプログラミング

計算機概論は，情報基礎を履修した後の基本的プロ
グラミングを目的とし，年間 クラスを開講している．
実施内容は，情報基礎同様ある程度まで担当教員の裁
量に任されており， ， などいくつかの選択肢があ
る．ここでは を利用した授業例を示す．

• 使用環境 ，

• 内容 基本的な値と型・変数，制御構造（分岐・繰
返し），配列，アルゴリズムの巧拙：離散指数・整
列における計算時間の比較，メソッド，ウィンドウ
ズアプリケーションの作成（ 部品，イベント
の取得）

• 課題 簡易テキストエディタ，ファイル入出力

と の授業における利点と欠点

上述した情報科目におけるプログラミングの授業を通
し， と の利用上のメリット，デメリッ
トがいくつか浮かび上がった．

のメリットとして， 内部から を用
いることによりスプレッドシートの操作やセル配列のイ
メージと結びつけてプログラムの動作を理解すること
が容易であることが挙げられる．命令と 上の具体
的な操作を対応づけられプログラミングのイメージが
掴みやすく，学生のプログラミングに対する敷居を下げ
られる．また， さえあれば，プログラミング環境
を構築する必要が無いことも利点である．

のデメリットのひとつは，エラーメッセージな
どが不十分でありデバッグが難しいことがある．また，

が「計算機」としての機能を補うため，データ型
への意識，あるいは浮動小数点演算の誤差など，プリミ
ティブな「プログラミング」を学ぶことが難しいことも
デメリットとして挙げられる．
一方， の利点は， アプリケーショ
ンの作成を目的にした上で，部品の配置，プロパティ設
定が容易に行え，イベントハンドラの記述に専念するこ
とが可能であることが挙げられる．さらに豊富な入力
補完機能があり，エラーメッセージも充実していること
から，マニュアルを別途参照する手間が省ける．また，
無償のオープンソースソフトウェアであり学習者の
へのインストールが可能であることもメリットである．

利用のデメリットとしては，開発環境その
ものを習得するハードルが挙げられる．プログラミング
に必要な開発環境の操作手順習得のために 回（ 分）
をあてている．誤操作を行った際の修復が困難であり，
授業中，開発環境の操作に関する疑問への対応に相応の

時間を必要とすることも問題である．また，このような
利用上の手間などにより，無償で配付されているとはい
え，自らの にインストールし活用する学生は少数で
ある．

プログラミング実習における環境の割り
当て方式

でも検討を行ったように，授業にてプログラミ
ングを取り上げる際，その環境をどのように用意するか
ということは，授業実施のために重要な事項の つで
ある．
プログラミングを計算機を用い実習を通して学習す
るためには，プログラムを作成する環境およびプログラ
ムを実行する環境が計算機上に必要である．そのため
には，学習者が利用できる物理的なインタフェイスを用
意し，インタフェイスを通して計算機上のエディタなど
の開発環境や実行環境を利用することが出来ればよい．
これら割当て方には，例えば，以下のような方式が考え
られる．

学習者ひとりひとりに開発・実行環境として
を用意し， ごとに必要なソフトウェアをインス
トールする

学習者ひとりひとりに開発・実行環境として端末
を用意し，端末はネットブートなどによるクライ
アントとして一括管理する

実行環境を サーバなどに共通化し，学習者に
は開発環境が用意された端末を割り当てる

実行・開発環境を サーバなどサーバ上に用意
し，学習者にはサーバにアクセスする環境を割り
当てる

実行・開発環境にサービスとして提供されている
環境（ ）を用い，学習者にはサービスにアク
セスする環境を割り当てる

の 人 端末方式では端末の管理にある程度の費
用が発生し，管理維持にも労力が必要である．そのため
のようなシンクライアント方式が多数の端末を設置

する多くの演習室で採り入れられている．本学でもこの
形式で演習室を提供している．この場合，開発環境を新
規に導入する際，原則としてオリジナルとなる 式分
のディスクイメージ作成に注力すれば良いのだが，端末
を利用する利用者 ごとに環境設定を必要とする事項
が残ることもあり，授業進行中に受講者が設定作業を行
う必要が生じる場合が多い．また，演習室以外で自習を

行いたい場合には，演習室同様の環境を学習者ごとに設
定する必要がある．
．は サーバを用い， サーバ上で動作する

プログラム， などを作成する場合などに用いられ
る形式である．エディタなどの開発環境を手元の端末に
用意し，作成したプログラムを などを利用してサー
バに転送，サーバ上でプログラムを実行させる．手元の
端末には最低限テキストエディタなどがあればよく，実
行環境などをサーバ側で一元管理できる点では負担が
低い．また，実行される環境への依存性が高いコンパイ
ラ部分をサーバ上に設置する方式 もある．授業実施
者による環境管理が容易であり，演習室の端末以外でも
サーバにアクセスできれば手元にはエディタが用意で
きればよく環境設定の手間がかからないなどの利点が
ある一方，記述したコードをサーバに転送する手間や，
デバッグの困難さが伴う．
．は，主に を通したサーバサイドのサービス

作成のためのプログラミングを対象とし，サーバサイド
にプログラミング環境を用意する方式 である．そ
の他，実行・開発環境は端末に持たせるが，プログラム
ソースコードの管理をサーバにて行い，学習の進捗状況
などを把握する仕組みも提案されている ．これらは
と同様に学習者に必要とされる環境設定が少ない上

に，コード記述，デバッグなどの環境も を通して
提供されることから，学習に集中することが可能であ
る．一方，環境を構築するためには， ベースのエ
ディタやデバッグ環境，学習者を認証する仕組みなど，
さまざまな仕組みの構築を行わなければならず，個別の
授業ごとにサーバハードウェア，サーバ上で動作するソ
フトウェアなどを用意するとなると，それなりのコスト
を要する．
．が本稿で報告する 方式である．実施形態は
と同じであるが，サーバのハードウェア，サーバ上で

動作するソフトウェア，すべてサービスとしてあらかじ
め提供されているものを用いる．学習者は ブラウ
ザさえ動作すればプログラミング環境を用いることが
でき，授業を行う側も，特別な環境の用意を行う必要が
ない．

今日， ブラウザとネットワーク接続を用意すれ
ばソフトウェアによるサービスを利用できる とし
てはさまざまなサービスが提供されている．その先駆
けともなったサービスがメール（ ）に代表される

である． 以外にも，一般的なオフィ
ススイートに準じた，スプレッドシート，ワードプロ
セッサ，プレゼンテーションツールなどが ブラウ
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環境としての利用が多くなされている．一方，プログラ
ミング「環境」は に該当すると考えられ，例えば

のような ベースの統合環境が
として存在する．
一橋大学では，学生向けのメール環境として 年よ

り を導入しており，メール以外のいくつかのサー
ビスを統合した も利用可能となった．時間
の経過とともにサービスも安定し，授業での利用が現実
的になり，近年， を教育に用いる検討がな
されている ．そこで， 年度より， の
うちいくつかのサービスを組み合わせつつ，
に準じた言語体系を持ち開発環境が として提供さ
れている を用いて，プログラミン
グ初学者向けの授業を実施した．本稿ではその内容を報
告する．

プログラミング学習における環境
一橋大学情報系科目におけるプログラミ
ング授業の現状

一橋大学では，情報に関連した科目を共通教育科目の
中で「情報基礎」「計算機概論」などとして開講してい
る．「情報基礎」は，学部生を対象に開講しており，通
年で クラスが開講され，ほぼ全学生が学部 ， 年
次で履修を終える．「情報基礎」「計算機概論」とも，授
業は学生 人ずつに がインストールされた
端末が用意された演習室にて行い，実施内容は，ある程
度まで担当する教員の裁量に任されている．

情報基礎におけるプログラミング導入

現状の情報基礎においては，半数以上の講義でシラ
バスに少なくとも一コマプログラミングを取り入れて
いる． 章にて述べる以外に，取り入れ方は様々である
が，次のような目的に沿って行われている．

における
のマクロ記述言語である を

用い，操作手順を命令文の列で記述できること，分
岐・繰返しといった基本的な制御構造の理解

統合開発環境における をもつアプリケーショ
ン開発手順の理解

言語によるプログラミング
プログラミングを用いた「情報科学」という学問
分野の基本概念理解

計算機概論におけるプログラミング

計算機概論は，情報基礎を履修した後の基本的プロ
グラミングを目的とし，年間 クラスを開講している．
実施内容は，情報基礎同様ある程度まで担当教員の裁
量に任されており， ， などいくつかの選択肢があ
る．ここでは を利用した授業例を示す．

• 使用環境 ，

• 内容 基本的な値と型・変数，制御構造（分岐・繰
返し），配列，アルゴリズムの巧拙：離散指数・整
列における計算時間の比較，メソッド，ウィンドウ
ズアプリケーションの作成（ 部品，イベント
の取得）

• 課題 簡易テキストエディタ，ファイル入出力

と の授業における利点と欠点

上述した情報科目におけるプログラミングの授業を通
し， と の利用上のメリット，デメリッ
トがいくつか浮かび上がった．

のメリットとして， 内部から を用
いることによりスプレッドシートの操作やセル配列のイ
メージと結びつけてプログラムの動作を理解すること
が容易であることが挙げられる．命令と 上の具体
的な操作を対応づけられプログラミングのイメージが
掴みやすく，学生のプログラミングに対する敷居を下げ
られる．また， さえあれば，プログラミング環境
を構築する必要が無いことも利点である．

のデメリットのひとつは，エラーメッセージな
どが不十分でありデバッグが難しいことがある．また，

が「計算機」としての機能を補うため，データ型
への意識，あるいは浮動小数点演算の誤差など，プリミ
ティブな「プログラミング」を学ぶことが難しいことも
デメリットとして挙げられる．
一方， の利点は， アプリケーショ
ンの作成を目的にした上で，部品の配置，プロパティ設
定が容易に行え，イベントハンドラの記述に専念するこ
とが可能であることが挙げられる．さらに豊富な入力
補完機能があり，エラーメッセージも充実していること
から，マニュアルを別途参照する手間が省ける．また，
無償のオープンソースソフトウェアであり学習者の
へのインストールが可能であることもメリットである．

利用のデメリットとしては，開発環境その
ものを習得するハードルが挙げられる．プログラミング
に必要な開発環境の操作手順習得のために 回（ 分）
をあてている．誤操作を行った際の修復が困難であり，
授業中，開発環境の操作に関する疑問への対応に相応の

時間を必要とすることも問題である．また，このような
利用上の手間などにより，無償で配付されているとはい
え，自らの にインストールし活用する学生は少数で
ある．

プログラミング実習における環境の割り
当て方式

でも検討を行ったように，授業にてプログラミ
ングを取り上げる際，その環境をどのように用意するか
ということは，授業実施のために重要な事項の つで
ある．
プログラミングを計算機を用い実習を通して学習す
るためには，プログラムを作成する環境およびプログラ
ムを実行する環境が計算機上に必要である．そのため
には，学習者が利用できる物理的なインタフェイスを用
意し，インタフェイスを通して計算機上のエディタなど
の開発環境や実行環境を利用することが出来ればよい．
これら割当て方には，例えば，以下のような方式が考え
られる．

学習者ひとりひとりに開発・実行環境として
を用意し， ごとに必要なソフトウェアをインス
トールする

学習者ひとりひとりに開発・実行環境として端末
を用意し，端末はネットブートなどによるクライ
アントとして一括管理する

実行環境を サーバなどに共通化し，学習者に
は開発環境が用意された端末を割り当てる

実行・開発環境を サーバなどサーバ上に用意
し，学習者にはサーバにアクセスする環境を割り
当てる

実行・開発環境にサービスとして提供されている
環境（ ）を用い，学習者にはサービスにアク
セスする環境を割り当てる

の 人 端末方式では端末の管理にある程度の費
用が発生し，管理維持にも労力が必要である．そのため
のようなシンクライアント方式が多数の端末を設置

する多くの演習室で採り入れられている．本学でもこの
形式で演習室を提供している．この場合，開発環境を新
規に導入する際，原則としてオリジナルとなる 式分
のディスクイメージ作成に注力すれば良いのだが，端末
を利用する利用者 ごとに環境設定を必要とする事項
が残ることもあり，授業進行中に受講者が設定作業を行
う必要が生じる場合が多い．また，演習室以外で自習を

行いたい場合には，演習室同様の環境を学習者ごとに設
定する必要がある．
．は サーバを用い， サーバ上で動作する

プログラム， などを作成する場合などに用いられ
る形式である．エディタなどの開発環境を手元の端末に
用意し，作成したプログラムを などを利用してサー
バに転送，サーバ上でプログラムを実行させる．手元の
端末には最低限テキストエディタなどがあればよく，実
行環境などをサーバ側で一元管理できる点では負担が
低い．また，実行される環境への依存性が高いコンパイ
ラ部分をサーバ上に設置する方式 もある．授業実施
者による環境管理が容易であり，演習室の端末以外でも
サーバにアクセスできれば手元にはエディタが用意で
きればよく環境設定の手間がかからないなどの利点が
ある一方，記述したコードをサーバに転送する手間や，
デバッグの困難さが伴う．
．は，主に を通したサーバサイドのサービス

作成のためのプログラミングを対象とし，サーバサイド
にプログラミング環境を用意する方式 である．そ
の他，実行・開発環境は端末に持たせるが，プログラム
ソースコードの管理をサーバにて行い，学習の進捗状況
などを把握する仕組みも提案されている ．これらは
と同様に学習者に必要とされる環境設定が少ない上

に，コード記述，デバッグなどの環境も を通して
提供されることから，学習に集中することが可能であ
る．一方，環境を構築するためには， ベースのエ
ディタやデバッグ環境，学習者を認証する仕組みなど，
さまざまな仕組みの構築を行わなければならず，個別の
授業ごとにサーバハードウェア，サーバ上で動作するソ
フトウェアなどを用意するとなると，それなりのコスト
を要する．
．が本稿で報告する 方式である．実施形態は
と同じであるが，サーバのハードウェア，サーバ上で

動作するソフトウェア，すべてサービスとしてあらかじ
め提供されているものを用いる．学習者は ブラウ
ザさえ動作すればプログラミング環境を用いることが
でき，授業を行う側も，特別な環境の用意を行う必要が
ない．

今日， ブラウザとネットワーク接続を用意すれ
ばソフトウェアによるサービスを利用できる とし
てはさまざまなサービスが提供されている．その先駆
けともなったサービスがメール（ ）に代表される

である． 以外にも，一般的なオフィ
ススイートに準じた，スプレッドシート，ワードプロ
セッサ，プレゼンテーションツールなどが ブラウ

－72－ －73－



学術情報処理研究 No.16

図 フォーム編集画面例

図 フォーム入力データの記録例

ザを経由して利用可能なサービスとして提供されてい
る．これらは， ドライブ（ 年 月現在，「ド
キュメント」からの移行が順次進んでいる）の各ファイ
ルを編集する機能としてアクセスできる．
本稿では，この に含まれるいくつかの

サービスを組み合わせた上， を用
いて，情報基礎の授業においてプログラミング初学者
向けのプログラミングの基礎の授業を行った．以下に，

に含まれるサービスのうち，本稿で述べ
る授業にて用いた機能の概要を説明する．

スプレッドシート・フォーム

複数のシートをもつスプレッドシートである．データ
は のサーバ上に保存され，複数のユーザが同時
にシートの編集を行うことができる．編集，閲覧を行
えるユーザは，後述する共有機能により制御が可能で
ある．
また，スプレッドシートをデータの記録先として用い

る 上のフォームを作成・編集，公開する機能が提
供されている（図 ）．フォームから入力されたデータ
は， 回の入力がシートの行，フォームの各項目がシー

図 サイト編集画面例

トの列に対応付けて記録される．フォームから入力され
たデータがスプレッドシートに記録された例を図 に
示す．
スプレッドシートのセルへの変更は，編集履歴として
記録される．編集履歴にはどのユーザが，いつ行ったも
のかという情報が全て記録され，また，この履歴によ
り，スプレッドシートを任意の時点の状態に戻すことが
できる．
また， における などに相当す
る機能として， が用意されており，
セルやシートの操作を行うことができる．

については にて後述する．

サイト

ドライブとは別に， サイトを構築，公開
する機能が「サイト」として提供されている．「サイト」
は， が提供するサーバを用いて サイトを
構築できるサービスであり， ページ管理機能，オ
ンラインでの簡易な ページエディタなどを備える．
ページ編集画面例を図 に示す．本授業では用いなかっ
たが，ページの ソースコードを直接編集するこ
ともできる．なお， 環境では， サイ
トの共有範囲として同一の ドメインのア
カウントを持つユーザを選択できることから，学生の間
にのみ公開範囲を限定した サイトの作成が容易で
ある．
サイトには， で述べたフォームに記入画面を埋

め込むことができる．フォームから入力されたデータ
は，先に述べた通り，スプレッドシートを通して確認，
編集することができる．

図 エディタ画面例

（以下， ）は
環境の一部として提供される，プログラミング，プ

ログラム実行環境である ．図 に エディ
タの画面例を示す．
以前より， はプログラム実行環境として
である を提供していたが，プロ
グラミングエディタなど統合環境を含む として，

年から が利用可能となった．
にて記述したプログラムの実行は

のサーバにてなされ，手元の ブラウザを動作させ
ている端末側にはスクリプト実行時の負荷はない．な
お， つのスクリプトで利用可能な計算時間の総量は，
特に明示されていないがある程度の制限がなされてい
るようであり，計算時間が長時間に渡るような処理を行
わせるには適さない．

の記述言語は を基にしており，
文法や基本的なメソッドは に準じる．

には 環境で提供される各種サービス
を操作する機能が与えられている．例えば，スプレッ
ドシートではセルや複数のセルに渡る範囲の値の読み
込みや書き込み，シートの追加，削除といった操作な
どを行える．サイトでも，各ページの記述内容の書き
換え，ページの追加，削除などの操作が行える．その

他， の翻訳機能を呼び出しテキスト翻訳を行う
といったことも可能である．

環境を用いて記述したプログラムはエディ
タ画面から起動できる他，時刻を指定して実行する，ス
プレッドシートのメニューへ組み込みメニュー呼び出し
により実行する，サイトへガジェットとして組み込みサ
イト上のコンテンツとして実行することなどが可能で
ある．

共有範囲の設定

以上に述べた各機能で作成したデータや サイト
は，一般公開できる ほか，他の アカウント保
持者を選んで閲覧用に公開したり，共同編集者として
指定したりすることができる．とくに

環境など法人向けの 環境では，
ドキュメントや設置したサイトの共有範囲として，同一
の ドメインのアカウントを持つユーザへ
の公開を選択できる．同一の ドメインを
利用するユーザを公開範囲として選択すれば，学生の間
にのみ公開範囲を限定したドキュメントや サイト
の作成を容易に行える．

本学では，学生用の 環境において「一般公開」を
選べないよう設定を行っている．
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図 フォーム編集画面例

図 フォーム入力データの記録例

ザを経由して利用可能なサービスとして提供されてい
る．これらは， ドライブ（ 年 月現在，「ド
キュメント」からの移行が順次進んでいる）の各ファイ
ルを編集する機能としてアクセスできる．
本稿では，この に含まれるいくつかの
サービスを組み合わせた上， を用
いて，情報基礎の授業においてプログラミング初学者
向けのプログラミングの基礎の授業を行った．以下に，

に含まれるサービスのうち，本稿で述べ
る授業にて用いた機能の概要を説明する．

スプレッドシート・フォーム

複数のシートをもつスプレッドシートである．データ
は のサーバ上に保存され，複数のユーザが同時
にシートの編集を行うことができる．編集，閲覧を行
えるユーザは，後述する共有機能により制御が可能で
ある．
また，スプレッドシートをデータの記録先として用い

る 上のフォームを作成・編集，公開する機能が提
供されている（図 ）．フォームから入力されたデータ
は， 回の入力がシートの行，フォームの各項目がシー

図 サイト編集画面例

トの列に対応付けて記録される．フォームから入力され
たデータがスプレッドシートに記録された例を図 に
示す．
スプレッドシートのセルへの変更は，編集履歴として
記録される．編集履歴にはどのユーザが，いつ行ったも
のかという情報が全て記録され，また，この履歴によ
り，スプレッドシートを任意の時点の状態に戻すことが
できる．
また， における などに相当す
る機能として， が用意されており，
セルやシートの操作を行うことができる．

については にて後述する．

サイト

ドライブとは別に， サイトを構築，公開
する機能が「サイト」として提供されている．「サイト」
は， が提供するサーバを用いて サイトを
構築できるサービスであり， ページ管理機能，オ
ンラインでの簡易な ページエディタなどを備える．
ページ編集画面例を図 に示す．本授業では用いなかっ
たが，ページの ソースコードを直接編集するこ
ともできる．なお， 環境では， サイ
トの共有範囲として同一の ドメインのア
カウントを持つユーザを選択できることから，学生の間
にのみ公開範囲を限定した サイトの作成が容易で
ある．
サイトには， で述べたフォームに記入画面を埋

め込むことができる．フォームから入力されたデータ
は，先に述べた通り，スプレッドシートを通して確認，
編集することができる．

図 エディタ画面例

（以下， ）は
環境の一部として提供される，プログラミング，プ

ログラム実行環境である ．図 に エディ
タの画面例を示す．
以前より， はプログラム実行環境として
である を提供していたが，プロ
グラミングエディタなど統合環境を含む として，

年から が利用可能となった．
にて記述したプログラムの実行は

のサーバにてなされ，手元の ブラウザを動作させ
ている端末側にはスクリプト実行時の負荷はない．な
お， つのスクリプトで利用可能な計算時間の総量は，
特に明示されていないがある程度の制限がなされてい
るようであり，計算時間が長時間に渡るような処理を行
わせるには適さない．

の記述言語は を基にしており，
文法や基本的なメソッドは に準じる．

には 環境で提供される各種サービス
を操作する機能が与えられている．例えば，スプレッ
ドシートではセルや複数のセルに渡る範囲の値の読み
込みや書き込み，シートの追加，削除といった操作な
どを行える．サイトでも，各ページの記述内容の書き
換え，ページの追加，削除などの操作が行える．その

他， の翻訳機能を呼び出しテキスト翻訳を行う
といったことも可能である．

環境を用いて記述したプログラムはエディ
タ画面から起動できる他，時刻を指定して実行する，ス
プレッドシートのメニューへ組み込みメニュー呼び出し
により実行する，サイトへガジェットとして組み込みサ
イト上のコンテンツとして実行することなどが可能で
ある．

共有範囲の設定

以上に述べた各機能で作成したデータや サイト
は，一般公開できる ほか，他の アカウント保
持者を選んで閲覧用に公開したり，共同編集者として
指定したりすることができる．とくに

環境など法人向けの 環境では，
ドキュメントや設置したサイトの共有範囲として，同一
の ドメインのアカウントを持つユーザへ
の公開を選択できる．同一の ドメインを
利用するユーザを公開範囲として選択すれば，学生の間
にのみ公開範囲を限定したドキュメントや サイト
の作成を容易に行える．

本学では，学生用の 環境において「一般公開」を
選べないよう設定を行っている．
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授業内容
概要

一橋大学における「情報基礎」授業のうち クラス，
商学部，経済学部，法学部，社会学部に属する学部生約
人を対象とし， 環境を用いた学生各個

人のサイトコンテンツの作成，アンケートフォームの
設置，収集した回答の簡単な解析を 年度より実施
した．
本稿で述べる授業では，コンピュータおよびコンピュー
タネットワークに関する基礎的な学習を通し，情報の社
会がどのような技術によって形作られているのかを理解
することを大きな目的とし， に関連したインター
ネット技術の概観を中心とした学習を行った．

（ ）
の については，授業開始時のアンケー
トなどから，学生が常日頃から接している部分である
ことが分かっているため，その仕組みを説明し，機能を
理解するためのいくつかの演習を中心に行った．一方，

ではない部分，コンピュータを計算機
として用いることにより，人間に代わって情報を処理す
ることができることについては，日常の生活では意識す
ることがない部分であることから，その仕組みを構築す
る手法があることを実際に体験する学習に比重をおく
こととした．
これを踏まえ，プログラミングに関する学習では，変

数の概念や制御構造など基本的なプログラム記述に必
要な概念を学びつつ，「 を通して情報を集め，集め
た情報に対し，人手では手間がかかると思われる処理を
計算機を用いて行うこと」を作成するプログラムの目
標として設定した．そのために，学生自身のサイトを作
成しそこに入力フォームを設けて情報を集め，集めた情
報を により外部の サービスと連携し
て解析し，結果をスプレッドシートに保存する，という
流れをとった．なお，単純な計算による解析であればス
プレッドシート内で行うことが合理的であることから，
スプレッドシートで行うには適さない，自由記述文章の
形態素解析を サービスと連携した解析としてとり
上げた．

フォームを用いたデータの収集

まず， のサイト機能を用い，各自の
サイトを作成した．自由にサイトを作ることでサイト機
能の操作に慣れつつ，写真と短文の組み合わせを つ
の作品単位とし，自分の作品の写真を他の授業参加者
の写真と入れ替えた作品を複数作ることを通して，自

分以外のサイトを見て回る機会を設けた．この際に，自
身のサイトの を教員が設けたフォームに入力，入
力した がスプレッドシートを通して一覧できるよ
う，フォーム入力内容が記録されるスプレッドシートを
受講者全員で共有するよう設定した．共有したシートの
例が図 である．
続いて，感想を記入するフォームを作成，サイト内の
写真と短文の組み合わせを掲載したページ内に設置し
た．解析対象として数個の感想が集まるよう，相互に感
想を書くためのグループ分けを，フォームを通してサイ
トの を集めたシートを学生が各自の端末上で表示
している間に，各自のサイト の横に番号を記入す
ることにより行った．フォームやスプレッドシートに他
のユーザが記入した内容は，ほぼリアルタイムに各自が
閲覧しているスプレッドシートに反映される．

での処理目標

アンケートとしてフォームを用いて収集した自由記
述文書を，外部の サービスと連携して形態素解析
し，スプレッドシートに記録することを最終的な目標と
した．例えば が提供するサービス など，
一般の サービスとして用意されている形態素解析
サービスでは，利用のために登録が必要である．学生に
授業での 回の利用のために登録を要求することは現
実的ではないと考え，文を渡すと形態素解析結果を返す

インタフェイスを持つサービスを独自に用意した．
サービスは 形式を模し， の メソッ
ドで要求を受け取り，結果を で返すものとした．

を利用する方法に比べ，交換するデータの直感的
な理解を容易にするためである．初学者向けではなく，
より高度な利用を目指すのであれば， に用
意されている 関連のサービス を用いることも可
能であろう．

を用いた サービスの利用に先立ち，
マップ など 中に引数を記すことで，その挙

動の変化がわかりやすいサービスを用い， に
メソッドで処理されるパラメータを付加し，パラメータ
により サービスが応答として提示する情報を変化
させられることを学習した．また， から情報を取
得しスプレッドシートに格納する手法の学習を目的と
し， を用いて東京電力が提供する電力使用
量 をスプレッドシートに取り込む方法，データを
確認する演習を行った．

図 エディタでの入力候補表示例

図 実行例

でのプログラミング

は のスプレッドシートメニ
ューから記述を行うことから，スプレッドシートと結び
つけつつ，プログラミングの授業内容を行った．

メッセージボックスの表示

まず，人手によるスプレッドシート操作とは異なった
ことができることを学習するため，メッセージボックス
を表示するコードの記述を行った． ブラウザ上で

を利用する際には を用いる
が， では を用いる．な
お， エディタでオブジェクト名，メソッド
名などを入力する際には，入力途中でそれぞれの候補が
表示される（図 ）．
エディタからは実行する関数を指定してコードを実
行することができ，処理結果はエディタとは独立して

エディタを呼び出したスプレッドシート上
に表示される（図 ）．

変数・配列の利用

エディタをスプレッドシートのメニュー
から呼び出して実行することを踏まえ，変数，配列と

いったプログラミング上の概念を，スプレッドシート
と結びつけて説明を行った．セルが言語上の変数に相
当し，シートの範囲指定が配列に相当するものとして，

からセルや範囲の値の読み出し，値の設定
を行いつつ，変数への値の設定と値の利用を並行して演
習を行った．

制御構造

制御構造のうち，繰り返し処理については，変数など
と同様にスプレッドシートと結びつけ，セルを連続して
読み出す，連続して値を設定するなどの処理を記述する
ことにより，視覚的に理解が行えるよう演習を行った．
分岐はスプレッドシート上で直接的な表現を行うこと
が難しいと考え，スプレッドシートとは結び付けず，先の

と入力を受ける
を組み合わせ，入力値に対して出力値を変化させるコー
ドの記述をとりあげた．

外部サービスの呼び出しと結果の格納

先に述べたように， 上の単純な ファイルの
取得とスプレッドシートへの格納を行った後に，形態素
解析を行う サービスの呼び出しと得られたデータ
の格納を行った．

サービスの呼び出しでは，フォームに入力され
た内容を記録したスプレッドシートから，解析対象と
したいセルの内容を取得，形態素解析 サービス呼
び出し用の を取得した内容を引数として生成し，

が示す内容の取得を行った． において
を指定して の示す内容を取得するためには，

を用いた．
なお，取得したデータを一度配列に格納し配列をス
プレッドシートに転記する方が効率的だが，スプレッド
シートのセルを直接操作するイメージに近いほうが直感
的に理解しやすいと考え， から取得した値を つ
ずつセルに設定するサンプルコードを受講者に示した．

考察
本実践におけるプログラミング学習の位
置づけ

にて述べたように，本稿で取り上げた授業におけ
るプログラミングの学習では， などをとおしたコ
ミュニケーションの裏に隠れ日常の生活では意識する
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授業内容
概要
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商学部，経済学部，法学部，社会学部に属する学部生約
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解析を行う サービスの呼び出しと得られたデータ
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サービスの呼び出しでは，フォームに入力され
た内容を記録したスプレッドシートから，解析対象と
したいセルの内容を取得，形態素解析 サービス呼
び出し用の を取得した内容を引数として生成し，

が示す内容の取得を行った． において
を指定して の示す内容を取得するためには，

を用いた．
なお，取得したデータを一度配列に格納し配列をス
プレッドシートに転記する方が効率的だが，スプレッド
シートのセルを直接操作するイメージに近いほうが直感
的に理解しやすいと考え， から取得した値を つ
ずつセルに設定するサンプルコードを受講者に示した．
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機会が少ない「計算機が（人間に代わって）情報を処理
すること」について，実際に体験することに比重をお
いた．

のスプレッドシートを用いると，複数
人が同時に同じシートを編集することができる．たと
えば，授業中に 人で共同編集を行うと，眺めている
間にセルに値が記入されていく．本稿で述べた形態素解
析を行いシートに記録する のコードにより，
自ら書いたコードが，文書中にあらわれる単語の一覧
を別の共同編集者に入力してもらっているかのように，
動作することを体験することが可能であった．
このように，ここで取り上げたプログラミングでは，

計算機上でプログラミングを行うことにより何ができ
るかを主たる目標とし，たとえば浮動小数点数の誤差な
ど，計算機の内部に関する学習は取りあげなかった．

サイト構築に関する学習

上で動作するプログラムの作成を行う学習には，
サーバに ファイルをおき，クライアントと

なる からアクセスする，サーバ・クライアントモデ
ルを体験する側面もある．つまり，サーバに を用い
てファイルを置き，アクセスすることでファイルの内容
が表示されたり，プログラムが実行されることを学習の
目的とすることも考えられる．
しかしながら，近年，多くの サイトは ベース
のインタフェイスを持つ
（ ）を用いて管理されており， などを利用して

サイトを管理する必要性は多くはない．また，
サーバを構築する時も，そもそも が標準でインス
トールされていることが増えてきている．
これらのことから，本授業では，文科系学部における

学部初年度で「ファイルを転送する」ことなどを実習す
る重要性は高くないと判断し， として提供される

サイトやプログラミング環境を利用しつつ，
サイトの仕組みについてはサーバ・クライアント方式と
して 方式などと絡めながら，サービス提供におけ
るアーキテクチャとしてとりあげた．
なお， サイトでは， の直接編集が行え

る他，画像は ブラウザ経由ではあるが「アップロー
ド」を行う必要があり，これらを入り口に サイト
構築の詳細を説明することも可能であろう．

を用いたプログラミング授
業の可能性

は，コード記述を行うエディタ以外にも，
デバッガ，プロファイラを備えるなど，開発環境が順

図 ユーザーインタフェース構築例

次整備されている．また， 以外の各種の
を利用するための拡張など， で

利用することが可能な機能も随時追加されている．
例えば，まだ正式な機能とはなっていないが， 画
面でダイアログボタンの配置，ボタン操作時などのイ
ベントに対する実行コード記述を行える「ユーザーイ
ンタフェースを構築」機能も持つ（図 ）．これにより，

にて述べたような に基づくイベント駆動型の
プログラミングについて授業を行うことも可能である．

の機能を多用して授業を行うことによ
り，学習結果まで に依存してしまはない
かという懸念もある．この点，「サイト」機能は比較的
低機能の であり，むしろ現在の高機能な を
利用するための導入となるであろう．また，
は をベースにしているため，汎用性が高い
と考えられる．用いるオブジェクト名称などがブラウザ
ベースで動作する とは異なるが，同様の機
能を異なるオブジェクト名称などで記述することになる
のは，言語というより利用するフレームワークに依存す
る部分であり， に限らずプログラミングの
授業では問題となる事項である．このように，学習環境
に過度に依存せず応用が利くよう，授業を組み立てるこ
とに留意することは， を用いるかによらず常に必
要であろう．

プログラミング学習環境に を用い
る利点と欠点

プログラミングの学習環境に を用いる利点とし
て，まず， にも述べたが，授業ごとの環境構築，環
境設定が不要であることが挙げられる．サーバサイドの
環境構築も不要である．
端末環境も ブラウザが動作すればよく，例えば，

若干の不便は伴うものの，タブレット型端末でもコード

の記述と記述したコードの実行が可能である．自習のた
めの環境整備が不要となることから，授業時間外にプロ
グラミングの実習を行うことも相対的に容易となる．

環境では， ブラウザへの依存性も
十分に注意がなされているように見受けられた．本稿で
述べた授業において挙動の違いが生じたのは，

を用いた際の タグの扱い，同じく
を用いてテキスト入力を行う際のバッ

クスラッシュの扱いのみであった．
その他にも，いくつか懸念事項が挙げられる．たとえ
ば，サーバサイドで動作することから，授業でサービス
へ同時アクセスを行った際などの安定性が挙げられる．
現在までのところ， 年度前期には エ
ディタが不安定な状態になることがあったが， ブラ
ウザにてリロードを行うことにより解決可能であった．

年後期以降同様のトラブルは発生していない．本
授業を実施した学生がプログラミング初学者でありほ
かの環境との比較ができないであろうことから，プログ
ラミング環境としての の利用しやすさや安
定性について調査を行っていないが，スプレッドシート
について と比較した利用しやすさや安
定性について調査を行ったところ，動作が不安定である
という選択肢を選んだのは 名中 名であった．
また，これ以上に大きな事項としては，サービスの
一貫性が挙げられる． として提供されている以上，

の利点を活かすべく，サービスの内容は随時拡充，
変更される．例えば， ドキュメント画面デザイ
ンは 年 月にうちに水色を基調としたものからモ
ノクロ基調のものに変更され， にプロジェ
クトの概念が導入されるなどの変化があった．
とはいえ， は，サービスの利用者が多数

いることなどから，必要な機能が突然提供されなくなる
可能性は低く，十分なアナウンスの後に実施されると期
待できる．そのため，たとえば授業資料を用意してから
授業を行うまでの間に大規模な見た目や機能の変更が行
われるようなことはなく，大きな問題にはならないが，
常に注意は必要であろう．また，本学では

を利用する契約を行っており，大規模な
インタフェイス変更などの導入タイミングは，

管理者がコントロールすることができた．その他，
利用規約の変更などにも，常に注意を払う必要がある．

おわりに
本稿では， として提供されている

の各サービスと，その一部として提供されており
のサーバサイドでコードの実行もなされる

を組み合わせ，プログラミング初学者向けの授
業を実践し，その報告を行った．

をプログラミング環境として用いることにより，
授業時に環境の設定などを行う必要がなく，また，学習
者も演習室以外を利用しての自習が容易となる．
年度より開始し，半期で 人，計約 人が受講した
が，これまでのところ大きな問題はない．また，

のサービスであるスプレッドシートやサイト，サ
イトへ埋め込めるフォームなどを連携させ， 上で
のデータ収集から解析までの一連の流れとして学習を
すすめることができた．
現在，本学の「情報基礎」におけるプログラミング
初学者向けの授業においてのみ を
利用しているが，今後，「情報基礎」に続けて開講する
「計算機概論」においても，プログラミング環境として

環境を利用することが可能か，発展の検討を進め
る予定である．
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兼宗 長： 文科系大学におけるサーバサイドプログ
ラミング授業の試み 情報処理学会研究報告コン
ピュータと教育研究会

三浦 國藤： を用いた学習管理システム
の構築とプログラミング初学者への適用 情報教育
シンポジウム予稿集

－78－ －79－



 原著論文

機会が少ない「計算機が（人間に代わって）情報を処理
すること」について，実際に体験することに比重をお
いた．

のスプレッドシートを用いると，複数
人が同時に同じシートを編集することができる．たと
えば，授業中に 人で共同編集を行うと，眺めている
間にセルに値が記入されていく．本稿で述べた形態素解
析を行いシートに記録する のコードにより，
自ら書いたコードが，文書中にあらわれる単語の一覧
を別の共同編集者に入力してもらっているかのように，
動作することを体験することが可能であった．
このように，ここで取り上げたプログラミングでは，
計算機上でプログラミングを行うことにより何ができ
るかを主たる目標とし，たとえば浮動小数点数の誤差な
ど，計算機の内部に関する学習は取りあげなかった．

サイト構築に関する学習

上で動作するプログラムの作成を行う学習には，
サーバに ファイルをおき，クライアントと

なる からアクセスする，サーバ・クライアントモデ
ルを体験する側面もある．つまり，サーバに を用い
てファイルを置き，アクセスすることでファイルの内容
が表示されたり，プログラムが実行されることを学習の
目的とすることも考えられる．
しかしながら，近年，多くの サイトは ベース
のインタフェイスを持つ
（ ）を用いて管理されており， などを利用して

サイトを管理する必要性は多くはない．また，
サーバを構築する時も，そもそも が標準でインス
トールされていることが増えてきている．
これらのことから，本授業では，文科系学部における
学部初年度で「ファイルを転送する」ことなどを実習す
る重要性は高くないと判断し， として提供される

サイトやプログラミング環境を利用しつつ，
サイトの仕組みについてはサーバ・クライアント方式と
して 方式などと絡めながら，サービス提供におけ
るアーキテクチャとしてとりあげた．
なお， サイトでは， の直接編集が行え

る他，画像は ブラウザ経由ではあるが「アップロー
ド」を行う必要があり，これらを入り口に サイト
構築の詳細を説明することも可能であろう．

を用いたプログラミング授
業の可能性

は，コード記述を行うエディタ以外にも，
デバッガ，プロファイラを備えるなど，開発環境が順

図 ユーザーインタフェース構築例

次整備されている．また， 以外の各種の
を利用するための拡張など， で

利用することが可能な機能も随時追加されている．
例えば，まだ正式な機能とはなっていないが， 画
面でダイアログボタンの配置，ボタン操作時などのイ
ベントに対する実行コード記述を行える「ユーザーイ
ンタフェースを構築」機能も持つ（図 ）．これにより，

にて述べたような に基づくイベント駆動型の
プログラミングについて授業を行うことも可能である．

の機能を多用して授業を行うことによ
り，学習結果まで に依存してしまはない
かという懸念もある．この点，「サイト」機能は比較的
低機能の であり，むしろ現在の高機能な を
利用するための導入となるであろう．また，
は をベースにしているため，汎用性が高い
と考えられる．用いるオブジェクト名称などがブラウザ
ベースで動作する とは異なるが，同様の機
能を異なるオブジェクト名称などで記述することになる
のは，言語というより利用するフレームワークに依存す
る部分であり， に限らずプログラミングの
授業では問題となる事項である．このように，学習環境
に過度に依存せず応用が利くよう，授業を組み立てるこ
とに留意することは， を用いるかによらず常に必
要であろう．

プログラミング学習環境に を用い
る利点と欠点

プログラミングの学習環境に を用いる利点とし
て，まず， にも述べたが，授業ごとの環境構築，環
境設定が不要であることが挙げられる．サーバサイドの
環境構築も不要である．
端末環境も ブラウザが動作すればよく，例えば，

若干の不便は伴うものの，タブレット型端末でもコード

の記述と記述したコードの実行が可能である．自習のた
めの環境整備が不要となることから，授業時間外にプロ
グラミングの実習を行うことも相対的に容易となる．

環境では， ブラウザへの依存性も
十分に注意がなされているように見受けられた．本稿で
述べた授業において挙動の違いが生じたのは，

を用いた際の タグの扱い，同じく
を用いてテキスト入力を行う際のバッ

クスラッシュの扱いのみであった．
その他にも，いくつか懸念事項が挙げられる．たとえ

ば，サーバサイドで動作することから，授業でサービス
へ同時アクセスを行った際などの安定性が挙げられる．
現在までのところ， 年度前期には エ
ディタが不安定な状態になることがあったが， ブラ
ウザにてリロードを行うことにより解決可能であった．

年後期以降同様のトラブルは発生していない．本
授業を実施した学生がプログラミング初学者でありほ
かの環境との比較ができないであろうことから，プログ
ラミング環境としての の利用しやすさや安
定性について調査を行っていないが，スプレッドシート
について と比較した利用しやすさや安
定性について調査を行ったところ，動作が不安定である
という選択肢を選んだのは 名中 名であった．
また，これ以上に大きな事項としては，サービスの

一貫性が挙げられる． として提供されている以上，
の利点を活かすべく，サービスの内容は随時拡充，

変更される．例えば， ドキュメント画面デザイ
ンは 年 月にうちに水色を基調としたものからモ
ノクロ基調のものに変更され， にプロジェ
クトの概念が導入されるなどの変化があった．
とはいえ， は，サービスの利用者が多数

いることなどから，必要な機能が突然提供されなくなる
可能性は低く，十分なアナウンスの後に実施されると期
待できる．そのため，たとえば授業資料を用意してから
授業を行うまでの間に大規模な見た目や機能の変更が行
われるようなことはなく，大きな問題にはならないが，
常に注意は必要であろう．また，本学では

を利用する契約を行っており，大規模な
インタフェイス変更などの導入タイミングは，

管理者がコントロールすることができた．その他，
利用規約の変更などにも，常に注意を払う必要がある．

おわりに
本稿では， として提供されている

の各サービスと，その一部として提供されており
のサーバサイドでコードの実行もなされる

を組み合わせ，プログラミング初学者向けの授
業を実践し，その報告を行った．

をプログラミング環境として用いることにより，
授業時に環境の設定などを行う必要がなく，また，学習
者も演習室以外を利用しての自習が容易となる．
年度より開始し，半期で 人，計約 人が受講した
が，これまでのところ大きな問題はない．また，

のサービスであるスプレッドシートやサイト，サ
イトへ埋め込めるフォームなどを連携させ， 上で
のデータ収集から解析までの一連の流れとして学習を
すすめることができた．
現在，本学の「情報基礎」におけるプログラミング
初学者向けの授業においてのみ を
利用しているが，今後，「情報基礎」に続けて開講する
「計算機概論」においても，プログラミング環境として

環境を利用することが可能か，発展の検討を進め
る予定である．

参考文献
兼宗 長： 文科系大学におけるサーバサイドプログ
ラミング授業の試み 情報処理学会研究報告コン
ピュータと教育研究会

三浦 國藤： を用いた学習管理システム
の構築とプログラミング初学者への適用 情報教育
シンポジウム予稿集

－78－ －79－



学術情報処理研究 No.16

�

�

��� ���������������������

��������������������������������������������������������������������������

��������������������������������������
����������������������������������������

��������������
�������������������������������������������������������������������������� �

������������������������������������������������������������������������������������ �
���������������������������������������������������������������������

���������������������������

����������������
����������������� ���� �����

��������������������������������������������������������������������������
��������������������������������������������������

���

������������ ��������� ��������������������� ��������

������������������� � ����������������� ���� �� �� �����

��� ������� ���������������������������������������

���������������������������������������

������

��������������������

�

���������

������ �� ����������������

����������������������������

����������������������� ����
��������������������������
��������������������������

�����������������������������������������������

�� �� ���������������������

���������������������������

����������������� ��������

���������������������������

�������������������������

������������������ �� �����

�������������������������

�������������������������

�����������������������������
������������������� ���� �����

���������� �����������������

�������������������������

����� �� ��������������

������������� ����������� ����������������

�

�

�������������������������

�����
������������� �������������

��������������������������

�������������������������

��������������������������

�������������������������

�������������������������

��������������������������

���������������� ���� ������

�������������� �� ���������

�������������������������

���� �� �������������������

��������������������������

������������� �� ����������

���������������������������
��������������� ������������

�������������������� �� ���

����������������������� ��
��������������������������

������������������ �� �����

�� ���������������� ����������

�������������������������

�������������� �� ���������

��������������������
������ �� ����������������

�������������������������

���������������������������

�������������������������

�������������������������

������������� �� ����������

��������������������������

�������������������������

�������������������������

����������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������������� ���� ���������

������
������������������� �������

�������������� �� ��������

������������ �� ��������� �� ������

�������������

����������������������

�������������������������

��� �� ��������������������

�������������������������

���������������������������

���������������������������

���������������������������
���������������������� �����

����� �������������������������

������������������� ���������������

����������������������� ���
��������������������������
�������������������������

������ �������������� �������� ����������
�������� ���������������������

�� �� ����������� �� ��������

����������������� �� ������

���������

� ������������������������
���� �������

���� ����������������������
��� �������������������
��� ���
������ �����
�������� �����������
������������� �����������������
�� �������������������
�������� ����������������

� �������������
����� ���� ����� ����

���� �� �� ���

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� ���

���� �� �� �����

���� �� �� �����

���� ��� �� �����

���� �� �� ����������

���� �� �� ����������

���� �� �� ����������

���� � �� ������

���� �� �� �������

���� �� �� ����������

���� �� �� ����������

���� ��� �� ���

���� ��� �� ���

���� �� �� ���

���� ��� �� ��� �

－80－ －81－



 原著論文

�

�

��� ���������������������

��������������������������������������������������������������������������

��������������������������������������
����������������������������������������

��������������
�������������������������������������������������������������������������� �

������������������������������������������������������������������������������������ �
���������������������������������������������������������������������

���������������������������

����������������
����������������� ���� �����

��������������������������������������������������������������������������
��������������������������������������������������

���

������������ ��������� ��������������������� ��������

������������������� � ����������������� ���� �� �� �����

��� ������� ���������������������������������������

���������������������������������������

������

��������������������

�

���������

������ �� ����������������

����������������������������

����������������������� ����
��������������������������
��������������������������

�����������������������������������������������

�� �� ���������������������

���������������������������

����������������� ��������

���������������������������

�������������������������

������������������ �� �����

�������������������������

�������������������������

�����������������������������
������������������� ���� �����

���������� �����������������

�������������������������

����� �� ��������������

������������� ����������� ����������������

�

�

�������������������������

�����
������������� �������������

��������������������������

�������������������������

��������������������������

�������������������������

�������������������������

��������������������������

���������������� ���� ������

�������������� �� ���������

�������������������������

���� �� �������������������

��������������������������

������������� �� ����������

���������������������������
��������������� ������������

�������������������� �� ���

����������������������� ��
��������������������������

������������������ �� �����

�� ���������������� ����������

�������������������������

�������������� �� ���������

��������������������
������ �� ����������������

�������������������������

���������������������������

�������������������������

�������������������������

������������� �� ����������

��������������������������

�������������������������

�������������������������

����������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

��������������������������

�������������������������

�������������������������

������������� ���� ���������

������
������������������� �������

�������������� �� ��������

������������ �� ��������� �� ������

�������������

����������������������

�������������������������

��� �� ��������������������

�������������������������

���������������������������

���������������������������

���������������������������
���������������������� �����

����� �������������������������

������������������� ���������������

����������������������� ���
��������������������������
�������������������������

������ �������������� �������� ����������
�������� ���������������������

�� �� ����������� �� ��������

����������������� �� ������

��� ������

� ������������������������
���� �������

���� ����������������������
��� �������������������
��� ���
������ �����
�������� �����������
������������� �����������������
�� �������������������
�������� ����������������

� �������������
����� ���� ����� ����

���� �� �� ���

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� �����

���� �� �� ���

���� �� �� �����

���� �� �� �����

���� ��� �� �����

���� �� �� ����������

���� �� �� ����������

���� �� �� ����������

���� � �� ������

���� �� �� �������

���� �� �� ����������

���� �� �� ����������

���� ��� �� ���

���� ��� �� ���

���� �� �� ���

���� ��� �� ��� �

－80－ －81－



学術情報処理研究 No.16

�

�

���������������� ������ ����

������������ ���������������

��������������������������

����������������������� ��
��������������������������

������ �� �����������������

������������� ������� �����

�������������������������

��������������������������

�������������������
���������� �����������������������������

������� �����������������������

���������������� �� �������

�����������������������������

�����������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������������������������������
� ������������������������

�������������������������

�� �����������������������

�������������������������

���� ������ �������������������

�������������������������

� �� ����������������������

�������������������������

������������������ �� �����

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������������� �� ����������

�������������������������

�������������������������

������

���� ���������������

���������� ����������� �����

������������� ����� �� ���� ����
����������������������������

������� �� ����������������

���������������������������

���������������������������

�������������������������

�������������������������

��������������������������

�����������

������������������������

�������������������������

�������������������������

�������������������������

�������������������� �����

�������������������������

��������������������������

�������������������������

� ��������������

�����������������

�������������� �� ��������

����������� �������� �������

0

1000

2000

3000

4000

5000

6000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�

�
�
�

�
(�

)

��

� ��������������������
�

0

1000

2000

3000

4000

5000

6000

7000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(h
)

��

� ��������������������
�

0

50

100

150

200

250

300

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ������������������������

�

�

������������������������

����������������������
������������������������

��������������� �� ��������

�������������������������

�������������������������

�������������������������

���������������� ���������

������������ ������������� �����

����� �� ������������������� �
���������������� �� ��������� ��
�� ��� �� �������������������

����������������� ����������

��������� ����� �� �������������
�� ������������������������

����������� ��������������

������������������ ����� �� ��
������������ �� �������������

�������������������������

���������������� ��� ����� ��
������������������������ �� ��
���������������������������

�������������������������

��������� ��� �������������

�������������������������

������ �� �����������������

�������������� ������� ����

�������������������������

�������������������������

�������������������������
������ ���������������������

����� �� ��������������������

� �� ����������������������

��������������������������
�������������������������

������������������� ����������

���������� ���������������

��������������������� ������
��������������� ���������������

������������������������ �����

��������������������������

������������� ����� �������

�������������������������

��������������� �� ����������

�������� �� ���������������

�������������������������

��� �����������������������

�������������������������

������������������������

�����������������

���������������� ���������

���������� ������ �����������
�������������������������

������������������������ �� ��

��������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������� ���� ������������

�������������������������

�������������������������

�������������������������

������ �� �����������������

0

20000

40000

60000

80000

100000

120000

140000

�
�
�
�
�
�

�
(�

)

���

��

���

� ����������������
�

0

20000

40000

60000

80000

100000

120000

�
�
�

�
�
�

�
(h
)

���

��

���

� ����������������
�

0

50

100

150

�
�

�
�

�
�
�

�
�
�

�
(m

in
)

���

��

� ��������������������

－82－ －83－



 原著論文

�

�

���������������� ������ ����

������������ ���������������

��������������������������

����������������������� ��
��������������������������

������ �� �����������������

������������� ������� �����

�������������������������

��������������������������

�������������������
���������� �����������������������������

������� �����������������������

���������������� �� �������

�����������������������������

�����������������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������������������������������
� ������������������������

�������������������������

�� �����������������������

�������������������������

���� ������ �������������������

�������������������������

� �� ����������������������

�������������������������

������������������ �� �����

�������������������������

�������������������������

�������������������������

�������������������������

�������������������������

������������� �� ����������

�������������������������

�������������������������

������

���� ���������������

���������� ����������� �����

������������� ����� �� ���� ����
����������������������������

������� �� ����������������

���������������������������

���������������������������

�������������������������

�������������������������

��������������������������

�����������

������������������������

�������������������������

�������������������������

�������������������������

�������������������� �����

�������������������������

��������������������������

�������������������������

� ��������������

�����������������

�������������� �� ��������

����������� �������� �������

0

1000

2000

3000

4000

5000

6000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�

�
�
�

�
(�

)

��

� ��������������������
�

0

1000

2000

3000

4000

5000

6000

7000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(h
)

��

� ��������������������
�

0

50

100

150

200

250

300

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ������������������������

�

�

������������������������

����������������������
������������������������

��������������� �� ��������

�������������������������

�������������������������

�������������������������

���������������� ���������

������������ ������������� �����

����� �� ������������������� �
���������������� �� ��������� ��
�� ��� �� �������������������

����������������� ����������

��������� ����� �� �������������
�� ������������������������

����������� ��������������

������������������ ����� �� ��
������������ �� �������������

�������������������������

���������������� ��� ����� ��
������������������������ �� ��
��� ������������������������

�������������������������

��������� ��� �������������

�������������������������

������ �� �����������������

�������������� ������� ����

�������������������������

�������������������������

�������������������������
������ ���������������������

����� �� ��������������������

� �� ����������������������

��������������������������
�������������������������

������������������� ����������

���������� ���������������

��������������������� ������
��������������� ���������������

������������������������ �����

��������������������������

������������� ����� �������

�������������������������

��������������� �� ����������

�������� �� ���������������

����� ��������������������

��� �����������������������

�������������������������

������������������������

�����������������

���������������� ���������

���������� ������ �����������
�������������������������

������������������������ �� ��

��������������������������

�������������������������

�������������������������

�������������������������

�������������������������

��������� ���� ������������

�������������������������

�������������������������

�������������������������

������ �� �����������������

0

20000

40000

60000

80000

100000

120000

140000

�
�
�
�
�
�

�
(�

)

���

��

���

� ����������������
�

0

20000

40000

60000

80000

100000

120000

�
�
�

�
�
�

�
(h
)

���

��

���

� ����������������
�

0

50

100

150

�
�

�
�

�
�
�

�
�
�

�
(m

in
)

���

��

� ��������������������

－82－ －83－



学術情報処理研究 No.16

�

�

����� � �� �� ������� � ������ �
������������ �� �����������

�����������������

��������������

������������������������

������ �� �����������������

�������������������������

�������������������������

����� ���������������������

�� ��������
��������������������������

���� � ���� ��� �������������

�������������������������

������������ ����� ��� ����� ����
� ��� ����������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������� �����������������

���� ���������� ������� ������

�������������������������

�������������������������� ���
���� ����������������������

�������� �����������������

��� �������������� ���������

����������������

������������������������

������������������������������

���
� ������������������������

��������������� ����� �������

�������������������������

������ ����� �� ������� ������ ���
�������������������������

������������������� ���� � � �

0

200

400

600

800

1000

1200

1400

1600

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(�

)

��

� ���������������������������
�

0

200

400

600

800

1000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(h
)

��

� ���������������������������
�

0

50

100

150

200

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ��������������������������
�������

0

200

400

600

800

1000

1200

1400

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�
�

�
�
�

�
(�

)

��

� ������������������������
�

0

200

400

600

800

1000

1200

1400

1600

1800

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�
�
�
�
�

�
(h
)

��

� ������������������������
�

0

50

100

150

200

250

300

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ����������������������
�������

�

�

��������� ����� �� �������������

�������� ������������������

������������� ���������� ����
�������������������������

������������������������

����������������������������
������������������������� ��
������������������ ��������

�������������������������

���������

�����

�����������������������������

����������������������������

��������������������������

�����������������������

����� ��� �����������������������������
���������� � �����������������

�������������������������������������������������������
����������������������������������

�������������� ������������

�������� �����������������

���������������������������

����������������������� ��
��������������������������

�������������������������

�������������������� �� ���

�������������������������

�������������������������

�������� �� ���������������

������������������

�����������������������������

���������������������������

������������ ��� ����������

������������������������

�����������������������
�����������������������������

�����������������������

�������������������������������
��������

�������������������������������
�����������������������

�������������������������������
������������������������������

���������������������������
��������������������������
����������������������

�������������������������������������

��������

��������������������������

�������������������������

���� ����������������������

���������� �����������������

����������������������� ��
�������������������������

�������

������������������������������

�������������������������

���������������������������
�����������������������

�����������������������

��������������������������

0

500

1000

1500

2000

2500

3000

3500

4000

� � � � �� �� �� �� ��

�
�

(�
)

��� (�)

����

�����

� ���������������������������

����������������

�
�

－84－ －85－



 原著論文

�

�

����� � �� �� ������� � ������ �
������������ �� �����������

�����������������

��������������

������������������������

������ �� �����������������

�������������������������

�������������������������

��������������������������

����������
��������������������������

���� � ���� ��� �������������

���������������������� ���

������������ ����� ��� ����� ����
� ��� ����������������������

�������������������������

�������������������������

�������������������������

�������������������������

�������� �����������������

���� ���������� ������� ������

�������������������������

�������������������������� ���
��������������������������

�������� �����������������

��� �������������� ���������

����������������

������������������������

������������������������������

���
� ������������������������

��������������� ����� �������

�������������������������

������ ����� �� ������� ������ ���
�������������������������

������������������� ���� � � �

0

200

400

600

800

1000

1200

1400

1600

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(�

)

��

� ���������������������������
�

0

200

400

600

800

1000

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�
�
�
�
�

�
(h
)

��

� ���������������������������
�

0

50

100

150

200

20110401 20110501 20110531 20110630 20110730 20110829 20110928 20111028 20111127 20111227 20120126 20120225 20120326

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ��������������������������
�������

0

200

400

600

800

1000

1200

1400

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�
�

�
�
�

�
(�

)

��

� ������������������������
�

0

200

400

600

800

1000

1200

1400

1600

1800

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�
�
�
�
�

�
(h
)

��

� ������������������������
�

0

50

100

150

200

250

300

20110402 20110430 20110521 20110619 20110718 20110820 20110918 20111010 20111106 20111204 20120108 20120205 20120310

�
�

�
�

�
�
�
�
�
�
�

(m
in
)

��

� ����������������������
�������

�

�

��������� ����� �� �������������

�������� ������������������

������������� ���������� ����
�������������������������

������������������������

����������������������������
������������������������� ��
������������������ ��������

�������������������������

���������

�����

�����������������������������

����������������������������

��������������������������

�����������������������

����� ��� �����������������������������
���������� � �����������������

�������������������������������������������������������
����������������������������������

��� ����������� ������������

�������� �����������������

���������������������������

����������������������� ��
����� ���������������������

�������������������������

�������������������� �� ���

�������������������������

�������������������������

�������� �� ���������������

������������������

�����������������������������

���������������������������

������������ ��� ����������

������������������������

�����������������������
�����������������������������

�����������������������

�������������������������������
��������

�������������������������������
�����������������������

�������������������������������
������������������������������

���������������������������
��������������������������
����������������������

�������������������������������������

��������

��������������������������

�������������������������

���� ����������������������

���������� �����������������

����������������������� ��
�������������������������

�������

������������������������������

�������������������������

���������������������������
�����������������������

�����������������������

��������������������������

0

500

1000

1500

2000

2500

3000

3500

4000

� � � � �� �� �� �� ��

�
�

(�
)

��� (�)

����

�����

� ���������������������������

����������������

�
�

－84－ －85－



学術情報処理研究 No.16

ISMS 導入のための情報セキュリティインシデントコスト定量化について
�

������������������������������������������������������
����������������������������

�

永井好和 � 市川哲彦 � 長谷川孝博※ 小河原加久治 � 多田村克己 ��

���������������� ������������������� �����������������※ �

��������������� ������������������

�

���������������������������������������������������������������������������������※��

��������������������������������������������������������

�
�山口大学 � 大学情報機構メディア基盤センター ※静岡大学 � 情報基盤センター �

�山口大学大学院 � 理工学研究科 �
��������������������������������������������������������������������� ��������������������������� �

※������������������������������������� �����������������

������������������������������������������������������������ �

�

（要旨）�
本論文では，情報セキュリティマネジメントシステム（ ����������������� ��������� �����������

������）導入に際して，人件費を含めた情報セキュリティインシデントコストを定量的に把握する方法を
提案する．情報セキュリティインシデントやそれに対する複数の是正・予防措置を，限られた予算枠内で

実施するために，各施策の緊急度や重要度の比較に利用可能な指標が必要となる．インシデントにより

発生する損失額は重要な指標の � つである．損失額としては，インシデントによる逸失利益や壊れた機
器などの直接的に発生した損失と，原状回復費用などを合わせて算出すべきである．活動基準原価管

理などの作業時間管理を含む個別原価管理を採用している組織では，人件費を含めてイベント毎のコ

ストは原価として把握可能であるが，そうではない国立大学法人においては，個々のインシデントのコスト

算出は極めて困難である．しかしながら，このような組織内でも一定の基準単価を定めて作業項目別の

所要金額を算出する事は可能である．これらの所要金額の合計値をインシデントコストとみなす事により，

インシデント間の大きさの比較が可能となる．ここで算出されるコストは，国立大学法人の会計基準に則

った経費を算出するものではなく，インシデント相互の比較の為の定量的数値として意味をもつものであ

る．山口大学では，提案方式を ���� 構築において適用し，その効果を確認した． �
�
�
キーワード：インシデントコスト，定量化，����，情報セキュリティ�

（��������）�
������������������� ������������������������ ������������ ���� ��������������������� ��������� ����������
���� ������ ����� ����� ���� ������������ ��������� ����������� ������� ������� ��� ������������ ��� ������ ���
������������������������������������������������������������������������������������������������������
�������� ���� ������ ��� �������� ��� ����������� ��� ����� �������� ���� ������� ��� �� ����� ���������� ��� ����
������������������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������������
��� ���� ��������� ������� ��� ���� ������������� ����� ������� ���� ����������� ����� ����������� ���������� ����
�������� ������ ����������� ����� ���� ��������������� ����������� ������ ���� ����� ��� ����� ������ ���� ���
���������������������������������������������� ���������������������������������������������������������
������������ ���� ����� ��� ����������� ���������� ��� ���������� ���������� � ��������� ��� ���������� ���� �������
��������������������������������������������������������������������������� ��������������������������������
��� ���� ������� ��������� ��� ������ �������� ��� �� ��������� ������ ��� ���� �������� ���� ���������� ��� ����
��������� ��������� ��� ���� �������������� ��� �������� ���� ��������� ������� ��� ������������� ����� ���
������������������������������������������������������ �
�
������������������������������������������������������������������ �
�
１．はじめに�
インターネットの普及が進み，情報システムが

様々な脅威にさらされている中で，企業におい

て情報セキュリティマネジメントシステム �����；
������������ ��������� ����������� �������の
導入が盛んである．国立大学においても，これ

を導入する動きがある．情報セキュリティマネジメ

ントに関しては，国際規格（ ������������） ���
が定められ，これに呼応して ��� 規格（���� ��
�����）���が定められている．この規格への適合
性を第 � 者機関が評価・認証する制度も，（財）
日本情報経済社会推進協会（ ������； ������
���������� ���� ���������� ��� �������� ��������
���� ��������� ）により運用されている ����．
���� 年 � 月現在，全国で ����� を超える組織
体がこの認証を獲得している����．国立大学法
人情報系センター協議会の中に，先行して

���� 適合性評価制度下での認証を受けた大

学を中心として ���� 研究会が立ち上げられた
のも ���� 導入機運の高まりを表している���．
����������� の付属書 �������� には「情報セキ
ュリティインシデントの形態，規模及び費用を定

量化し監視できるようにする仕組みを備えなけ

ればならない」という管理策が記載されており，

情報セキュリティインシデントの費用を定量化し

て監視するように求められている．�
製造業などの企業において個別原価計算 ���
を採用している場合，個々のインシデントコスト

は原価として把握される．情報処理産業などに

おいても，情報システムの開発原価を把握する

ため個別原価計算制度を採用する企業があり，

そこでは，人件費も個別の案件ごとに把握して

製造原価に組み入れている．また，活動基準原

価計算（������������������� �������）を採用
して，業務毎の原価を把握している企業や自治

体では，業務ごと（あるいは，作業項目ごと）の

人件費についても把握されている ���．以下，こ
のような法人を「作業別人件費算出法人」と称

する．作業別人件費算出法人においては，従

業員の作業項目別の所要時間を集計し，人件

費が原価計算に組み入れる仕組みが確立され

ている．このような法人の中でも，インシデント対

策が作業の � つとして取り扱われる場合とそうで
ない場合とがある．後者においてはインシデント

を発生させた業務のコストの中に含めて集計さ

れ，インシデントコストとして認識されないこともあ

る．���� 適合性認証を受け ��� を採用してい
る市川市などの自治体においては，業務別人
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�

（要旨）�
本論文では，情報セキュリティマネジメントシステム（ ����������������� ��������� �����������

������）導入に際して，人件費を含めた情報セキュリティインシデントコストを定量的に把握する方法を
提案する．情報セキュリティインシデントやそれに対する複数の是正・予防措置を，限られた予算枠内で

実施するために，各施策の緊急度や重要度の比較に利用可能な指標が必要となる．インシデントにより

発生する損失額は重要な指標の � つである．損失額としては，インシデントによる逸失利益や壊れた機
器などの直接的に発生した損失と，原状回復費用などを合わせて算出すべきである．活動基準原価管

理などの作業時間管理を含む個別原価管理を採用している組織では，人件費を含めてイベント毎のコ

ストは原価として把握可能であるが，そうではない国立大学法人においては，個々のインシデントのコスト

算出は極めて困難である．しかしながら，このような組織内でも一定の基準単価を定めて作業項目別の

所要金額を算出する事は可能である．これらの所要金額の合計値をインシデントコストとみなす事により，

インシデント間の大きさの比較が可能となる．ここで算出されるコストは，国立大学法人の会計基準に則

った経費を算出するものではなく，インシデント相互の比較の為の定量的数値として意味をもつものであ

る．山口大学では，提案方式を ���� 構築において適用し，その効果を確認した． �
�
�
キーワード：インシデントコスト，定量化，����，情報セキュリティ�

（��������）�
������������������� ������������������������ ������������ ���� ��������������������� ��������� ����������
���� ������ ����� ����� ���� ������������ ��������� ����������� ������� ������� ��� ������������ ��� ������ ���
������������������������������������������������������������������������������������������������������
�������� ���� ������ ��� �������� ��� ����������� ��� ����� �������� ���� ������� ��� �� ����� ���������� ��� ����
������������������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������������
��� ���� ��������� ������� ��� ���� ������������� ����� ������� ���� ����������� ����� ����������� ���������� ����
�������� ������ ����������� ����� ���� ��������������� ����������� ������ ���� ����� ��� ����� ������ ���� ���
���������������������������������������������� ���������������������������������������������������������
������������ ���� ����� ��� ����������� ���������� ��� ���������� ���������� � ��������� ��� ���������� ���� �������
��������������������������������������������������������������������������� ��������������������������������
��� ���� ������� ��������� ��� ������ �������� ��� �� ��������� ������ ��� ���� �������� ���� ���������� ��� ����
��������� ��������� ��� ���� �������������� ��� �������� ���� ��������� ������� ��� ������������� ����� ���
������������������������������������������������������ �
�
������������������������������������������������������������������ �
�
１．はじめに�
インターネットの普及が進み，情報システムが

様々な脅威にさらされている中で，企業におい

て情報セキュリティマネジメントシステム �����；
������������ ��������� ����������� �������の
導入が盛んである．国立大学においても，これ

を導入する動きがある．情報セキュリティマネジメ

ントに関しては，国際規格（ ������������） ���
が定められ，これに呼応して ��� 規格（���� ��
�����）���が定められている．この規格への適合
性を第 � 者機関が評価・認証する制度も，（財）
日本情報経済社会推進協会（ ������； ������
���������� ���� ���������� ��� �������� ��������
���� ��������� ）により運用されている ����．
���� 年 � 月現在，全国で ����� を超える組織
体がこの認証を獲得している����．国立大学法
人情報系センター協議会の中に，先行して

���� 適合性評価制度下での認証を受けた大

学を中心として ���� 研究会が立ち上げられた
のも ���� 導入機運の高まりを表している���．
����������� の付属書 �������� には「情報セキ
ュリティインシデントの形態，規模及び費用を定

量化し監視できるようにする仕組みを備えなけ

ればならない」という管理策が記載されており，

情報セキュリティインシデントの費用を定量化し

て監視するように求められている．�
製造業などの企業において個別原価計算 ���
を採用している場合，個々のインシデントコスト

は原価として把握される．情報処理産業などに

おいても，情報システムの開発原価を把握する

ため個別原価計算制度を採用する企業があり，

そこでは，人件費も個別の案件ごとに把握して

製造原価に組み入れている．また，活動基準原

価計算（������������������� �������）を採用
して，業務毎の原価を把握している企業や自治

体では，業務ごと（あるいは，作業項目ごと）の

人件費についても把握されている ���．以下，こ
のような法人を「作業別人件費算出法人」と称

する．作業別人件費算出法人においては，従

業員の作業項目別の所要時間を集計し，人件

費が原価計算に組み入れる仕組みが確立され

ている．このような法人の中でも，インシデント対

策が作業の � つとして取り扱われる場合とそうで
ない場合とがある．後者においてはインシデント

を発生させた業務のコストの中に含めて集計さ

れ，インシデントコストとして認識されないこともあ

る．���� 適合性認証を受け ��� を採用してい
る市川市などの自治体においては，業務別人
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件費は把握しつつもインシデント対応に要した

コストのみを抽出して把握することはなされてい

ない ���．一方，国立大学においては，国立大
学法人化の際に企業会計が導入されたとはい

え，人件費を作業別に捉える仕組みにはなって

いない����．個別の業務ごとのコストを把握する
仕組みはなく，インシデント対策作業毎に人件

費などのインシデントコストを定量的に把握する

習慣や仕組みもない．したがって，��� 規格に適
合した ���� を構築するには，コスト定量化（算
出）の仕組みを新たにつくる必要がある．すなわ

ち，インシデントコストの要素を明確にして計算

方法を確立する事が求められる．本論文では，

インシデントコスト算出の仕組みがないという

���� 構築時の課題を解決する為に，先行事

例 ���などを踏まえて算出モデルを構成したうえ
で，インシデントコスト算出の仕組みを提案する．

提案に際して，モデル組織を想定して説明する．

提案する方式は，個別インシデントに費やした

人件費を含めてそのコストを算出し，売上や利

益という概念を必要としない国立大学における

逸失利益を推計している点，さらには，インシデ

ントの規模を � つの指標（金額）で比較可能とし
ている点，等の特徴がある．�
�

�．一般的なインシデントコスト算出方法
と国立大学法人への適用上の課題 �
��� インシデント管理の範囲 �

���������������（���� �� �����） ���の補助
資 料 で も あ る �������� ��� �����������
������������� ��������� ��������� �����������に
よると「インシデントとは，望まない又は予期しな

い単独又は一連の情報セキュリティ事象であっ

て，事業運営を危うくする確率，及び情報セキ

ュリティを脅かす確率が高いもの」と定義されて

いる ����．また， ����������������� �����������
��������������� �����������においては，インシデ
ント管理と問題管理を別のプロセスとして捉えて

いる．前者の目的は，可能な限り迅速に異常状

態（あるいは非定常状態）を脱して平常状態（あ

るいは定常状態）に戻す点にある．従って原因

追求よりも早く平常状態に戻すことが優先される．

これに対して後者の目的は，インシデントの原因

を明確にしたうえで再発や類似事故発生を防

止し，業務への悪影響を最小限に抑える事にあ

る．このため，問題管理においては，時間をかけ

てでも根本原因を追及して是正処置を講ずる

事が大切になる．���� にいう問題管理の対象と
なる「問題」の中には，インシデント発生前のリス

ク対策としての改善要求対応なども含む．インシ

デントの内容によっては，その対応により平常状

態（あるいは定常状態）に回復した後も根本原

因追究やその解決策さらには再発予防策の検

討・実施・検証の作業が残り，長期間にわたる

対応作業となる場合もある．�
本論文では，���� 運用下の組織におけるイ

ンシデントのコストの算出を目的としており，イン

シデント発生による異常状態が解消されて管理

者への報告が完了するまでの作業をインシデン

ト管理の対象としている．図 � は対象範囲内の
作業を示すものである．さらに，���� 適用範囲

内の情報資産（�������� 附属書 ������� の項
で要求される資産目録に掲載される）に係るイ

ンシデントを対象とし，これにより発生する損害

を算出するべきインシデントコストとする．本論文

では，前述の図 �に示されるインシデント管理範
囲内の作業に必要なコストの算出方法を提案

する．�
��� 一般的なコスト算出モデルにおけるインシ

デントコスト�
���� に関する規格（���������������もしく

は �����������）においては，情報セキュリティの
� 要 素 （ 機 密 性 ����������������� ， 完 全 性

�����������，可用性 ��������������）を維持するこ
とを要求している．管理対象の情報資産全てに

おいて，障害によってこれら情報セキュリティが

阻害される可能性がある．情報処理推進機構

���������������������������� ����������
�������� �����：旧情報処理振興事業協会 �の

「被害額算出モデル」報告書 ���によれば，組織
体にとって被害額の把握が重要である．生じる

損失額には，「情報セキュリティインシデントに関

わる調査 調査報告書 ������」����によれば，
表 � のような項目があり，インシデントコストは各
被害額の合計額である．同報告書に被害額項

目の算出式が明記されているものについては，

表 � の備考欄に記載している．ここでいう「被害
額」の合計が本論文の「インシデントコスト」にあ

たる．「被害額算出モデル」報告書 ���では，算
出モデルと推計値として算出する範囲が提示さ

れており，� 次的被害額は対象外としている．前
記 � つの報告書いずれにおいても，「インシデン
トコストの把握が重要であるにもかかわらず，我

が国の企業や組織において充分把握できてい

ない」と書いている．実際，著者らが調査した限

り，インシデントの対応事例や対策技術等に関

する文献はあるが，インシデントコストに関する他

の文献の存在は確認されていない．前記文献

������におけるコスト算出方式は，一般企業を
想定しており，売上，原価，利益が明確な場合

に適用可能な方法である．国立大学法人への

適用にあたっては，幾つかの解決すべき課題

（次節参照）があり，そのまま適用することは出

来ない．本論文では，これらの課題を解決したう

えで，国立大学法人におけるインシデントコスト

の算出方式を設定し提案する．なお，本論文で

は可用性を阻害するインシデントに限定してそ

のコスト算出について述べる．�
��� 国立大学法人への適用上の課題 �
前節で述べたコスト算出方法の国立大学法

人への適用に際して表 � の � つの課題がある．
提案するコスト算出方式が必要とするデータを

収集する仕組みが必要な事は言うまでもない．

以下，表 � 記載の課題について順に説明する． �
ここで，図 �のサーバ側ネットワークスイッチ（以
下，スイッチ）が故障し，これを予備の機器に交

換して � 時間後に回復した事例を考えてみる．
この場合，消費したコストは取り替えたスイッチの

費用だけではない．原因究明や障害部位の特

定や機器入れ替え後の動作確認など，対応に

は人件費が必要である．国立大学法人におい

ては，故障し交換した機器（スイッチ）の費用

（価格）はコストとして扱うが，原因究明や障害

部位の特定，あるいは機器の動作確認などに

要した人件費は，従来インシデントコストには参

入しない．結果として当該インシデントコストに含

まれる人件費を � 円と見なすこととなる．国立大
学法人においては，個別イベント毎に要した人

件費を捉える仕組みが制度化されておらず，こ

れら個別案件対応の人件費を算出する習慣も

ない．表 �の項番 �「復旧に要したコスト」の中の
人件費など，インシデントコストに占める人件費

を算出するために，個別のインシデント対応作

業時間を記録し，人件費を算出する方法を確

立する必要がある．これが第 � の課題である．�
もちろんコスト計算作業そのものにもコスト（人

件費）が必要である．注意を要するのは，業務

運営への影響の小さいインシデントに対してもコ

スト計算作業は必要であるということである．対

策の為の作業量が小さいインシデントに対して

過大な手間や時間をかけてコスト計算を実施す

ることは本末転倒と言わざるを得ず，コスト算出

の対象とすべきインシデントの範囲を適切に決

定するべきである．これが第 � の課題である．�
さらに，表 � の中の「売上」や「利益」は国立

大学法人においては意味をなさないため，一般

的なコスト算出法を国立大学法人に適用するに

当たっては，逸失利益の定義及びその定量化

が必要である．また，表 � 記載の多くの被害額
の項目は，個別のインシデントに対して確定す

るのが困難な情報である．とりわけ表 � の「潜在
化被害額」（項番 �～項番 �）は，企業を含むほ
とんどの組織においても算出することが極めて

困難である．前出の文献 ���においても「� 次的

被害額」（表 � の項番 �～� 及び項番 �～�）に
ついては推計することを断念している．これらの

項目については，国立大学法人においての評

価方法や定量化方法を決定する必要がある．

これが第 � の課題である．�
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件費は把握しつつもインシデント対応に要した

コストのみを抽出して把握することはなされてい

ない ���．一方，国立大学においては，国立大
学法人化の際に企業会計が導入されたとはい

え，人件費を作業別に捉える仕組みにはなって

いない����．個別の業務ごとのコストを把握する
仕組みはなく，インシデント対策作業毎に人件

費などのインシデントコストを定量的に把握する

習慣や仕組みもない．したがって，��� 規格に適
合した ���� を構築するには，コスト定量化（算
出）の仕組みを新たにつくる必要がある．すなわ

ち，インシデントコストの要素を明確にして計算

方法を確立する事が求められる．本論文では，

インシデントコスト算出の仕組みがないという

���� 構築時の課題を解決する為に，先行事

例 ���などを踏まえて算出モデルを構成したうえ
で，インシデントコスト算出の仕組みを提案する．

提案に際して，モデル組織を想定して説明する．

提案する方式は，個別インシデントに費やした

人件費を含めてそのコストを算出し，売上や利

益という概念を必要としない国立大学における

逸失利益を推計している点，さらには，インシデ

ントの規模を � つの指標（金額）で比較可能とし
ている点，等の特徴がある．�
�

�．一般的なインシデントコスト算出方法
と国立大学法人への適用上の課題 �
��� インシデント管理の範囲 �

���������������（���� �� �����） ���の補助
資 料 で も あ る �������� ��� �����������
������������� ��������� ��������� �����������に
よると「インシデントとは，望まない又は予期しな

い単独又は一連の情報セキュリティ事象であっ

て，事業運営を危うくする確率，及び情報セキ

ュリティを脅かす確率が高いもの」と定義されて

いる ����．また， ����������������� �����������
��������������� �����������においては，インシデ
ント管理と問題管理を別のプロセスとして捉えて

いる．前者の目的は，可能な限り迅速に異常状

態（あるいは非定常状態）を脱して平常状態（あ

るいは定常状態）に戻す点にある．従って原因

追求よりも早く平常状態に戻すことが優先される．

これに対して後者の目的は，インシデントの原因

を明確にしたうえで再発や類似事故発生を防

止し，業務への悪影響を最小限に抑える事にあ

る．このため，問題管理においては，時間をかけ

てでも根本原因を追及して是正処置を講ずる

事が大切になる．���� にいう問題管理の対象と
なる「問題」の中には，インシデント発生前のリス

ク対策としての改善要求対応なども含む．インシ

デントの内容によっては，その対応により平常状

態（あるいは定常状態）に回復した後も根本原

因追究やその解決策さらには再発予防策の検

討・実施・検証の作業が残り，長期間にわたる

対応作業となる場合もある．�
本論文では，���� 運用下の組織におけるイ

ンシデントのコストの算出を目的としており，イン

シデント発生による異常状態が解消されて管理

者への報告が完了するまでの作業をインシデン

ト管理の対象としている．図 � は対象範囲内の
作業を示すものである．さらに，���� 適用範囲

内の情報資産（�������� 附属書 ������� の項
で要求される資産目録に掲載される）に係るイ

ンシデントを対象とし，これにより発生する損害

を算出するべきインシデントコストとする．本論文

では，前述の図 �に示されるインシデント管理範
囲内の作業に必要なコストの算出方法を提案

する．�
��� 一般的なコスト算出モデルにおけるインシ

デントコスト�
���� に関する規格（���������������もしく

は �����������）においては，情報セキュリティの
� 要 素 （ 機 密 性 ����������������� ， 完 全 性

�����������，可用性 ��������������）を維持するこ
とを要求している．管理対象の情報資産全てに

おいて，障害によってこれら情報セキュリティが

阻害される可能性がある．情報処理推進機構

���������������������������� ����������
�������� �����：旧情報処理振興事業協会 �の

「被害額算出モデル」報告書 ���によれば，組織
体にとって被害額の把握が重要である．生じる

損失額には，「情報セキュリティインシデントに関

わる調査 調査報告書 ������」����によれば，
表 � のような項目があり，インシデントコストは各
被害額の合計額である．同報告書に被害額項

目の算出式が明記されているものについては，

表 � の備考欄に記載している．ここでいう「被害
額」の合計が本論文の「インシデントコスト」にあ

たる．「被害額算出モデル」報告書 ���では，算
出モデルと推計値として算出する範囲が提示さ

れており，� 次的被害額は対象外としている．前
記 � つの報告書いずれにおいても，「インシデン
トコストの把握が重要であるにもかかわらず，我

が国の企業や組織において充分把握できてい

ない」と書いている．実際，著者らが調査した限

り，インシデントの対応事例や対策技術等に関

する文献はあるが，インシデントコストに関する他

の文献の存在は確認されていない．前記文献

������におけるコスト算出方式は，一般企業を
想定しており，売上，原価，利益が明確な場合

に適用可能な方法である．国立大学法人への

適用にあたっては，幾つかの解決すべき課題

（次節参照）があり，そのまま適用することは出

来ない．本論文では，これらの課題を解決したう

えで，国立大学法人におけるインシデントコスト

の算出方式を設定し提案する．なお，本論文で

は可用性を阻害するインシデントに限定してそ

のコスト算出について述べる．�
��� 国立大学法人への適用上の課題 �
前節で述べたコスト算出方法の国立大学法

人への適用に際して表 � の � つの課題がある．
提案するコスト算出方式が必要とするデータを

収集する仕組みが必要な事は言うまでもない．

以下，表 � 記載の課題について順に説明する． �
ここで，図 �のサーバ側ネットワークスイッチ（以
下，スイッチ）が故障し，これを予備の機器に交

換して � 時間後に回復した事例を考えてみる．
この場合，消費したコストは取り替えたスイッチの

費用だけではない．原因究明や障害部位の特

定や機器入れ替え後の動作確認など，対応に

は人件費が必要である．国立大学法人におい

ては，故障し交換した機器（スイッチ）の費用

（価格）はコストとして扱うが，原因究明や障害

部位の特定，あるいは機器の動作確認などに

要した人件費は，従来インシデントコストには参

入しない．結果として当該インシデントコストに含

まれる人件費を � 円と見なすこととなる．国立大
学法人においては，個別イベント毎に要した人

件費を捉える仕組みが制度化されておらず，こ

れら個別案件対応の人件費を算出する習慣も

ない．表 �の項番 �「復旧に要したコスト」の中の
人件費など，インシデントコストに占める人件費

を算出するために，個別のインシデント対応作

業時間を記録し，人件費を算出する方法を確

立する必要がある．これが第 � の課題である． �
もちろんコスト計算作業そのものにもコスト（人

件費）が必要である．注意を要するのは，業務

運営への影響の小さいインシデントに対してもコ

スト計算作業は必要であるということである．対

策の為の作業量が小さいインシデントに対して

過大な手間や時間をかけてコスト計算を実施す

ることは本末転倒と言わざるを得ず，コスト算出

の対象とすべきインシデントの範囲を適切に決

定するべきである．これが第 � の課題である． �
さらに，表 � の中の「売上」や「利益」は国立

大学法人においては意味をなさないため，一般

的なコスト算出法を国立大学法人に適用するに

当たっては，逸失利益の定義及びその定量化

が必要である．また，表 � 記載の多くの被害額
の項目は，個別のインシデントに対して確定す

るのが困難な情報である．とりわけ表 � の「潜在
化被害額」（項番 �～項番 �）は，企業を含むほ
とんどの組織においても算出することが極めて

困難である．前出の文献 ���においても「� 次的

被害額」（表 � の項番 �～� 及び項番 �～�）に
ついては推計することを断念している．これらの

項目については，国立大学法人においての評

価方法や定量化方法を決定する必要がある．

これが第 � の課題である．�
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�．インシデントコスト算出モデル �
この章では，国立大学法人のモデル（本章で

は単にモデルという）として大学のキャンパスネッ

トワークを例として，これを維持管理する情報系

センター（以下，センター）におけるコスト算出対

象範囲を設定し，インシデント別の人件費の考

え方を説明する．�
��� 国立大学法人のモデル�
キャンパスが複数 ���あるとし，各キャンパス

���������…���では，�� 棟の建物がキャンパスネ
ットワークで結ばれていて，各建物（図 � では

����������… ��； ������… ����棟と表示）間はスイ
ッチ同士で接続されており，センターは各建物

の入り口であるスイッチ迄を管理していると設定

する．当モデル（図 �）では，� 台の端末には，セ
ンターが管理する ��アドレスが �つ割り当てられ
ている．各建物のスイッチの先には，スイッチが

接続され，さらにその先にユーザの �� やサーバ
が ��� 台接続されている．場所によってはサブネ
ットが接続されるケースもある．本論文では議論

を簡単にするため，各キャンパス �� 内の建物の

数（��）や各建物 ��� 内の端末数（���）が同数で
あるものとし，それぞれ �，� とする．さらに，ネット
ワークに接続される機器には �� アドレスが割り

当てられ，全てセンターに届け出てセンターが

管理する ���� �������� ����� �������に登録
されているものと設定する（ここでは，�� アド

レスの数は端末数と等しい）．大学内には，自

らサブネットを構成し，サブネット内のロ

ーカルアドレスを各機器に ��アドレスとし
て割り当てて，中心となるサーバのアドレ

スのみをセンターに届けている場合がある．

この場合はサブネット全体を � 台の機器と
扱う． �
��� センターサービスとコスト計算対象インシデ

ント�
モデルにおいてセンターは，サーバを設置して

学内に各種 �� サービスを提供している．図 � は，
モデルのキャンパスの１つ（��）においてセンター

が提供するサービスの利用範囲とセンターの保

守範囲を示している．サービスの利用範囲（図 �
の淡く網掛けしている点線内の範囲）とは，イン

シデント発生時に影響を受ける範囲であり，業

務効率低下を伴う範囲でもある．各建物内のス

イッチより先のネットワークについては，各部局の

ネットワーク管理者が設置されており，センター

の管理外としている．センターはこの範囲内に

影響を与えるインシデントについて対策を行い，

国立大学法人としてのインシデントコストを算出

する．ただし，後述のように軽微なインシデントに

ついてはコストの算出を省略する．この範囲は，

サービスの種類（たとえば，メールサービスやデ

ータストレージ提供サービス，等）によって，学内

全体の場合もあれば特定の範囲に限定される

場合もある．保守範囲（図 � の濃く網掛けしてい
る範囲）とは，センターがその範囲内の機器を維

持管理する範囲であり，センターが対策するべ

きインシデント発生時には，修復のための保守

部品などをセンターの予算にて調達する．保守

範囲以外のサービス利用範囲内で発生するイ

ンシデントに対しては，センターは対応作業を実

施するが，修復のための保守部品などの調達に

センターの予算を使わない．保守範囲には，学

内ネットワーク機器を含めて，サーバ室等のセン

ターが管理する施設に設置されている機器全て

が保守範囲に含まれる． �
�

４．課題への対応 �
��� 作業別人件費算出方法の確立（第 � の課
題）�
������ 人件費の考え方 �
人件費については，時間単価（円／人時）に所

要時間を乗じた金額を算出すれば良いが，時

間単価の設定が極めて困難である．厳密には，

実際に対策に当たった要員毎の時間単価（教

職員の給与等を元に個人別に算定される金

額）を基に算出すべきであるが，プライバシーの

問題と個人毎に単価を設定することによる計算

の煩雑さを避けることも必要である．そのため本

論文では，公開されている情報 ������から，全
学の常勤教職員の平均年間給与を所定年間

勤務時間で除した金額を時間単価と設定し，イ

ンシデントコスト中人件費合計 �� は，�����～
����� に記載するような計算方法により算出され

る．本論文では年度内異動の少ない常勤職員

に関する公開情報をもとに算定し，全学共通の

数値を設定することしている．これにより，インシ

デント毎の作業時間が判れば，対策に要した人

件費が算出できる事となり，第 � の課題に対応
できたこととなる．最近では，常勤教職員以外に

も非常勤教職員が障害対応するケースもある．

しかし，時間単価設定方式については本提案

の本質的な部分では無いことから，年間の就業

期間や就業時間の把握が困難な非常勤職員

を除外し，大学全体で一定の指標でインシデン

トの規模を比較することとしている．�
������ 作業工程と人件費 �
(1)�組織 � における教職員の時間単価は，全

員共通かつ全工程で共通とし年度毎に算

出して設定するものとする．一般的には，当

該作業に従事する教職員の資格や年齢に

より時間単価は異なるが，ここでは説明と集

計作業を単純にするため，組織 �全体に亘
って均一な時間単価を設定する． �

(2)�国立大学法人（本章では以下，組織 �）は，
� 人の教職員から構成される．それぞれの

教職員を ���（������…��）と表示する．�
(3)�組織 � が各教職員 ��のために負担する年

間人件費は固定金額とし，�� �（������…��）
と表示する．�

(4)�組織 � のすべての業務がプロジェクト体制

で推進され，各プロジェクトには番号が振ら

れて，それぞれを ��（������…��）と表示する．
� は，本論文で対象とするインシデント発生

年度（以下，当年度）の組織 � のプロジェク
トの総数である．�

(5)�組織 � では，組織内業務（各プロジェクト）

を遂行する上での作業項目を分類しており，

それぞれを工程と呼んで ��（������…��）と

表示する．�
(6)�全ての教職員は，並行して複数のプロジェ

クトメンバーとなり，作業を進める． �
(7)�教職員 ��がプロジェクト ��において工程 ��

のために �� � � � ���の時間を費やしたと想定す
る．�

������ 時間単価の設定と人件費算出式 �
����当年度の組織 � における総作業時間 �

� は，��Σ� Σ� Σ�� � � � ���� となる．�
� � � � � � � � � � � � � � � � � � � � �

����組織 � の当年度の人件費合計は，������
� � �

����組織 � における当年度の作業時間単価は，

����／� と設定される．�
������ インシデント対応作業と人件費 �
����あるインシデントへの対策を，� 人の教職員

��（������…��）�� ���｜������…���� ⊂ � ���

｜������…�����からなるプロジェクト �� として

実施するものと設定する．�
����各教職員 �� が，当該インシデント対策のた

め（現状復帰のため）それぞれ工程 ��の作

業を ��������� 時間実施するものと設定する．�
����当該インシデント対応のための作業時間の

合計 �� と人件費 ��は，次式で計算される．�
ａ．����� Σ� Σ� ����� ��� �

� � � � � � � �

� � � �…インシデント対応作業時間合計 �
ｂ．�������×��� �
� � � …インシデントコスト中の人件費合計 �

���� インシデントコスト算出範囲の限定（第 � の
課題）�
インシデントコスト算出作業のためのコストがイ

ンシデントコストの大半を占めるほど（逆に言え

ば，小さなインシデント）であれば，損失額を大き

くしない意味でも，当該インシデントのコスト算出

を省略すべきである．また，従来コストを定量的

に把握する仕組みや習慣がない組織の場合，

���� 導入当初においては，より重要なインシデ
ントのコスト算出作業に限定するとともに，個々

の計算精度を追求するよりも，個別インシデント

のコスト評価を着実に実施していくことが大切で
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 原著論文

�．インシデントコスト算出モデル �
この章では，国立大学法人のモデル（本章で

は単にモデルという）として大学のキャンパスネッ

トワークを例として，これを維持管理する情報系

センター（以下，センター）におけるコスト算出対

象範囲を設定し，インシデント別の人件費の考

え方を説明する．�
��� 国立大学法人のモデル�
キャンパスが複数 ���あるとし，各キャンパス

���������…���では，�� 棟の建物がキャンパスネ
ットワークで結ばれていて，各建物（図 � では

����������… ��； ������… ����棟と表示）間はスイ
ッチ同士で接続されており，センターは各建物

の入り口であるスイッチ迄を管理していると設定

する．当モデル（図 �）では，� 台の端末には，セ
ンターが管理する ��アドレスが �つ割り当てられ
ている．各建物のスイッチの先には，スイッチが

接続され，さらにその先にユーザの �� やサーバ
が ��� 台接続されている．場所によってはサブネ
ットが接続されるケースもある．本論文では議論

を簡単にするため，各キャンパス �� 内の建物の

数（��）や各建物 ��� 内の端末数（���）が同数で
あるものとし，それぞれ �，� とする．さらに，ネット
ワークに接続される機器には �� アドレスが割り

当てられ，全てセンターに届け出てセンターが

管理する ���� �������� ����� �������に登録
されているものと設定する（ここでは，�� アド

レスの数は端末数と等しい）．大学内には，自

らサブネットを構成し，サブネット内のロ

ーカルアドレスを各機器に ��アドレスとし
て割り当てて，中心となるサーバのアドレ

スのみをセンターに届けている場合がある．

この場合はサブネット全体を � 台の機器と
扱う． �
��� センターサービスとコスト計算対象インシデ

ント�
モデルにおいてセンターは，サーバを設置して

学内に各種 �� サービスを提供している．図 � は，
モデルのキャンパスの１つ（��）においてセンター

が提供するサービスの利用範囲とセンターの保

守範囲を示している．サービスの利用範囲（図 �
の淡く網掛けしている点線内の範囲）とは，イン

シデント発生時に影響を受ける範囲であり，業

務効率低下を伴う範囲でもある．各建物内のス

イッチより先のネットワークについては，各部局の

ネットワーク管理者が設置されており，センター

の管理外としている．センターはこの範囲内に

影響を与えるインシデントについて対策を行い，

国立大学法人としてのインシデントコストを算出

する．ただし，後述のように軽微なインシデントに

ついてはコストの算出を省略する．この範囲は，

サービスの種類（たとえば，メールサービスやデ

ータストレージ提供サービス，等）によって，学内

全体の場合もあれば特定の範囲に限定される

場合もある．保守範囲（図 � の濃く網掛けしてい
る範囲）とは，センターがその範囲内の機器を維

持管理する範囲であり，センターが対策するべ

きインシデント発生時には，修復のための保守

部品などをセンターの予算にて調達する．保守

範囲以外のサービス利用範囲内で発生するイ

ンシデントに対しては，センターは対応作業を実

施するが，修復のための保守部品などの調達に

センターの予算を使わない．保守範囲には，学

内ネットワーク機器を含めて，サーバ室等のセン

ターが管理する施設に設置されている機器全て

が保守範囲に含まれる． �
�

４．課題への対応 �
��� 作業別人件費算出方法の確立（第 � の課
題）�
������ 人件費の考え方 �
人件費については，時間単価（円／人時）に所

要時間を乗じた金額を算出すれば良いが，時

間単価の設定が極めて困難である．厳密には，

実際に対策に当たった要員毎の時間単価（教

職員の給与等を元に個人別に算定される金

額）を基に算出すべきであるが，プライバシーの

問題と個人毎に単価を設定することによる計算

の煩雑さを避けることも必要である．そのため本

論文では，公開されている情報 ������から，全
学の常勤教職員の平均年間給与を所定年間

勤務時間で除した金額を時間単価と設定し，イ

ンシデントコスト中人件費合計 �� は，�����～
����� に記載するような計算方法により算出され

る．本論文では年度内異動の少ない常勤職員

に関する公開情報をもとに算定し，全学共通の

数値を設定することしている．これにより，インシ

デント毎の作業時間が判れば，対策に要した人

件費が算出できる事となり，第 � の課題に対応
できたこととなる．最近では，常勤教職員以外に

も非常勤教職員が障害対応するケースもある．

しかし，時間単価設定方式については本提案

の本質的な部分では無いことから，年間の就業

期間や就業時間の把握が困難な非常勤職員

を除外し，大学全体で一定の指標でインシデン

トの規模を比較することとしている．�
������ 作業工程と人件費 �
(1)�組織 � における教職員の時間単価は，全

員共通かつ全工程で共通とし年度毎に算

出して設定するものとする．一般的には，当

該作業に従事する教職員の資格や年齢に

より時間単価は異なるが，ここでは説明と集

計作業を単純にするため，組織 �全体に亘
って均一な時間単価を設定する． �

(2)�国立大学法人（本章では以下，組織 �）は，
� 人の教職員から構成される．それぞれの

教職員を ���（������…��）と表示する．�
(3)�組織 � が各教職員 ��のために負担する年

間人件費は固定金額とし，�� �（������…��）
と表示する．�

(4)�組織 � のすべての業務がプロジェクト体制

で推進され，各プロジェクトには番号が振ら

れて，それぞれを ��（������…��）と表示する．
� は，本論文で対象とするインシデント発生

年度（以下，当年度）の組織 � のプロジェク
トの総数である．�

(5)�組織 � では，組織内業務（各プロジェクト）

を遂行する上での作業項目を分類しており，

それぞれを工程と呼んで ��（������…��）と

表示する．�
(6)�全ての教職員は，並行して複数のプロジェ

クトメンバーとなり，作業を進める． �
(7)�教職員 ��がプロジェクト ��において工程 ��

のために �� � � � ���の時間を費やしたと想定す
る．�

������ 時間単価の設定と人件費算出式 �
����当年度の組織 � における総作業時間 �

� は，��Σ� Σ� Σ�� � � � ���� となる．�
� � � � � � � � � � � � � � � � � � � � �

����組織 � の当年度の人件費合計は，������
� � �

����組織 � における当年度の作業時間単価は，

����／� と設定される．�
������ インシデント対応作業と人件費 �
����あるインシデントへの対策を，� 人の教職員

��（������…��）�� ���｜������…���� ⊂ � ���

｜������…�����からなるプロジェクト �� として

実施するものと設定する．�
����各教職員 �� が，当該インシデント対策のた

め（現状復帰のため）それぞれ工程 ��の作

業を ��������� 時間実施するものと設定する．�
����当該インシデント対応のための作業時間の

合計 �� と人件費 ��は，次式で計算される．�
ａ．����� Σ� Σ� ����� ��� �

� � � � � � � �

� � � �…インシデント対応作業時間合計 �
ｂ．�������×��� �
� � � …インシデントコスト中の人件費合計 �

���� インシデントコスト算出範囲の限定（第 � の
課題）�
インシデントコスト算出作業のためのコストがイ

ンシデントコストの大半を占めるほど（逆に言え

ば，小さなインシデント）であれば，損失額を大き

くしない意味でも，当該インシデントのコスト算出

を省略すべきである．また，従来コストを定量的

に把握する仕組みや習慣がない組織の場合，

���� 導入当初においては，より重要なインシデ
ントのコスト算出作業に限定するとともに，個々

の計算精度を追求するよりも，個別インシデント

のコスト評価を着実に実施していくことが大切で
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あり，コスト算出作業による本来の業務時間の

減少を極力抑えるべきである． ���� における

����実施過程（����，��，�����，������をサ
イクリックに実施していくことをいう）の中で，順次

仕組みを充実していくことを前提とし，本論文で

は，可用性喪失時間が一定時間以上の場合や，

影響を受けた範囲が一定の範囲以上の場合等

の重要なインシデントにコスト算出範囲を限定す

る．すなわち，定量化の範囲を現実的に可能な

範囲 ��に限定することにより第 � の課題を解決
する．閾値など具体的な条件は，���� に組織

� の経営陣に認められた ���� 実施手順の中
で規定する．�
本論文では，教育用計算機を含む学内ネット

ワークの停止を重要視し，前述の ���� 実施手
順で規定された条件に該当する場合にインシデ

ントコスト算出の対象とすることで議論を進める．�
��� 逸失利益の定義と算出方法の決定（第 �
の課題）�
可用性に関わるインシデント（学内ネットワーク

や機器の停止）では，表面化する � 次的被害の
１つに逸失利益がある．本来稼働していれば実

施された業務により生産されたはずの付加価値

が得られないからである．企業の場合と異なって

売上額等の評価指標がないため，本論文では，

本来生み出されるべき付加価値を生み出すた

めの費用を評価指標として設定する．表 � は，
表 �を国立大学のインシデントに当てはめたもの
である．このインシデントにおけるコストを��

表 � の項番 � から項番 � の各被害額の�
合計金額 �

と設定する．�
ネットワークや機器の停止に関する逸失利益

の算出では，全学の端末台数に応じた損失額

を算出するが，複数キャンパスあるいは複数の

建物の中にある端末台数（��� 節の ���）を同数
（��� 節の �）とみなすことにより，コスト算出を簡
便にする．影響を受けた機器の台数を正確に

把握すれば，より正確なコスト算出が可能である．

しかし，���節で述べたように，正確さを追及する

あまり作業を困難にすることを避けて着実にコス

ト算出を可能とするため，簡略化している．表 �
は学内ネットワーク停止に関する逸失利益算出

方法を表している．機器の停止に関しても同様

の考え方で逸失利益算出表を用意する．表 �
で算出される金額は端末が全く使えなくなった

場合であり，業務効率低下による被害額算出

式に記載のある「サービスへの業務依存度（重

み）」は ���である．端末は稼働しているものの一
部のサービスのみが停止する場合，この数値は

� 以下になる．また，サービスを受ける個人によ

って，個々のサービスへの依存度は異なり，その

値を決定する際にはその人の主観も入ると考え

られる．この数値を客観的に決定する方式につ

いては，のちに述べるように今後の課題でもある

が，本論文では実用性を重視して，センター所

属員へのアンケートにより，コスト計算上考慮す

るサービス項目とそれによる業務依存度（重み）

を表 � の通り設定する．もちろん， ���� の

���� 実行過程において定期的に見直される

ことにより，逐次精度を高める事を前提としてい

るのは言うまでもない．一部のサービスが停止し

た場合，表 � に示す各種サービスへの業務依

存度（重み）を乗じた数値により業務効率低下

による被害額を算出する．複数のサービスが停

止する場合には，それらそれぞれの重みを加算

する．ただし，合計が１を超える場合には，��� を
合計値とする．大学によっては，表 �に掲載され
ていないサービスを提供する場合もあるが，本

論文では主要な（インシデントによる影響が比較

的大きい）サービス項目を挙げている． � �
��� インシデントコスト計算に必要な情報 �

情報セキュリティ事象の処置が終了し平常

状態に戻った時には，図 � 記載のとおり，コスト
計算ワークシート（対応報告書）を作成し管理

者に報告すると同時に，コスト計算のための情

報を ���� 事務局 ��宛送付して当該インシデン

トについてのコスト計算を実施する．本論文では，

コスト算出に必要なデータを説明するため，図 �
にコスト計算ワークシートの例を示し，コスト計算

に必要なデータ項目を明確にする．� 図 � の中
で薄く網掛けした項目がコスト計算に必要なデ

ータ項目である．図 � は，図 � の逸失利益に関
する影響範囲（①～⑤）と障害の重み（①～⑥）

の種類を凡例として示す図表である． �
図 � のワークシートにおいては，原状復帰迄

の時間 �� 時間 �，影響範囲 ��� ��時 �，障害の重
み���，対応者別作業時間 ��� 人時～�� 人時 �，
旅費 ��� ���，物品購入費用 ��� ���，その他（��
��），影響を受けた端末台数 �� 台 �，影響を受け
てサービスが低下した時間 �� 時間 �，人件費単
価 �����人時 �の �� 項目である．�� �内は図 � の
中の対応するデータ項目につけた記号とその単

位である．影響範囲については，図 � 凡例 � の
①～⑤のいずれかに対応する算出式で計算さ

れる時間当たりの被害額 ���を決める．障害の
重みについても，図 � 凡例 � の①～⑥のいずれ
かを選択して，同凡例に従い重みを決定する．

決定の方法は ���節の表 �についての説明のと
おりである．図 � の逸失利益欄の � 定数のうち �
以外の数値は国立大学法人毎の定数であり，�
はインシデント毎に決定される数値である．可用

性に関するインシデント��� ���は，これらのデー
タに基づき次式で計算される． �

����×�×��������������������×��
� � � ���������×�×�×��

ここで，人件費単価 �は，���節で説明した考え
方に基づき設定されており，国立大学法人毎に

異なる値が設定されるべきである．また，「影響

を受けた端末台数」については，センターが管

理するネットワークにおける ��� サーバ（������
�����������）に登録される �� アドレスの数を使
用する．センターが提供するネットワークサービ

ス範囲と一致することがその理由である． �
�

�� 提案方式の試行と検証 �
��� 定量化方式（提案方式）適用事例 �

ここ迄の計算方法を，��� 節に記載した具

体例に適用してみる．まず，人件費の単価に関

しては，筆者所属大学の場合，平成 �� 年度一
人当たり年間給与額が �，��� 千円，年間勤務
時間数 ����� 時間であるため，時間単価は約

����� 円となる．そこで，通常千円単位でインシ

デントコストの算出を行うことから，百円単位迄

で丸めて時間単価を ����� 円と設定した．�
��� 節に記載した具体例では，� つの校舎

（建物）全体において � 時間のサービス停止に
遭遇し，� 名の教職員が延べ � 時間をかけて対
処している．アクセスできなくなったサーバは共

用データベースを提供するものであるとともに，メ

ールサーバを兼ねていたものである．壊れたスイ

ッチの簿価が１万円，新たに購入して交換した

スイッチの価格が ��万円であった．また，この障
害の間，当該校舎（建物）内の全ての端末がネ

ットワークに接続できなくなった．キャンパス内の

建物の数が � 棟，また，当該キャンパスにおける
ネットワーク維持コストは月額 ��� 万円，端末台
数は ��� 台であった．（人件費の時間単価は前
述の通り ����� 円である．）この場合，コストは次
のように計算され，�～� の合計で �� 万 �千円と
なる．これを表 � の各変数に代入すると，

��������������，���，��� である．�設定値は
図 � 記載の値と異なる．）�

�．逸失利益 ： ���������������＝������
�．復旧に要した費用 � ： ��（壊れた機器の
価格）＋���（代替品購入価格）＋���×�
（復旧作業人件費） ＝ ��������

�．業務低下による被害額 ： ����人件費時
間単価 �×����端末台数 �×����（ﾒｰﾙ機
能の重み）＋����共有ﾌｫﾙﾀﾞの重み �）×
��停止時間 �＝��������

従来このケースにおいては，機器の価格 ���
万円 �のみをコストと捉えていた．人件費を算入
しない場合は ��万円，算入した場合は約 ��万
円，この金額の差（�� 万円）を見ても人件費が

無視できない大きさであり，算出することの必要

性と提案方式の有用性が判る． �
���� 実務への適用（試行）�
山口大学では，平成 ��年度から実際の ����
構築において提案方式を適用し，平成 �� 年 �
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 原著論文

あり，コスト算出作業による本来の業務時間の

減少を極力抑えるべきである． ���� における

����実施過程（����，��，�����，������をサ
イクリックに実施していくことをいう）の中で，順次

仕組みを充実していくことを前提とし，本論文で

は，可用性喪失時間が一定時間以上の場合や，

影響を受けた範囲が一定の範囲以上の場合等

の重要なインシデントにコスト算出範囲を限定す

る．すなわち，定量化の範囲を現実的に可能な

範囲 ��に限定することにより第 � の課題を解決
する．閾値など具体的な条件は，���� に組織

� の経営陣に認められた ���� 実施手順の中
で規定する．�
本論文では，教育用計算機を含む学内ネット

ワークの停止を重要視し，前述の ���� 実施手
順で規定された条件に該当する場合にインシデ

ントコスト算出の対象とすることで議論を進める．�
��� 逸失利益の定義と算出方法の決定（第 �
の課題）�
可用性に関わるインシデント（学内ネットワーク

や機器の停止）では，表面化する � 次的被害の
１つに逸失利益がある．本来稼働していれば実

施された業務により生産されたはずの付加価値

が得られないからである．企業の場合と異なって

売上額等の評価指標がないため，本論文では，

本来生み出されるべき付加価値を生み出すた

めの費用を評価指標として設定する．表 � は，
表 �を国立大学のインシデントに当てはめたもの
である．このインシデントにおけるコストを��

表 � の項番 � から項番 � の各被害額の�
合計金額 �

と設定する．�
ネットワークや機器の停止に関する逸失利益

の算出では，全学の端末台数に応じた損失額

を算出するが，複数キャンパスあるいは複数の

建物の中にある端末台数（��� 節の ���）を同数
（��� 節の �）とみなすことにより，コスト算出を簡
便にする．影響を受けた機器の台数を正確に

把握すれば，より正確なコスト算出が可能である．

しかし，���節で述べたように，正確さを追及する

あまり作業を困難にすることを避けて着実にコス

ト算出を可能とするため，簡略化している．表 �
は学内ネットワーク停止に関する逸失利益算出

方法を表している．機器の停止に関しても同様

の考え方で逸失利益算出表を用意する．表 �
で算出される金額は端末が全く使えなくなった

場合であり，業務効率低下による被害額算出

式に記載のある「サービスへの業務依存度（重

み）」は ���である．端末は稼働しているものの一
部のサービスのみが停止する場合，この数値は

� 以下になる．また，サービスを受ける個人によ

って，個々のサービスへの依存度は異なり，その

値を決定する際にはその人の主観も入ると考え

られる．この数値を客観的に決定する方式につ

いては，のちに述べるように今後の課題でもある

が，本論文では実用性を重視して，センター所

属員へのアンケートにより，コスト計算上考慮す

るサービス項目とそれによる業務依存度（重み）

を表 � の通り設定する．もちろん， ���� の

���� 実行過程において定期的に見直される

ことにより，逐次精度を高める事を前提としてい

るのは言うまでもない．一部のサービスが停止し

た場合，表 � に示す各種サービスへの業務依

存度（重み）を乗じた数値により業務効率低下

による被害額を算出する．複数のサービスが停

止する場合には，それらそれぞれの重みを加算

する．ただし，合計が１を超える場合には，��� を
合計値とする．大学によっては，表 �に掲載され
ていないサービスを提供する場合もあるが，本

論文では主要な（インシデントによる影響が比較

的大きい）サービス項目を挙げている． � �
��� インシデントコスト計算に必要な情報 �

情報セキュリティ事象の処置が終了し平常

状態に戻った時には，図 � 記載のとおり，コスト
計算ワークシート（対応報告書）を作成し管理

者に報告すると同時に，コスト計算のための情

報を ���� 事務局 ��宛送付して当該インシデン

トについてのコスト計算を実施する．本論文では，

コスト算出に必要なデータを説明するため，図 �
にコスト計算ワークシートの例を示し，コスト計算

に必要なデータ項目を明確にする．� 図 � の中
で薄く網掛けした項目がコスト計算に必要なデ

ータ項目である．図 � は，図 � の逸失利益に関
する影響範囲（①～⑤）と障害の重み（①～⑥）

の種類を凡例として示す図表である． �
図 � のワークシートにおいては，原状復帰迄

の時間 �� 時間 �，影響範囲 ��� ��時 �，障害の重
み���，対応者別作業時間 ��� 人時～�� 人時 �，
旅費 ��� ���，物品購入費用 ��� ���，その他（��
��），影響を受けた端末台数 �� 台 �，影響を受け
てサービスが低下した時間 �� 時間 �，人件費単
価 �����人時 �の �� 項目である．�� �内は図 � の
中の対応するデータ項目につけた記号とその単

位である．影響範囲については，図 � 凡例 � の
①～⑤のいずれかに対応する算出式で計算さ

れる時間当たりの被害額 ���を決める．障害の
重みについても，図 � 凡例 � の①～⑥のいずれ
かを選択して，同凡例に従い重みを決定する．

決定の方法は ���節の表 �についての説明のと
おりである．図 � の逸失利益欄の � 定数のうち �
以外の数値は国立大学法人毎の定数であり，�
はインシデント毎に決定される数値である．可用

性に関するインシデント��� ���は，これらのデー
タに基づき次式で計算される． �

����×�×��������������������×��
� � � ���������×�×�×��

ここで，人件費単価 �は，���節で説明した考え
方に基づき設定されており，国立大学法人毎に

異なる値が設定されるべきである．また，「影響

を受けた端末台数」については，センターが管

理するネットワークにおける ��� サーバ（������
�����������）に登録される �� アドレスの数を使
用する．センターが提供するネットワークサービ

ス範囲と一致することがその理由である． �
�

�� 提案方式の試行と検証 �
��� 定量化方式（提案方式）適用事例 �

ここ迄の計算方法を，��� 節に記載した具

体例に適用してみる．まず，人件費の単価に関

しては，筆者所属大学の場合，平成 �� 年度一
人当たり年間給与額が �，��� 千円，年間勤務
時間数 ����� 時間であるため，時間単価は約

����� 円となる．そこで，通常千円単位でインシ

デントコストの算出を行うことから，百円単位迄

で丸めて時間単価を ����� 円と設定した．�
��� 節に記載した具体例では，� つの校舎

（建物）全体において � 時間のサービス停止に
遭遇し，� 名の教職員が延べ � 時間をかけて対
処している．アクセスできなくなったサーバは共

用データベースを提供するものであるとともに，メ

ールサーバを兼ねていたものである．壊れたスイ

ッチの簿価が１万円，新たに購入して交換した

スイッチの価格が ��万円であった．また，この障
害の間，当該校舎（建物）内の全ての端末がネ

ットワークに接続できなくなった．キャンパス内の

建物の数が � 棟，また，当該キャンパスにおける
ネットワーク維持コストは月額 ��� 万円，端末台
数は ��� 台であった．（人件費の時間単価は前
述の通り ����� 円である．）この場合，コストは次
のように計算され，�～� の合計で �� 万 �千円と
なる．これを表 � の各変数に代入すると，

��������������，���，��� である．�設定値は
図 � 記載の値と異なる．）�

�．逸失利益 ： ���������������＝������
�．復旧に要した費用 � ： ��（壊れた機器の
価格）＋���（代替品購入価格）＋���×�
（復旧作業人件費） ＝ ��������

�．業務低下による被害額 ： ����人件費時
間単価 �×����端末台数 �×����（ﾒｰﾙ機
能の重み）＋����共有ﾌｫﾙﾀﾞの重み �）×
��停止時間 �＝��������

従来このケースにおいては，機器の価格 ���
万円 �のみをコストと捉えていた．人件費を算入
しない場合は ��万円，算入した場合は約 ��万
円，この金額の差（�� 万円）を見ても人件費が

無視できない大きさであり，算出することの必要

性と提案方式の有用性が判る． �
���� 実務への適用（試行）�
山口大学では，平成 ��年度から実際の ����
構築において提案方式を適用し，平成 �� 年 �
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月の ���� マネジメントレビューにおける経営陣
への報告に使用した．その報告によれば，その

間のインシデントは全てが可用性に関するイン

シデントであった．その中でコスト計算を実施し

た � 件と，他大学のインシデントコスト計算事例
� 件ついて，その結果を一覧表にしたのが表 �
である ��．いずれの事例においても，入れ替えた

機器の費用のみをコストとする従来の金額に比

べて大きなコストがかかっている事が判る．表 �
の事例番号 � においてはサーバ（機器）の交換
が必要であったが，他の � 件は機器の入替えを
必要としない事例である．表 �の「差異 �����」の
欄の様に，機器の入替えの無い場合，従来は

コスト �（ゼロ）と評価されていた事例が，決して
そうではないことが判る．表 � 記載の各案件ごと
に作成したインシデントコスト計算ワークシート ��

を見れば，人件費がほとんどを占めている事が

判り，インシデントコストに人件費を算入して，イ

ンシデントの大きさを比較することの重要性も浮

かび上がってくる．特に事例番号 �及び �では，
学内ネットワークが全学的に停止したことによる

影響として業務効率低下による損失が大きな金

額となっている．マネジメントレビューでは，人件

費の一部が障害対応に使用されている事実を

目に見える形で報告がなされた．経営陣にもイ

ンシデント発生の状況とその対応にかなりの人

件費が必要であることに対する理解を得て，是

正のための作業実施とそれによるコスト消費に

ついて承認を得ることができた． �
�

�．おわりに�
本論文では，インシデントごとの人件費の算出

が可能な，国立大学法人向けのインシデントコ

ストの定量化方式を提案し，筆者所属大学での

適用事例を示した．提案したコスト算出方式に

より，従来インシデントを定量的に把握すること

なく是正・予防措置を実施してきた組織におい

て，個々のインシデントの大きさを定量的に把握

し，相互に比較することが可能になった． � �

さらに，作業毎の所要時間を記録する習慣

がない国立大学法人において，インシデント対

応という一部の作業のみとはいえ，本来（インシ

デントが発生しなければ）不要であるはずの作

業時間の存在を数値で実感させる仕組といえる．

これは、表 �を見れば明らかであり，少々のコスト
や要員を投入してでもインシデントを減らそうと

するモチベーションに結びつく．筆者が所属す

るセンターの ����のマネジメントレビューにおい
て，���（最高情報責任者；������ ������������
�������）がインシデントの大きさを把握し，対応
方法の選択や状況判断するための情報として

役立つことも確認できている． �
さらに，本論文でインシデントコストの計算や

報告の流れや手順を示した．コスト計算自体に

も人件費が必要となるが，コンピュータシステム

化して，データ入力を含むコスト計算作業の省

力化は可能である．今後，個別原価計算制度

や活動基準原価計算の採用状況や，���� に

おける ���� 実践状況に応じてコスト計算要素
の見直しを行い，さらにはインシデントコストの計

算精度を向上させることは課題の１つである． �
本論文では，インシデント対応に必要な人件

費に着目しているが，教職員の作業量を作業

項目別に把握する仕組みを確立すれば，センタ

ーに必要な作業量が可視化され，要員数と作

業量の関係を説明する為の資料としても役立つ

と考えられる．作業項目ごとの時間を記録する

仕組みを，教育・研究に従事する教職員の活

動全般に広げるべきかどうかは，今後の検討課

題として残る．しかし，一部とはいえ，インシデン

トコストを定量的に把握できる提案方式は，優

先順位をつけてリスク対応できる仕組みへの可

能性を大きくし，国立大学法人におけるリスクマ

ネジメントに役立つ成果であり，広く活用が期待

される．�
�
注）�

��� ここで言う「現実的に可能な範囲」とは，����
を運用する組織体にとって，コスト算出作業その

ものによる作業量増が本来の業務に支障を与え

ない範囲で，構成員が極端な負担を感じることな

く，無理なくコスト計算が実施出来る範囲を意味

する．組織体としてその範囲について合意するべ

きである．�
��� 図 � 中の「���� 事務局」は，���� 運営組織
内にあって当該組織における情報セキュリティ責

任者を補佐し，���� に係る管理事務を担うグル

ープである．インシデント管理に関してはこれを記

録しその対策の進捗などをフォローアップする役

割を担うグループである．図 � の中では，インシデ
ントを記録し管理台帳を更新するタスクに関する

部分を掲載している． �
��� 本論文で提案するコスト算出方式の適用事
例として，共著者の一人が所属する静岡大学情

報基盤センターの協力を得て，静岡大学のイン

シデントについてコストを算出したものである．しか

しながら表 � に掲載している � 件それぞれの大学
名は伏せさせて頂いている．�
��� 「インシデントコスト計算ワークシート」は図 � を
参照されたい．図 � における「人件費」の欄の金
額とインシデントコスト（図 � の「�」）における割合
をみれば本文に記載した事を理解できる．また，

表 �掲載の個別事例の「インシデントコスト計算ワ
ークシート」の掲載は控えさせていただいている．�
�
参考文献 �
���� 市川市 「 ���������������������������に
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 原著論文

月の ���� マネジメントレビューにおける経営陣
への報告に使用した．その報告によれば，その

間のインシデントは全てが可用性に関するイン

シデントであった．その中でコスト計算を実施し

た � 件と，他大学のインシデントコスト計算事例
� 件ついて，その結果を一覧表にしたのが表 �
である ��．いずれの事例においても，入れ替えた

機器の費用のみをコストとする従来の金額に比

べて大きなコストがかかっている事が判る．表 �
の事例番号 � においてはサーバ（機器）の交換
が必要であったが，他の � 件は機器の入替えを
必要としない事例である．表 �の「差異 �����」の
欄の様に，機器の入替えの無い場合，従来は

コスト �（ゼロ）と評価されていた事例が，決して
そうではないことが判る．表 � 記載の各案件ごと
に作成したインシデントコスト計算ワークシート ��

を見れば，人件費がほとんどを占めている事が

判り，インシデントコストに人件費を算入して，イ

ンシデントの大きさを比較することの重要性も浮

かび上がってくる．特に事例番号 �及び �では，
学内ネットワークが全学的に停止したことによる

影響として業務効率低下による損失が大きな金

額となっている．マネジメントレビューでは，人件

費の一部が障害対応に使用されている事実を

目に見える形で報告がなされた．経営陣にもイ

ンシデント発生の状況とその対応にかなりの人

件費が必要であることに対する理解を得て，是

正のための作業実施とそれによるコスト消費に

ついて承認を得ることができた． �
�

�．おわりに�
本論文では，インシデントごとの人件費の算出

が可能な，国立大学法人向けのインシデントコ

ストの定量化方式を提案し，筆者所属大学での

適用事例を示した．提案したコスト算出方式に

より，従来インシデントを定量的に把握すること

なく是正・予防措置を実施してきた組織におい

て，個々のインシデントの大きさを定量的に把握

し，相互に比較することが可能になった． � �

さらに，作業毎の所要時間を記録する習慣

がない国立大学法人において，インシデント対

応という一部の作業のみとはいえ，本来（インシ

デントが発生しなければ）不要であるはずの作

業時間の存在を数値で実感させる仕組といえる．

これは、表 �を見れば明らかであり，少々のコスト
や要員を投入してでもインシデントを減らそうと

するモチベーションに結びつく．筆者が所属す

るセンターの ����のマネジメントレビューにおい
て，���（最高情報責任者；������ ������������
�������）がインシデントの大きさを把握し，対応
方法の選択や状況判断するための情報として

役立つことも確認できている． �
さらに，本論文でインシデントコストの計算や

報告の流れや手順を示した．コスト計算自体に

も人件費が必要となるが，コンピュータシステム

化して，データ入力を含むコスト計算作業の省

力化は可能である．今後，個別原価計算制度

や活動基準原価計算の採用状況や，���� に

おける ���� 実践状況に応じてコスト計算要素
の見直しを行い，さらにはインシデントコストの計

算精度を向上させることは課題の１つである． �
本論文では，インシデント対応に必要な人件

費に着目しているが，教職員の作業量を作業

項目別に把握する仕組みを確立すれば，センタ

ーに必要な作業量が可視化され，要員数と作

業量の関係を説明する為の資料としても役立つ

と考えられる．作業項目ごとの時間を記録する

仕組みを，教育・研究に従事する教職員の活

動全般に広げるべきかどうかは，今後の検討課

題として残る．しかし，一部とはいえ，インシデン

トコストを定量的に把握できる提案方式は，優

先順位をつけてリスク対応できる仕組みへの可

能性を大きくし，国立大学法人におけるリスクマ

ネジメントに役立つ成果であり，広く活用が期待

される．�
�
注）�

��� ここで言う「現実的に可能な範囲」とは，����
を運用する組織体にとって，コスト算出作業その

ものによる作業量増が本来の業務に支障を与え

ない範囲で，構成員が極端な負担を感じることな

く，無理なくコスト計算が実施出来る範囲を意味

する．組織体としてその範囲について合意するべ

きである．�
��� 図 � 中の「���� 事務局」は，���� 運営組織
内にあって当該組織における情報セキュリティ責

任者を補佐し，���� に係る管理事務を担うグル

ープである．インシデント管理に関してはこれを記

録しその対策の進捗などをフォローアップする役

割を担うグループである．図 � の中では，インシデ
ントを記録し管理台帳を更新するタスクに関する

部分を掲載している． �
��� 本論文で提案するコスト算出方式の適用事
例として，共著者の一人が所属する静岡大学情

報基盤センターの協力を得て，静岡大学のイン

シデントについてコストを算出したものである．しか

しながら表 � に掲載している � 件それぞれの大学
名は伏せさせて頂いている．�
��� 「インシデントコスト計算ワークシート」は図 � を
参照されたい．図 � における「人件費」の欄の金
額とインシデントコスト（図 � の「�」）における割合
をみれば本文に記載した事を理解できる．また，

表 �掲載の個別事例の「インシデントコスト計算ワ
ークシート」の掲載は控えさせていただいている．�
�
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���������������������������������������������
������� （�����������）�
���� 英 国 ��� （ ������� ��� �����������
��������），サービスサポート����� 年出版 �� ，
�����������������
���� 岡本清，『原価計算六訂版』，国元書房，
�����
���� 国 際 標 準 化 機 構 （ ��������������
��������������������������������）��������������
�����������������������������������������������
�������������������� �������� ��������������，

�������������� ��������� ������������ ��
���������������
���� 国立大学法人情報系センター協議会
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一郎，『�������� ���������� 詳解情報セキュリ
テ ィ マ ネ ジ メ ン ト の 実 践 の ための規 範 』 ，
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及び「国立大学法人会計基準注解」に関する

実務指針（平成 �� 年 � 月 �� 日，平成 �� 年 �

月 �� 日改訂版），�

������������������������������������������
�����������������������������������������������
��������������� （�������������） �
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図 �� � ネットワークスイッチ故障イメージ図 �

�
�

�
図 �� インシデント報告の流れ �

�

�
図 � モデルキャンパスのネットワークイメージ �

�

�
図 � ネットワーク監視と保守の責任範囲イメージ図 �

�

�
図 � 可用性に関するインシデントコスト計算ワークシート例 �
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�
図 � 可用性に関する逸失利益の凡例 �

�
�

�

表 � 企業等一般的組織におけるインシデントに係る被害額分類表 �

項番 � 大分類 � 中分類 � 小分類 � 備考 �

��

表面化

被害額 �

� 次的な被害額 �
逸失利益 �

「時間当たりの売り上げに対する利益」×

「システムないしサービスの停止していた時

間」�
�� 復旧に要したコスト � �
��

� 次的な被害額 �

各種の補償・補填 � �
�� 損害賠償 � �
�� 謝罪広告費用 � �
�� その他 � �

��
潜在化

被害額 �

業務に関わる潜

在化被害額 �
業務効率低下による被

害額 �

「固定費（人件費）」×「インシデントによる影

響を受けた人数」×「�� 感応度（業務依存
度）」×「停止時間」 �

�� 業務外の�
潜在化被害額 �

風評被害 � �
�� 企業のイメージダウン � �

�

表 � 国立大学法人への適用のための � つの課題 �

項番 課題 補足説明（必要となる取り組み）

��
作業別人件費算出方法の

確立

インシデント毎の作業時間を記録し，インシデント別人件費を算

出する仕組みを確立する．

��
インシデントコスト算出

範囲の決定

インシデントコストよりもコスト計算作業そのもののコストが大

きい場合，コスト計算作業を省略できるように，コスト計算対象

範囲を限定する．

�� 逸失利益の定義と算出方

法の決定

売上や利益のない国立大学法人における逸失利益の金額算出方法

を決める．また，一般的にも極めて困難な � 次的被害額の，国立
大学法人における取扱い方法を決める．

表 3 ネットワーク停止による被害額表

項

番
大分類 中分類 小分類 備考

1

表面化

被害額

1 次的な被

害額

逸失利益

・全学停止，キャンパス全体停止，建物全体停止，建

物の一部停止，計算機別停止，に分類して表 4 のと

おり設定

・ネットワーク上で，一部サービスのみの停止の場合，

表 4 の「サービスへの業務依存度（重み）」を乗ずる．

2 復旧に要したコスト
・「壊れた機器の価格」＋「代替品購入価格」＋「工事

費用」＋「復旧作業人件費」

3
2 次的な被

害額

各種の補償・補填，賠償

費用，謝罪広告費用

・発生しない（謝罪広告費用すなわち ��� ページ作
成作業費は項番 2 の「復旧作業人件費」に含む）

4
潜在化

被害額

業務に関わ

る潜在化被

害額

業務効率低下による被

害額

「一人時あたり人件費）」×「影響を受けた端末台数」

×「サービスへの業務依存度（重み）」（*1）×「停止時

間」（*2）

5
業務外の潜

在化被害額

風評被害，イメージダウ

ン
・評価しない

*1：表 5 参照，*2：障害検知時刻から正常状態への復帰時刻迄の時間

表 4 ネットワーク停止による逸失利益算出表

項番 インシデント規模 算出式（円/時） 説明

1 全学停止 Y=a/(30*8)
・月次のネットワーク維持費用をａ円， 1 日 8 時間とする．月間

の日数については，30 日とみなす．

2 キャンパス全体 Y/m
・キャンパス内の端末台数が各キャンパスで同数であるとみな

し，キャンパス数をｍとする．（3.1 節参照）

3 建物全体 Y/m/n
・建物内の端末台数 (q)を建物間で同数であるとみなし，キャン

パス内の建物数を n とする．（3.1 節参照）

4 建物の一部 (Y/m/n )×(r/q) ・停止により使用不能となった端末の台数を r 台とする．

5 計算機個別 Y/m/n/q ・評価しない

表 5 サービスへの業務依存度（重み）一覧表

項番 影響を受けるサービス 重み 説明

1 認証機能の停止 ���� ・教育用端末・情報コンセント・メールが全て利用不可

2 拠点間の分断 ���� ・認証機能が停止する．

3 メール機能の停止 ���� ・学内外の業務上の情報交換機能が停止する．

（��� を参照することは可能な場合）
4 ��� サービスの停止 ���� ・��� サービスの依存度は限られている．

5 共有フォルダの停止 ���� ・多くの教職員・学生が利用しているが，共有フォルダを使用しない業

務が続行できる．

表 � インシデントコスト算出事例 （単位；円）�

�
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表 � 企業等一般的組織におけるインシデントに係る被害額分類表 �

項番 � 大分類 � 中分類 � 小分類 � 備考 �

��

表面化

被害額 �

� 次的な被害額 �
逸失利益 �

「時間当たりの売り上げに対する利益」×

「システムないしサービスの停止していた時

間」�
�� 復旧に要したコスト � �
��

� 次的な被害額 �

各種の補償・補填 � �
�� 損害賠償 � �
�� 謝罪広告費用 � �
�� その他 � �

��
潜在化

被害額 �

業務に関わる潜

在化被害額 �
業務効率低下による被

害額 �

「固定費（人件費）」×「インシデントによる影

響を受けた人数」×「�� 感応度（業務依存
度）」×「停止時間」 �

�� 業務外の�
潜在化被害額 �

風評被害 � �
�� 企業のイメージダウン � �

�

表 � 国立大学法人への適用のための � つの課題 �

項番 課題 補足説明（必要となる取り組み）

��
作業別人件費算出方法の

確立

インシデント毎の作業時間を記録し，インシデント別人件費を算

出する仕組みを確立する．

��
インシデントコスト算出

範囲の決定

インシデントコストよりもコスト計算作業そのもののコストが大

きい場合，コスト計算作業を省略できるように，コスト計算対象

範囲を限定する．

�� 逸失利益の定義と算出方

法の決定

売上や利益のない国立大学法人における逸失利益の金額算出方法

を決める．また，一般的にも極めて困難な � 次的被害額の，国立
大学法人における取扱い方法を決める．

表 3 ネットワーク停止による被害額表

項

番
大分類 中分類 小分類 備考

1

表面化

被害額

1 次的な被

害額

逸失利益

・全学停止，キャンパス全体停止，建物全体停止，建

物の一部停止，計算機別停止，に分類して表 4 のと

おり設定

・ネットワーク上で，一部サービスのみの停止の場合，

表 4 の「サービスへの業務依存度（重み）」を乗ずる．

2 復旧に要したコスト
・「壊れた機器の価格」＋「代替品購入価格」＋「工事

費用」＋「復旧作業人件費」

3
2 次的な被

害額

各種の補償・補填，賠償

費用，謝罪広告費用

・発生しない（謝罪広告費用すなわち ��� ページ作
成作業費は項番 2 の「復旧作業人件費」に含む）

4
潜在化

被害額

業務に関わ

る潜在化被

害額

業務効率低下による被

害額

「一人時あたり人件費）」×「影響を受けた端末台数」

×「サービスへの業務依存度（重み）」（*1）×「停止時

間」（*2）

5
業務外の潜

在化被害額

風評被害，イメージダウ

ン
・評価しない

*1：表 5 参照，*2：障害検知時刻から正常状態への復帰時刻迄の時間

表 4 ネットワーク停止による逸失利益算出表

項番 インシデント規模 算出式（円/時） 説明

1 全学停止 Y=a/(30*8)
・月次のネットワーク維持費用をａ円， 1 日 8 時間とする．月間

の日数については，30 日とみなす．

2 キャンパス全体 Y/m
・キャンパス内の端末台数が各キャンパスで同数であるとみな

し，キャンパス数をｍとする．（3.1 節参照）

3 建物全体 Y/m/n
・建物内の端末台数 (q)を建物間で同数であるとみなし，キャン

パス内の建物数を n とする．（3.1 節参照）

4 建物の一部 (Y/m/n )×(r/q) ・停止により使用不能となった端末の台数を r 台とする．

5 計算機個別 Y/m/n/q ・評価しない

表 5 サービスへの業務依存度（重み）一覧表

項番 影響を受けるサービス 重み 説明

1 認証機能の停止 ���� ・教育用端末・情報コンセント・メールが全て利用不可

2 拠点間の分断 ���� ・認証機能が停止する．

3 メール機能の停止 ���� ・学内外の業務上の情報交換機能が停止する．

（��� を参照することは可能な場合）
4 ��� サービスの停止 ���� ・��� サービスの依存度は限られている．

5 共有フォルダの停止 ���� ・多くの教職員・学生が利用しているが，共有フォルダを使用しない業

務が続行できる．

表 � インシデントコスト算出事例 （単位；円）�

�
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概要�

標的型攻撃メールは，ある特定の組織や個人を狙った機密情報等を窃取する手段に利用されている．攻撃

に利用するメールにはファイルが添付されており，受信者がそのファイルを開くことでシステムの脆弱性等

を突き任意のコードを実行する．メールの文面は，受信者が不審に感じ難いものとしていることが多く，完

全な防御は極めて難しい．その一方で，効果的な対策としては，教育的効果を狙って模擬標的型攻撃メール

を対象者に送り，同種の攻撃に対する意識を高めることが挙げられる．本論文では，標的型攻撃メールを病

原体と仮定し，模擬標的攻撃メールを「予防接種」として作用させ，「人」に免疫反応を引き起こすことで攻

撃への耐性を高める試みについて報告する．具体例として，一橋大学の学生 ��� 名と事務職員 ��� 名に対す

る模擬標的型攻撃メールを予防接種した結果と，解析結果から得られた今後の対策案について述べる．�

キーワード�

標的型攻撃メール�����ビーコン��脆弱性��情報漏えい��個人情報�

�

���はじめに�

標的型攻撃メールは，セキュリティにおいて最も弱点

となりやすい「人」をターゲットとしている点に特徴が

ある．「人」に対する情報セキュリティ対策は，統一的に

実施するのは困難である．攻撃手法においては，未知の

ウイルスや脆弱性を悪用してシステムへの侵入を試みる

ため，確実な対策は極めて難しい．�
そのため，標的型攻撃メールは認知されてから �年ほ

ど経っており，もはや新しい手法ではないにも関わらず，

未だ完全な対策が打てないのが現状である．今日も公官

庁や大手電機メーカーからの機密情報漏えいが止むこと

はなく，情報セキュリティ対策は依然として対症療法的

な対応とならざるを得ない状況が続いている．�
セキュリティ対策としては，標的型攻撃メールが「人」

に対する攻撃であることから，システムのみによる対策

は実効性に乏しく，やはり「人」への対策が必須である．�
本論文では，標的型攻撃メールそのものを病原体（抗

原）と仮定し，模擬標的攻撃メールを「予防接種」とし

て利用し，「人」に免疫反応を引き起こすことで攻撃への

耐性を高める試みについて述べる．�

�

�

���セキュリティ対策と標的型攻撃メール�

標的型攻撃メールは ���� 年の衆議院議員会館や原子

力発電設備関連の情報漏えいで大いに話題になったため，

新しい攻撃手法と思われがちであるが，インターネット

の歴史の時間軸からみればけっして新しいものではない．

ここでは，過去のウイルスメールについて振り返り，標

的型攻撃メールの対策について考察する．�

�����インターネット経由の攻撃活動の変遷�

インターネットが一般家庭に普及した ����年以降，大

きく分けて�段階の攻撃手法に分類することができる���．�
����年初頭は，「均一的かつ広範囲にわたる単発被害」

と表現することができる．被害としては���サイトのペ

ージ書き換え等が相当する．当時はセキュリティ対策が

甘いサーバも多く，攻撃者は手動でも比較的容易に攻撃

を成功させることができた．ユーザのセキュリティ意識

も低かったことから，ウイルスが含まれた添付ファイル

によって感染が広まった．��������は愉快犯的なウイル

スであるが，世間に多く広まったことから，コンピュー

タウイルスへの意識を高める契機となった．�
また，当時の代表的なウイルスは，������や���������

が挙げられ，これらは無防備なシステムに感染し，ユー

ザの共有フォルダデータを消去するなど大きな被害をも

たらした．さらには，サイバー攻撃を組織的に行うこと

で情報を窃取し，それをビジネスとする流れも生まれた．�
���� 年にかけては，「均一的かつ広範囲にわたる連鎖

的被害」となる．攻撃者は攻撃を多様な手段で自動化し

てマルウェアを流布するとともに，ワームを���サイト

に仕込むことでユーザのシステムを攻撃し，以前よりも

広範囲かつ連鎖的に感染させることに成功した���．�
����年以降は「類似した局所的な被害」として，���

インジェクションによる���サイト攻撃や� �������������
による情報流出が挙げられる．また，フィッシングやス

パイウェア，さらにはボットなどが活発になった時期で

あった．�
そして，����年以降は「すべてが異なる局所的な被害」

として標的型攻撃が認知されるようになった．攻撃者は

不特定多数を対象にするのではなく，ある目的を持って

特定の対象を決めてより確実な攻撃を仕掛けるようにな

ったのである．このことは，以前よりもサーバの堅牢性

が増したことと無関係ではなかったと考えられる．サー

バのセキュリティ対策に比べ，クライアントについては

脆弱性が放置されていることが多く，標的型攻撃はその

穴を狙ったものであるといえる．そして，現在，標的型

攻撃は完全防御できない攻撃手法として各所で大きな被

害を出すに至っている．�

�����階層毎のセキュリティ対策�

セキュリティ対策を実施するにあたって，一般的には階

層毎に対策を行うこととなる．�
表� �にその例を示す．�
ネットワーク階層においては，ファイアウォールやフ

ィルタリングによる対策を実施することで，おおむねセ

キュリティは全体的に向上する．しかし，ネットワーク

の未知の脆弱性や，正常なプロコトル通信を悪用した被

害からは免れることはできない．それらは，ゼロデイ脅

威としてセキィリティ対策の大きなウィークポイントと

なっている．�
サーバおよびクライアントの階層ではウイルス対策ソ

フトやセキュリティアップデートにより，多くのセキュ

リティホールを塞ぐことが可能である．ただし，ネット

ワーク階層と同様に，ゼロデイ脅威となるソフトウェア

の未知の脆弱性やウイルスによるセキュリティの低下は

必至である．このことから，事前経験のない未知の脅威

に対してはやはり完全に無防備であるといってよい．�
パケットの振る舞いに着目して未知の亜種ウイルスに

対応する手法も研究されているが，まったくの未知のウ

イルスに対してはやはり効果を発揮しない���．亜種ウイ

ルスを予測するにはあらかじめベースとなる本体ウイル

スを解析しておく必要があるためである．�
最後に「人」の階層でのセキュリティ対策である．「人」

は機械と異なり，推測する能力においては極めて高いと

される．その特性を活かすのと併せて，個人への教育や

組織体制の見直しにより，ゼロデイ脅威に対して有効な

作用を発揮する．機械が行う解析ベースのセキュリティ

対策よりも柔軟に対応することが可能である．つまり，

未知の脅威に対しても，教育等により完全に無防備にな

ることなく，一定以上の効果を見込むことができるので

ある．�

�����「マスメール型」と「標的型」�

ウイスルメールには，コンピュータウイルスに感染し

たパソコンから更にウイルスメールを送ることで感染を

拡大する「マスメール型」と，特定の組織や個人からの

情報窃取を目的とした「標的型」に大別することができ

る���．�
「マスメール型」は愉快犯的なウイルスも含まれてお

り，その脅威は件数のみで判断できない．一方で，「標的

型」はその目的から明らかに悪意のある場合が多いと考

えられ，今日も重大なセキュリティインシデントを発生

させている．そのため，ウイルス届出件数が減少してい
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る現在においてもウイルスの脅威は決して減少していな

い．�
なお，ウイルス感染の届出件数は，���� 年の ������

件から右肩下がりで減少し，����年には ������件まで減

少している���．しかしながら，重大な情報漏えい事件は

むしろ増加しており���，ウイルスの危険性や脅威は件数

からはまったく判断できないことが分かる．あらゆる組

織が情報化した今，少数の攻撃が過去に例を見ないほど

の重大なインシデントを発生させており，脅威の総量は

むしろ増大しているといってよい．�

�����標的型攻撃メールの攻撃方法とその防

衛としての予防接種�

標的型攻撃メールの特徴は，前述のように「マスメー

ル型」とは異なり特定の組織や個人を狙っているという

ことである．メールを攻撃対象者に信用させ，添付ファ

イルを開かせることができれば前段階の攻撃は成功であ

る．次に，添付ファイルがシステムの脆弱性を突いてワ

ーム等を送り込むことができれば攻撃はほぼ成功したこ

とになる．攻撃者としては，まずは前段階の攻撃を成功

させなくてはならず，それには対象者を考慮した事前の

準備が必須となる．なお，メールヘッダやコードパター

ンの解析によりある程度の防衛は可能であるが完全に防

ぐことはできない������．ウイルス対策ソフトウェアの定

義ファイルに含まれないコードパターンは事前検知が不

可能であるが，悪質なコードとの類似性によりある程度

の対策は可能である．ただし，必要なメールが誤検知さ

れることもあるため，検知に用いるしきい値設定は一般

ユーザには難しい作業となる������．�
攻撃者はあらかじめ対象者についての何らかの情報を

収集していると考えられる����．例えば，対象者の業務

内容や人的ネットワーク等である．それらの情報から，

攻撃者は信用に足るメール文面を生成する．通知文等の

定型文を流用した，やや「マスメール型」的な標的型攻

撃メールも存在しているが，対象者像を想定してメール

を送り付ける点では，信用に足るメール文面となること

には違いはない����．その点はフィッシングメールと同

じ手法となるが����，より文面が巧妙である傾向がある

とされる．�
また，添付されるファイルは，���や����など日常

的に頻繁に利用するファイル形式であるため����，対象

者が脅威に感じにくいのも対策の難しさのひとつとなっ

ている����．メールクライアントのスパムフィルタは統

計的な手法を用いる場合については，その効果も限定的

なものとなる��������．�
�

�
表� � 階層毎のセキュリティ対策�

階層� 対応策� 効果／欠点�

ネットワーク�

� ネットワーク監視� ○：既知の脆弱性や不審な通信の検知�
×：未知の脆弱性や正常な通信での悪用�

� ネットワーク構成の最適化� ○：被害範囲の最小化�
� ファイアウォールの設定（�������双方の

通信制御）�
� プロキシや� ����メールフィルタリング�

○：正常でない通信先やプロトコルの悪用を阻止�
×：正常な通信先やプロトコルでの悪用は阻止

できない�
� 各種ログのモニタリング� ○：被害の早期発見�

サーバ�
� ���やサーバアプリケーションのセキュリ

ティ修正プログラム適用�
○：既知の脆弱性�
×：未知の脆弱性�

� 要塞化� ○：未知の脆弱性の被害低減�

クライアント���

� ���のセキュリティ修正プログラム適用�
� クライアントソフトウェア（���，���等）�

のセキュリティアップデート�
� セキュリティ設定による機能制限�

○：既知の脆弱性�
×：未知の脆弱性�

� アンチウイルスソフトウェア� ○：既知のウイルス�
×：未知のウイルス�

人�

� セキュリティ教育� ○：情報セキュリティリテラシーの向上�
△：全員には行き届かない�

� インシデントレスポンス体制の確立� ○：事故発生時の被害最小化�
△：全員には行き届かない�

� セキュリティ事故を想定した訓練�
○：体験型学習による免疫効果やエスカレーショ

ン体制が機能するか確認�
△：全員には行き届かない�

�

�

�

そこで，無防備に近い対象者を標的型攻撃メールから

防衛するには，「予防接種」としてあらかじめ擬似的に攻

撃を体験し，個人もしくは組織に「抗体」を生成するの

が肝要である����．潜在的対象者が，添付ファイルをむ

やみに開かいないことや，��やアプリケーションのア

ップデートを怠らないなどを習慣とすれば，脅威も自ず

と減少すると考えられ，ユーザの意識向上が最も効果的

であるとされる����．ただし，抗体の効果は長続きしな

いとも考えられ，定期的に予防接種を行い続ける必要が

ある．�

���模擬攻撃の予備実験�

本学職員への模擬標的型攻撃メールの送信を控え，著

者の受け持つ学生への標的型攻撃メールの予備実験を行

った例を報告する．単発のみの配信であるため，予防接

種としての効果は算定できないが，一斉送信における解

析方法および問題点を確認するために実施した．�

�����本学学生に対する標的型攻撃メールの

予備実験の実施�

一般教養科目および共通科目を履修している学生 ���
名（文系学部・��～��歳）に対して，標的型攻撃メール

を模したメールを，大学が提供した学生メールアドレス

宛てに一斉送信し，開封状況等を観察した．なお，講義

中には，昨今のセキュリティ事情として標的型攻撃メー

ルについて触れており，送信元ドメイン等の確認は怠ら

ないよう注意をしてある．�
メールの配信は，学外ドメインを持つホスティングサ

ーバの����とメール配信ソフトである� �����������������
�����を利用して一斉送信した．送信元のドメインは普段

教員から送られるものとは異なるようにした．危険なメ

ールを判別するためのヒントとするためである．�
メールの文面は図� ��のように記載し，期末テストに関

連する内容とした．文面冒頭には，メール配信ソフトの

文字列差し込み機能を利用して，学生（攻撃対象者）の

所属と氏名を入れた．テスト期間に近い時期だったため，

学生にとっては極めて関心の高い内容である．添付ファ

イルを解凍すると，期末テストに関する情報が得られる

との指示を記載している．�
添付ファイルは，��������実行ファイルをリネームし

て添付した．実行ファイルは，実行したことを記録する

ため既定のブラウザを起動して，プリセットされた���
の���サーバにアクセスする．記録内容は，通常の���
アクセスログおよび実行時に利用している �� 名やログ

インユーザ名等とした．ここで，添付した実行ファイル

をリネームした理由としては，本学学生が利用している�
������が� ������を受け付けないための措置である．�
実行ファイルを起動すると，図� ��のようにブラウザ画

面が表示される．教育的効果を狙って，一見恐怖心を煽

る画像を挿入している．文面としては，「送信元のドメイ

ンを確認せず，うかつに添付ファイルを開いてはいけま

せん」という趣旨である．�
メールの配信時間は平日午後�時とし，その後 ��時間

を添付ファイル開封調査時間帯とした．�
�

�
図� � 模擬標的型攻撃メールの文面�

�

�
図� � 模擬標的型攻撃メールの起動時に表示され

る���画面�

－102－ －103－



 原著論文

�

�

る現在においてもウイルスの脅威は決して減少していな

い．�
なお，ウイルス感染の届出件数は，���� 年の ������

件から右肩下がりで減少し，����年には ������件まで減

少している���．しかしながら，重大な情報漏えい事件は

むしろ増加しており���，ウイルスの危険性や脅威は件数

からはまったく判断できないことが分かる．あらゆる組

織が情報化した今，少数の攻撃が過去に例を見ないほど

の重大なインシデントを発生させており，脅威の総量は

むしろ増大しているといってよい．�

�����標的型攻撃メールの攻撃方法とその防

衛としての予防接種�

標的型攻撃メールの特徴は，前述のように「マスメー

ル型」とは異なり特定の組織や個人を狙っているという

ことである．メールを攻撃対象者に信用させ，添付ファ

イルを開かせることができれば前段階の攻撃は成功であ

る．次に，添付ファイルがシステムの脆弱性を突いてワ

ーム等を送り込むことができれば攻撃はほぼ成功したこ

とになる．攻撃者としては，まずは前段階の攻撃を成功

させなくてはならず，それには対象者を考慮した事前の

準備が必須となる．なお，メールヘッダやコードパター

ンの解析によりある程度の防衛は可能であるが完全に防

ぐことはできない������．ウイルス対策ソフトウェアの定

義ファイルに含まれないコードパターンは事前検知が不

可能であるが，悪質なコードとの類似性によりある程度

の対策は可能である．ただし，必要なメールが誤検知さ

れることもあるため，検知に用いるしきい値設定は一般

ユーザには難しい作業となる������．�
攻撃者はあらかじめ対象者についての何らかの情報を

収集していると考えられる����．例えば，対象者の業務

内容や人的ネットワーク等である．それらの情報から，

攻撃者は信用に足るメール文面を生成する．通知文等の

定型文を流用した，やや「マスメール型」的な標的型攻

撃メールも存在しているが，対象者像を想定してメール

を送り付ける点では，信用に足るメール文面となること

には違いはない����．その点はフィッシングメールと同

じ手法となるが����，より文面が巧妙である傾向がある

とされる．�
また，添付されるファイルは，���や����など日常

的に頻繁に利用するファイル形式であるため����，対象

者が脅威に感じにくいのも対策の難しさのひとつとなっ

ている����．メールクライアントのスパムフィルタは統

計的な手法を用いる場合については，その効果も限定的

なものとなる��������．�
�

�
表� � 階層毎のセキュリティ対策�

階層� 対応策� 効果／欠点�

ネットワーク�

� ネットワーク監視� ○：既知の脆弱性や不審な通信の検知�
×：未知の脆弱性や正常な通信での悪用�

� ネットワーク構成の最適化� ○：被害範囲の最小化�
� ファイアウォールの設定（�������双方の

通信制御）�
� プロキシや� ����メールフィルタリング�

○：正常でない通信先やプロトコルの悪用を阻止�
×：正常な通信先やプロトコルでの悪用は阻止

できない�
� 各種ログのモニタリング� ○：被害の早期発見�

サーバ�
� ���やサーバアプリケーションのセキュリ

ティ修正プログラム適用�
○：既知の脆弱性�
×：未知の脆弱性�

� 要塞化� ○：未知の脆弱性の被害低減�

クライアント���

� ���のセキュリティ修正プログラム適用�
� クライアントソフトウェア（���，���等）�

のセキュリティアップデート�
� セキュリティ設定による機能制限�

○：既知の脆弱性�
×：未知の脆弱性�

� アンチウイルスソフトウェア� ○：既知のウイルス�
×：未知のウイルス�

人�

� セキュリティ教育� ○：情報セキュリティリテラシーの向上�
△：全員には行き届かない�

� インシデントレスポンス体制の確立� ○：事故発生時の被害最小化�
△：全員には行き届かない�

� セキュリティ事故を想定した訓練�
○：体験型学習による免疫効果やエスカレーショ

ン体制が機能するか確認�
△：全員には行き届かない�

�

�

�

そこで，無防備に近い対象者を標的型攻撃メールから

防衛するには，「予防接種」としてあらかじめ擬似的に攻

撃を体験し，個人もしくは組織に「抗体」を生成するの

が肝要である����．潜在的対象者が，添付ファイルをむ

やみに開かいないことや，��やアプリケーションのア

ップデートを怠らないなどを習慣とすれば，脅威も自ず

と減少すると考えられ，ユーザの意識向上が最も効果的

であるとされる����．ただし，抗体の効果は長続きしな

いとも考えられ，定期的に予防接種を行い続ける必要が

ある．�

���模擬攻撃の予備実験�

本学職員への模擬標的型攻撃メールの送信を控え，著

者の受け持つ学生への標的型攻撃メールの予備実験を行

った例を報告する．単発のみの配信であるため，予防接

種としての効果は算定できないが，一斉送信における解

析方法および問題点を確認するために実施した．�

�����本学学生に対する標的型攻撃メールの

予備実験の実施�

一般教養科目および共通科目を履修している学生 ���
名（文系学部・��～��歳）に対して，標的型攻撃メール

を模したメールを，大学が提供した学生メールアドレス

宛てに一斉送信し，開封状況等を観察した．なお，講義

中には，昨今のセキュリティ事情として標的型攻撃メー

ルについて触れており，送信元ドメイン等の確認は怠ら

ないよう注意をしてある．�
メールの配信は，学外ドメインを持つホスティングサ

ーバの����とメール配信ソフトである� �����������������
�����を利用して一斉送信した．送信元のドメインは普段

教員から送られるものとは異なるようにした．危険なメ

ールを判別するためのヒントとするためである．�
メールの文面は図� ��のように記載し，期末テストに関

連する内容とした．文面冒頭には，メール配信ソフトの

文字列差し込み機能を利用して，学生（攻撃対象者）の

所属と氏名を入れた．テスト期間に近い時期だったため，

学生にとっては極めて関心の高い内容である．添付ファ

イルを解凍すると，期末テストに関する情報が得られる

との指示を記載している．�
添付ファイルは，��������実行ファイルをリネームし

て添付した．実行ファイルは，実行したことを記録する

ため既定のブラウザを起動して，プリセットされた���
の���サーバにアクセスする．記録内容は，通常の���
アクセスログおよび実行時に利用している �� 名やログ

インユーザ名等とした．ここで，添付した実行ファイル

をリネームした理由としては，本学学生が利用している�
������が� ������を受け付けないための措置である．�
実行ファイルを起動すると，図� ��のようにブラウザ画

面が表示される．教育的効果を狙って，一見恐怖心を煽

る画像を挿入している．文面としては，「送信元のドメイ

ンを確認せず，うかつに添付ファイルを開いてはいけま

せん」という趣旨である．�
メールの配信時間は平日午後�時とし，その後 ��時間

を添付ファイル開封調査時間帯とした．�
�

�
図� � 模擬標的型攻撃メールの文面�

�

�
図� � 模擬標的型攻撃メールの起動時に表示され

る���画面�

－102－ －103－



学術情報処理研究 No.16

�

�

�����予備実験の結果と考察�

予備実験の結果，開封者は ���名中 ��名であり，開封

率 ���となった．当初 ���を超えるものと想定していた

が大きく下回ることとなった．�
しかし，後日の聞き取り調査の結果，未開封者の中に

は，そもそも大学が提供しているメールを利用していな

い者がいることが判明した．また，開封調査時間帯の ��
時間では，アルバイト等でメールを確認できなかったケ

ースがあったことも分かった．学生の生活リズムは，各

人で時間的に大きな振れ幅があるため，それらを考慮し

た集計が必要だったと思われる．�
ただし，開封調査時間帯を多く取ると二重開封をカウ

ントしてしまう可能性が高まる．そのため，職員に対す

る予防接種においては，二重カウントを技術的に防ぐ仕

組みが必要であることが分かった．さらに，実行ファイ

ルをリネームできなかった学生もおり，潜在的な開封者

も確認できたため，より簡単に開封者をカウントできる

仕組みも必要であった．�
なお，被験者の学生の感想としては，おおむね次のよ

うなものであった．多数の同様の意見があったもののみ

列挙する．�
�

� 授業では標的型攻撃メールのことは聞いていたが，

まさか自分に来るとは思わなかった．�
� 焦って開いてしまった．�
� 送信元ドメインなど気に留めなかった．�
� 実際に攻撃を受けてみて，防衛がたいへん難しいこ

とが分かった．�
�
特に，最後に記載した感想は，標的型攻撃メールの予

防接種を実施する前提として極めて有用だと考えられる．�
以上の予備実験による反省点を踏まえ，職員に対する

予防接種を実施した．�

���標的型攻撃メールの予防接種�

本学職員に対する標的型攻撃メールの予防接種は，株

式会社ラック� �����の協力を仰ぎ，予備実験で得られた

反省点を改善した上で実施した．また，事前に学内上位

組織による承認を得た．�

�����予防接種の実施概要�

予防接種の実施概要を表� ��に示す．定時出勤前の ����
を目途に，事前に決定したメールアカウントへ予防接種

となる添付ファイル付きメールを配信する．その後，同

日夕方には開封者データの集計を打ち切る．同じフロー

で � 週間の時間を置いて実施する．� 回行う理由として

は，初回からの予防接種効果を確認するためである．�
なお，対象は ���名であるが，一部は共用アドレス化

しているため，同一メールを複数人が閲覧する可能性が

ある．後述する���ビーコンの仕様により開封者数を二

重カウントすることはない．しかし，共用する誰かが開

封するとカウントされてしまう．�
予防接種後は，全職員向けにセキュリティ講習を実施

し標的型攻撃メールについてはもちろんのこと，近年の

セキュリティ事故などについての知識を新たにしてもら

うこととした．�
�

表� � 予防接種の概要�
項目� 内容�

対象�
本学事務系職員 ���名（常勤・契約職員・パ

ート職員）�ただし，メールアカウントは複

数職員で共用している場合がある．�

目的�

擬似的な標的型メール攻撃を実施して組織

としての開封率などの指標を調べる．また，

これを体験することで各個人に耐性をつけ，

その結果として組織の耐性を向上させる�

方法�

添付ファイルには，マルウェアの代わりに�
���� 文書に ����ビーコンを仕込んだ擬似

攻撃メールを配信し，����ビーコンのログ

から添付ファイルの開封状況を計測する．�

分析�

����ビーコンから得られた基礎データから

以下の解析結果を得る．�
開封者数／開封日時／開封率／非開封率／

時系列の開封状況／対象者の属性�等�

実施日時�

・第 �回メール配信� ����年 �月 �日� �����
模擬訓練であることを通知�同日� ������

・第 �回メール配信� ����年 �月 ��日� �����
模擬訓練であることを通知�同日� ������

�����模擬攻撃メールの文面�

メールの文面は，対象者に攻撃であることを感じさせ

ないことが重要である．今回は，表� ��および�表� ��に示

すように，社会情勢や情報セキュリティ事情に合わせた

内容とした．�
送信元のドメインは，本学職員にとっては初見であり，

これまでの情報セキュリティ講習の経験のある者であれ

ば当然注意するはずの情報である．メールクライアント

は職員で統一したものを利用しており，送信元ドメイン

の確認は容易なインターフェースとなっている．�
標的型攻撃メールを判別するには，以下について意識

しておく必要がある．�

�

�

� 差出人の名前やアドレスが，見慣れないものである．�
� 組織内の話題なのに，外部のメールアドレスから届

いている．�
� 添付ファイルを開くよう不自然に誘導している．�
� 急がせて，メールの内容を吟味させまいとしている．�
� 差出人の署名や名乗りが無いか曖昧である．�
� 架空の差出人の名前や組織名を名乗っている．�
�

表� �� 第 �回メール配信の文面�
�������� 事業継続計画の定期見直し�
����� 危機管理・災害対策本部� �����������������������

��������

一斉メール：危機管理・災害対策本部です．�
�
�����年 ��月 ���日に発生した東北地方太平洋沖

地震では，計画停電や公共交通機関の大幅な乱

れにより出勤が困難な状況となりました．�
つきましては，災害発生時の緊急対応方法につ

いて事業継続計画の見直しを行うこととしまし

たので，添付ファイルの指示に従って現状の調

査にご協力をお願いします．�
現状調査の項目には，各自の通勤経路�災害時の

帰宅経路含む��の項目もありますので，全員の回

答が必要です．�
よろしくお願いします．�
�
一斉メール：危機管理・災害対策本部�

������� 事業継続計画現状確認シート �������
�

表� �� 第 �回メール配信の文面�
�������� 至急：� ����に関する注意喚起�
����� 情報化推進本部� �����������������������

��������

各位�
�
最近，����ファイルを送りつけることで，ソフ

トの未発見のセキュリティホールを突いて侵入

を試みる事例が激増しています．�
多くの場合は適切な設定をしておくことで危険

を回避できるものですので，添付の確認手順に

したがってお手元の� ���の設定を至急点検し，

より安全な設定にしていただきますようにお願

いします．�
�
情報化推進本部�

������� 点検手順������

��������ビーコンによるロガー�

予備実験では，実行ファイルにより開封者データをロ

ガーしたが，予防接種においては���ビーコン� �����を
����ファイルに埋め込んだ．さらに，各添付ファイルに

は特定の �� を仕込むことで個人の特定を確実にした．

���ビーコンを仕込むことで����ファイルの挙動が変

わることはなく，職員（対象者）にとっては通常の文書

を読むのと何ら変わることはない．�

ところで，職員が利用する �� にはセキュリティ対策

ソフトが導入されており，通信の常時監視により不正な

トラフィックはブロックする仕様である．���ビーコン

の通信もブロック対象になる可能性もあったが，本学の

使っているセキュリティ対策ソフトでは反応しなかった．�
参考として図� �に���ビーコンを仕込んだ����ファ

イルを����したキャプチャを示す．四角で囲った部分

から分かるように，ファイルを開くと特定の ��� にア

クセスするようになっている．�
�

�
図� �� ���ビーコンを含んだ����ファイル�

�����訓練であることの周知�

予防接種は業務中に実施するため，それによって業務

を混乱させてはならない．すみやかに模擬訓練であるこ

とを知らせるために，添付ファイルには�図� ��のように

「標的型偽装メールの実施ついて」として，模擬訓練で

あることを学内承認済みであることと共に明記した．こ

の通知を行わないと，情報担当部署に大量の問い合わせ

が寄せられたり，苦情や思わぬトラブルが発生する可能

性がある．�
�

�

図� �� 訓練であったことを明示�

���結果と考察�

予防接種当日，大きな混乱は無かったものの，職員の

中には不審メールに気づき，開封の可否を情報担当部署
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し標的型攻撃メールについてはもちろんのこと，近年の

セキュリティ事故などについての知識を新たにしてもら

うこととした．�
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数職員で共用している場合がある．�

目的�

擬似的な標的型メール攻撃を実施して組織

としての開封率などの指標を調べる．また，

これを体験することで各個人に耐性をつけ，

その結果として組織の耐性を向上させる�

方法�

添付ファイルには，マルウェアの代わりに�
���� 文書に ����ビーコンを仕込んだ擬似

攻撃メールを配信し，����ビーコンのログ

から添付ファイルの開封状況を計測する．�
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����ビーコンから得られた基礎データから

以下の解析結果を得る．�
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時系列の開封状況／対象者の属性�等�
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メールの文面は，対象者に攻撃であることを感じさせ

ないことが重要である．今回は，表� ��および�表� ��に示

すように，社会情勢や情報セキュリティ事情に合わせた

内容とした．�
送信元のドメインは，本学職員にとっては初見であり，

これまでの情報セキュリティ講習の経験のある者であれ

ば当然注意するはずの情報である．メールクライアント

は職員で統一したものを利用しており，送信元ドメイン

の確認は容易なインターフェースとなっている．�
標的型攻撃メールを判別するには，以下について意識

しておく必要がある．�

�

�

� 差出人の名前やアドレスが，見慣れないものである．�
� 組織内の話題なのに，外部のメールアドレスから届

いている．�
� 添付ファイルを開くよう不自然に誘導している．�
� 急がせて，メールの内容を吟味させまいとしている．�
� 差出人の署名や名乗りが無いか曖昧である．�
� 架空の差出人の名前や組織名を名乗っている．�
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一斉メール：危機管理・災害対策本部です．�
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�����年 ��月 ���日に発生した東北地方太平洋沖

地震では，計画停電や公共交通機関の大幅な乱

れにより出勤が困難な状況となりました．�
つきましては，災害発生時の緊急対応方法につ

いて事業継続計画の見直しを行うこととしまし

たので，添付ファイルの指示に従って現状の調

査にご協力をお願いします．�
現状調査の項目には，各自の通勤経路�災害時の

帰宅経路含む��の項目もありますので，全員の回

答が必要です．�
よろしくお願いします．�
�
一斉メール：危機管理・災害対策本部�

������� 事業継続計画現状確認シート �������
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表� �� 第 �回メール配信の文面�
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����� 情報化推進本部� �����������������������

��������

各位�
�
最近，����ファイルを送りつけることで，ソフ

トの未発見のセキュリティホールを突いて侵入

を試みる事例が激増しています．�
多くの場合は適切な設定をしておくことで危険

を回避できるものですので，添付の確認手順に

したがってお手元の� ���の設定を至急点検し，

より安全な設定にしていただきますようにお願

いします．�
�
情報化推進本部�

������� 点検手順������

��������ビーコンによるロガー�

予備実験では，実行ファイルにより開封者データをロ

ガーしたが，予防接種においては���ビーコン� �����を
����ファイルに埋め込んだ．さらに，各添付ファイルに

は特定の �� を仕込むことで個人の特定を確実にした．

���ビーコンを仕込むことで����ファイルの挙動が変

わることはなく，職員（対象者）にとっては通常の文書

を読むのと何ら変わることはない．�

ところで，職員が利用する �� にはセキュリティ対策

ソフトが導入されており，通信の常時監視により不正な

トラフィックはブロックする仕様である．���ビーコン

の通信もブロック対象になる可能性もあったが，本学の

使っているセキュリティ対策ソフトでは反応しなかった．�
参考として図� �に���ビーコンを仕込んだ����ファ

イルを����したキャプチャを示す．四角で囲った部分

から分かるように，ファイルを開くと特定の ��� にア

クセスするようになっている．�
�

�
図� �� ���ビーコンを含んだ����ファイル�

�����訓練であることの周知�

予防接種は業務中に実施するため，それによって業務

を混乱させてはならない．すみやかに模擬訓練であるこ

とを知らせるために，添付ファイルには�図� ��のように

「標的型偽装メールの実施ついて」として，模擬訓練で

あることを学内承認済みであることと共に明記した．こ

の通知を行わないと，情報担当部署に大量の問い合わせ

が寄せられたり，苦情や思わぬトラブルが発生する可能

性がある．�
�
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図� �� 訓練であったことを明示�

���結果と考察�

予防接種当日，大きな混乱は無かったものの，職員の
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�

�

に問い合わせるケースが �件ほどあった．また，部署に

よっては先に開封してしまった者が他者に開封を留まら

せるなどのケースもあった．�

�����時系列の開封率�

図� ��に時系列の開封状況を示す．本学の開封状況を比

較するため，他組織平均のデータを����より引用した．

他組織については，表� �における他組織��～� ��であり，

いずれも同様の標的型攻撃メール予防接種を実施した日

本国内の一般企業である．�
図中において，本学の開封率は�◆�で示し，他組織平

均は�○�で示している．開封者数比（縦軸）は，擬似攻

撃メール配信時刻から ���分刻みでその ���分間の内に

開封した被験者が全開封者に占める比率を示している．

経過時間（横軸）は，擬似攻撃メール配信時刻から ��時
間刻みでの経過時間を示している．�
他組織平均では全開封者のうちの半数が開封するまで

に，擬似攻撃メール配信後およそ ���分間しかかかって

いないことがわかる．今回の配信は �����に行っており，

平均累積開封者数比の傾向より緩やかな経過をたどるも

のの，��時間経過した時点で今回の開封者のうちの ��割
程度がすでに開封している．一般的にも，メールを受信

した直後に多くの開封者が開封しているという傾向があ

り，標的型メール攻撃への対策として人間が介在して情

報集約するような仕組みでは間に合わない可能性が高い

と考えられる．�
やはり，スパム対策などの入口対策・� ���やソフトウ

ェアのアップデートなどのデスクトップでの対策・���
（��������������������：情報漏えい防止策）�などの出口

対策を組み合わせて実施する必要があるといえる．�

�����各開封パターンによる開封率�

開封率は各開封パターンで集計した．各パターンとは，

第 �回および第 �回の開封者，両方の回の開封者，第 �
回もしくは第 �回のみの開封者，非開封者である．表� ��
では全被験者を対象にこれら各パターンの開封率を他組

織平均の情報と併せて示している．�
表� ��は，予防接種実施後に行ったアンケート（表� ��お

よび�表� ��参照）の回答者のみを対象に集計した結果で

ある．なお，アンケート回答者数は ���名中 ��名であっ

た．�
今回の予防接種では ��回目は �����，��回目は �����

の開封率であり，他組織平均と比較して高い傾向にあっ

た．特に，��回目 ��回目とも開封した被験者の割合が全

体の ��割近くであり，他組織平均と比較して高い値であ

るといえる．�

今回の予防接種は初めてだったため，標的型攻撃メー

ルへの耐性が低い被験者が多い可能性があり，継続した

注意喚起や教育訓練の実施など対人間向けの教育を充実

させることで組織の意識レベルのさらなる向上を図る必

要がある．�
また，攻撃が実際に行われた場合，それが届いたこと

を規程に従って報告させ，それを集約して警告を出すよ

うな対応策では時間的に間に合わない．�
さらに，対象者からのアンケートでも業務関係のメー

ルは違和感を覚えても開封する傾向が判明しており，被

害を最小限にとどめるためには人的対策と組み合わせて

スパム対策などの入口対策といった多層防御の考え方に

よる防御態勢を整えることが求められる．�

�����被験者属性と開封率�

表� ��に本学の被験者アンケート結果について，その選

択肢毎に各回配信の開封者数・非開封者数を集計した結

果を示す．どのグループの開封率が高いといった，有意

な差や傾向は認められなかった．�
他組織では，メール習熟度・平日 �日当たりのメール

数・� 時間当たりの処理メール通数・予防接種経験の有

無・業務関連度�等で強い相関関係を示した例もある．し

かしながら，本学ではこれらの属性については強い相関

は認められなかった．�
年齢層についてはやや有意な結果が出ており，全年齢

層の中で ��代の開封率が低いことが分かる．この年代は

��と業務に熟練した人材が多く，セキュリティに関する

知識も十分であった可能性がある．��代については，勤

続期間の短いパートタイム職員が含まれるため，��や業

務に関して未熟である場合が考えられる．高齢の職員に

ついては，情報セキュリティについて知識はもとより，

�� 全般に関するリテラシーの意識に乏しい可能性が極

めて高い����．�

�����被験者の感想�

表� ��にアンケートの回答から得られた被験者の感想

の一部を挙げる．職員に対しては，標的型攻撃メールの

危険性について，日常的にポスターや講習等で周知して

いた．そのため，その存在自体は知っていたものの，実

際の攻撃には無力であったとの感想が散見された．�
�
�

�

�
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に問い合わせるケースが �件ほどあった．また，部署に
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�
表� � 被験者（職員）属性と開封率�

設問��� 選択肢�
第 �回配信�

�
第 �回配信�

開封� 非開封� 開封率� 開封� 非開封� 開封率�

性別� ���
男性� �� ��� ����

�
�� ��� ����

女性� �� �� ���� �� �� ����

年齢層� ���

���歳未満� �� �� ���

�

�� �� ���

���歳代� �� �� ���� �� �� ����

���歳代� �� �� ���� �� �� ����

���歳代� �� �� ���� �� �� ����

���歳代� �� �� ���� �� �� ����

���歳以上� �� �� ����� �� �� ���

職務� ���

役員� �� �� ���

�

�� �� ���

管理職� �� �� ���� �� �� ����

サービス・� ��� �� �� ��� �� �� ���

事務職� ��� ��� ���� �� ��� ����

その他技術者� �� �� ���� �� �� ����

メール処理の�
習熟度� ���

非常に熟練� �� �� ���

�

�� �� ���
熟練している方� �� �� ���� �� �� ���
平均的� ��� ��� ���� �� ��� ����
あまり熟練していない� �� �� ���� �� �� ����
ほとんどできない� �� �� ��� �� �� ���

メール数� ���

���通��日未満� ��� �� ����

�

�� ��� ����

���以上 ����未満� �� �� ���� �� �� ����

����以上 ����未満� �� �� ��� �� �� ���

����以上� �� �� ��� �� �� ���

メールの�
処理時間� �����

�時間��日未満� �� �� ����

�

�� �� ����

�以上 ��未満� �� �� ���� �� �� ����

�以上� �� �� ���� �� �� ����

�時間当たりの�
メール処理数� �����

���通�時未満� ��� ��� ����

�

�� ��� ����

���以上 ����未満� �� �� ���� �� �� ����

����以上 ����未満� �� �� ��� �� �� ���

����以上� �� �� ��� �� �� ���

予防接種経験� ���
経験済� �� �� ���

�
�� �� ���

未経験� ��� ��� ���� ��� ��� ����

業務関連度� ���

非常に強い関連� �� �� ����

�

�� �� ����
どちらかと言えば関連� �� �� ���� �� �� ����
わずかに関連� �� �� ���� �� �� ����
無関係� �� �� ��� �� �� ���

���各設問の� ��数字��は�表� ��の設問� ����に相当する�
� �

�

�

表� � 被験者アンケートの設問例�
���� 感 想�
�� あなたの性別を選択してください．�
�� あなたの年齢層を教えてください．�
�� あなたの職務は以下のどれに最も近いですか？�

�� 業務上の連絡を電子メールで送受する場合を想定すると，あなたは電子メールの取り扱いにどの程度熟練

していますか？�
�� あなたは業務上のメールを送受信合わせて何通程度取り扱いますか？�
�� あなたは業務上のメールをどの程度の時間をかけて処理していますか？�
�� あなたは過去に� ���セキュリティ予防接種を経験しましたか？�
�� あなたは今年度の第 �回配信の擬似攻撃メールにどのように対応しましたか？�
�� 第 �回配信の擬似攻撃メールの本文や表題は，あなたの担当業務とどの程度関連していましたか？�

��� あなたは今年度の第２回配信の擬似攻撃メールにどのように対応しましたか？�

��� 第２回配信の擬似攻撃メールの本文や表題は，あなたの担当業務とどの程度関連していましたか？�
��� 予防接種について，ご感想・ご意見などを自由にご記述ください．�

�
表� � 被験者の感想�

���� 感 想���

��
添付ファイル以外にも偽装リンク先等を掲載し，部署ごとに違うリンク先が掲載されたメールを送り何回，

アクセスがあったか集計するとより，客観的なデータが取れて良いのではないか．�個人情報等を流失しな

いためにも定期的に� ���セキュリティ予防接種があると職員の意識も高まり良いのではと感じました．�

�� ドッキリみたいで面白かったです．二回目は予防接種だと気づきましたが，ついつい添付ファイルの内容

を見てしまいました．�

�� 擬似攻撃メール配信から数時間後に，システム管理者から訓練を実施した旨がメールで報告されたが，当

該メール・添付ファイルにも不審な要素があり，電話による確認作業を要するなど，混乱が続いた．�

�� メールアドレスまで慎重に見るようになったので良かったと思う．�

�� 特にまだ入ったばかりで，上記の部分について把握しておりませんので今後，見解を深めていければと存

じます．�

�� 今回の訓練の経験を踏まえ，少しは送信相手を確認するようになった．�

��

送付されてきたメールアドレスをもう少し注意していれば，ひょっとしたら回避できていたかもしれませ

ん．�回目は，その教訓が生きていたと思います．自分は，絶対大丈夫だと思っていましたから，少しショ

ックでした．もう少し，メールそのものを疑って，注意深く確認するべきであると思い知らされました．

どうもありがとうございました．�

�� 送信者を学外者の知られていない人物の名前にして試してみてはいかが？�

�� �回目の偽装メールの添付を開いて，失敗した！と思ったのですが，��回目も同様にひっかかってしまいま

した．今後はメールを開くときに，注意深くしなければいけないと思いました．�

��� メールに対する意識が変わりました．時々，訓練し意識しながらメールを使うようになる良い機会と思い

ます．�

���
不正メールへの対応について，各人の意識向上がはかれるので，重要なイベントだと思います．ですが，

騙すことが目的ではないので，メールの内容が本務に限りなく近いと，狼少年のたとえのような状況とな

る場合もあるので，注意が必要とは思います．�

���
擬似攻撃メールの訓練とのことだったので送信者名を確認してから添付も開いたが，通常は開かないと思

われる．しかし，送信者名を騙られた場合はアウトだったと思うので反省すると当時に，その場合の見分

け方等，予防策を教えてほしいと感じた．�
���各感想は�表� ��の設問� ��������������から採取した�
�
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���おわりに�

今後，大学においても標的型攻撃メールを懸念する事

態になりかねない．大量の学生に関する個人情報を擁し

ているため情報漏えいのリスクは計り知れない．また，

悪意のある者が自己の成績証明を書き換えることさえも

考えられる．いずれのセキュリティインシデントも大学

が長い時間を掛けて築き上げてきたブランドを貶める極

めて深刻な事態である．われわれは，そのような事態を

防がなければならい．�
しかしながら，標的型攻撃メールは統一的に防衛する

ことは不可能である．また，唯一の対策である予防接種

の効果は，時間が経るにつれ限定的な効果しか発揮しな

い．大学組織は職員の出入りも少なくないため，年に複

数回の実施は不可避であろう．�
標的型攻撃メールは，情報部門と現場の職員との協働

無くして防ぐことはできない．今後，すべて教職員に対

して，情報セキュリティ全般の意識向上対策を行いつつ，

絶対に漏えいしてはならない情報は ��� 経由でアクセ

スできないなどの対策を取る必要もある．さらには，学

生に対する情報セキュリティ教育も必要であると考える．�
�
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大学 1年生の情報活用能力と ICT機器やメディアの利用状況調査
A Questionnaire Study of ICT Ability and Media Literacy of 2012

Freshmen

辰己 丈夫 ∗,江木 啓訓 ∗,瀬川 大勝 ∗
TATSUMI Takeo∗, EGI Hironori∗, SEGAWA Hirokatsu∗
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東京農工大学総合情報メディアセンター ∗
Information Media Center, Tokyo University of Agriculture and Technology∗

概要

東京農工大学（以下、本学と記す）では、今年、ほぼすべての 1年生を対象として、情報活用能
力の身に付け方やその程度、および、日常の ICT機器やメディアについてアンケート調査を行なっ
た。その結果、高校の情報科の履修の実態は指導要領から離れている部分があり、大学生に必要と思
われる情報活用能力とも異なることがわかった。特に、自分が持つ ICT機器の設定や、メディアリ
テラシー、統計に関する能力に不足があることがわかった。今後、情報系センターがこのような方
法で調査を行なう場合には、本アンケートのような項目を含むことで、今後の整備の資料にするこ
とが望ましい。

Abstract
Information Media center of Tokyo University of Agriculture and Technology take place ”university information

seminars for freshmen” in every April(the first month of fiscal year). In the seminar of this year, using a questionnaire
to all freshmen, the authors evaluated the way of learning in their high school age, the degree of acquisition of the
skills of ICT devices and the level of media literacy.

As a result, it was found that their ability did not cover the goals of the educational subject ”Information
Studies” of Japanese National Curriculum guideline for high school. Their ability, also, was insufficient to the
ability of utilization of ICT devices which is needed in university student daily life. They had a lack of the ability
of setting up own PC, and they did not know the term of ”media literacy” and they did not learn the statistics.

キーワード

情報リテラシー、高校情報科、アンケート調査
Keywords

Information literacy, “Information Studies” in Japanese high schools, A Questionnaire Study

1 はじめに
1.1 情報環境の変化

インターネットを始めとする情報環境は新しい技術・
インフラの発達により、日進月歩の勢いで変化を続けて

いる。同様に、学校における情報環境も変化を続けて
いる。近年は、一部の大学では端末室から PCを撤去し
てネットワークと電源のみを提供し、学生の PC必携化
を行なったり、いくつかの大学ではシンクライアント・
ディスクレスクライアントを利用した PC教室整備 [1]
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大学 1年生の情報活用能力と ICT機器やメディアの利用状況調査
A Questionnaire Study of ICT Ability and Media Literacy of 2012

Freshmen
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概要

東京農工大学（以下、本学と記す）では、今年、ほぼすべての 1年生を対象として、情報活用能
力の身に付け方やその程度、および、日常の ICT機器やメディアについてアンケート調査を行なっ
た。その結果、高校の情報科の履修の実態は指導要領から離れている部分があり、大学生に必要と思
われる情報活用能力とも異なることがわかった。特に、自分が持つ ICT機器の設定や、メディアリ
テラシー、統計に関する能力に不足があることがわかった。今後、情報系センターがこのような方
法で調査を行なう場合には、本アンケートのような項目を含むことで、今後の整備の資料にするこ
とが望ましい。

Abstract
Information Media center of Tokyo University of Agriculture and Technology take place ”university information

seminars for freshmen” in every April(the first month of fiscal year). In the seminar of this year, using a questionnaire
to all freshmen, the authors evaluated the way of learning in their high school age, the degree of acquisition of the
skills of ICT devices and the level of media literacy.

As a result, it was found that their ability did not cover the goals of the educational subject ”Information
Studies” of Japanese National Curriculum guideline for high school. Their ability, also, was insufficient to the
ability of utilization of ICT devices which is needed in university student daily life. They had a lack of the ability
of setting up own PC, and they did not know the term of ”media literacy” and they did not learn the statistics.

キーワード

情報リテラシー、高校情報科、アンケート調査
Keywords

Information literacy, “Information Studies” in Japanese high schools, A Questionnaire Study

1 はじめに
1.1 情報環境の変化

インターネットを始めとする情報環境は新しい技術・
インフラの発達により、日進月歩の勢いで変化を続けて

いる。同様に、学校における情報環境も変化を続けて
いる。近年は、一部の大学では端末室から PCを撤去し
てネットワークと電源のみを提供し、学生の PC必携化
を行なったり、いくつかの大学ではシンクライアント・
ディスクレスクライアントを利用した PC教室整備 [1]
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や、メールシステムなどを中心にクラウドの利用 [2]も
進んでいる。キャンパス内の情報環境についても、現在
は、一般ユーザ（学生）向けには、無線 LAN環境も整
備されるようになった。
一方で、次節で述べるように、高校の学習指導要領で

は必履修教科「情報」の設置が行なわた。その結果、現
在の我が国の大学に入学する学生のほとんどは、高校生
のときに「情報科」を学んでいることになっている。

1.2 高校情報科の状況と実情

高校で 2003年から実施された学習指導要領 [3, 4]で
は「情報」が必履修教科となり、

• 情報活用の実践力
• 情報の科学的な理解
• 情報社会へ参画する態度

の 3つを学ぶこととなっている。2006年以降は、これら
の教科・科目（主に普通教科「情報」の科目「情報A」）
を履修した学生が大学に入学している。
だが、以下に見るように、現実に実施されている高校

情報科の授業や一般情報教育の多くは、オフィスソフト
の利用方法が中心のものが多い。

• 2006年の大学 1年生を対象とした望月ら [5]の調
査や、CEC(一般財団法人 コンピュータ教育推進
センター)が 2008年度に高校教員に実施した調査
[6]では、現実の高校情報科の教育内容には偏りが
みられていることが明らかとなった。具体的には、
オフィスソフトの使用方法や、情報倫理（情報モラ
ル）の学習に重点が置かれていた。

• 2006年の大学 1年生を対象とした青木ら [7]の調
査では、情報科を履修して大学に入学した者の「情
報に関する基礎学力」が、そうでない者よりも有
意に差があることがわかった。

• 澤田 [8]は、高校の現場の状況と、大学の情報科の
教員が持つ期待度の差が、大学の情報教育に与え
た影響の問題点を指摘した。

• 辰己らが 2011年に行なったインタビュー調査 [9]
でも、大学 1年生の学生が学んできたはずの高校
「情報」は、履修状況に不足（未履修状態）があり、
また、内容には「情報倫理」関連項目が多いのに対
して、プログラミング関連はほとんど学ばれてい
ないなどの偏りがみられた。

• 2011年に実施された東京農工大学生協の調査 [10]
では、大学生協パソコン講習会に参加した大学生
の「自分のパソコンを使用する情報活用能力」は、
講習受講前ではほとんど達成できてないことが示
された。

1.3 大学の一般情報教育の状況

現在は、多くの大学で大学 1年生の一般教育・教養教
育として行なわれる情報教育（本稿ではこれを「一般情
報教育」と呼ぶ）を実施しており、大学生に必要な情報
活用能力を育成するために一般情報教育が行なわれて
おり、次の状況が見られる。

• 大学全体で内容を統一して必修としている大学 [11,
12]もあれば、全学共通のセンターが実施している
大学 [13]もあり、本学のように全学科が独自で実
施する体制を構築している例もある。

• 情報倫理や情報セキュリティに関する能力につい
ては、例えば国立大学情報教育センター協議会タ
スクフォースで作成された「情報倫理ビデオ小品
集」[14]などを利用して、「PC教室や大学のネッ
トワークの利用スキル」や「個人としての情報機
器やサイト利用方法」を学ぶことができる。なお、
このビデオ教材の対象となったすべての分野で、理
解度の有意な向上が確認されている [15]。

• 「レポート作成能力」に必要な教育内容の多くは
オフィスソフトの使用方法として教えられている
ことが多い。統計的な部分にも重点を置いている
例 [16]もあるが、一部に留まっている。一方、情
報科学や情報技術の基本となる理論や仕組み、情
報社会の構成、情報倫理などの「情報学」を学ぶ例
もある [17]。特に、情報フルーエンシー [18]など
で提案されているように、学校卒業後、激しく変
化をしていく情報技術に自学自習で追い付き、対
応するために、在学時に情報科学を学ぶことが求
められている。

• パソコンの設定などの「自分の機器」の設定は、大
学生協などの活動に委ねられている例が多く見ら
れる [19] 1。

1.4 現在の大学生に求められる情報活用能力

一方で、現在、大学生が大学の PC教室を利用する
際には、さまざま能力が求められ、学習も必要となって
いる。

(1) レポート作成などにおいては、統計的データ処理
や文献検索・文献データ管理などのさまざまな能
力が必要とされる [16]。

(2) 適切な利用権限の設定や、適正な利用のために、ア
カウントやパスワードの管理、大学における著作権
や個人情報の取り扱いなどを知る必要がある [20]。

1“無料セットアップ講習会” という言葉で Web 検索を行なう
と、例えば、三重大学生協の「生協オリジナルパソコン＆講習会」
(http://www.mucoop.jp/fresh/pc/pc.html)のように、多くの大
学生協がパソコンセットアップ講習会を行なっていることがわかる。

(3) 大学のような不特定多数の利用者がネットワーク
に接続をする状況では、OSやアンチウイルスの設
定・更新、セキュリティの観点から利用にさまざま
な制約が課せられている。例えば、本学ではOSと
アンチウイルスの更新義務化、プロキシの設定な
どが、ネットワークを利用する際の必要な技能と
して位置付けられ、ソフトウェアのインストール
とソフトウェアライセンス、その他の著作物の著
作権や P2Pについても知る必要がある [21]。

(4) 大学生個人としての生活においては、さまざまな
サイトの閲覧や、デジタルカメラなどの機器操作、
メディアリテラシーなどが求められている [22]。

1.5 2006年～2011年の調査等からわかる問
題点

本論では、これまでに 1.2においては高校情報科の状
況と実情、1.3においては大学の一般情報教育の状況、
そして、1.4においては現在の大学生に求められる情報
活用能力の内容について述べてきた。これらをまとめる
と、次の表 1を作ることができる。

表- 1: 2006年～2011年の調査等からわかる状況
項目 高校

指導
要領

高校
の授
業の
実際

大学
の授
業の
実際

大学
生に
必要

オフィスソフトの
使用方法

× ◎ ○ ◎

PC管理スキル × × × ○
ネット接続 × × × ◎
情報科学 △ × △ ○
情報技術 △ △ △ ○
情報倫理 ○ ◎ △ ◎
情報セキュリティ ○ △ △ ◎
文献処理 × × △ ○
統計処理 × × × ○
メディアリテラ
シー

× × × ◎

この表からも、高校の情報科と大学の一般情報教育の
それぞれについて、指導要領、および、授業実施状況、
獲得状況の実態などに問題やバラツキなどがあること
がわかる。
だが、この表にまとめられた状況は、2006年から 2011

年度の 6年間の間に、いくつかの大学で調査されてきた
ことがらが中心であり、内容としてはやや古く、また、
同じ母集団での状況などが明確にならない。さらに、1.1

で述べたように、現在の大学生を取り巻く情報環境は急
速に変化をしてきている。そこで、2012年の学生に必
要な実際の情報活用能力はどのようなものか、それらは
どのように学ばれているか、また、現在の情報環境にお
ける情報機器の活用などは、改めて、調査の必要がある
と思われる。

2 調査の方針と設計
2.1 調査の基本方針

本調査の目標は、各大学の情報系センターに求められ
る機器整備や教育内容の設計などの調査方法の資料と
するために、「現在の大学 1年生が、どのような情報活
用をどこで学び、現在何ができるようになっているのか
を調査し、大学生に必要な情報活用能力に含まれつつも
十分でない項目を発見すること」である。本論文では、
その結果について述べる。2

2.2 調査方法

本調査では、Webを利用した調査票調査を採用した。
回答に当たっては、個人の成績とは無関係な研究目的で
あることを説明し、二重回答防止のために学籍番号や参
加番号などを入力させるなどの工夫をした。

2.3 調査項目

調査項目を７つのカテゴリに分けた。

(1) 高校情報科の履修状況等: 東京大学で 2006年から
実施している項目に準じた。

(2) 単元・項目毎の状況: CECが 2008年度に高校教員
に実施した調査項目 [6]に、高校情報科の学習指導
要領に含まれない「統計処理」と「メディアリテラ
シー」の 2項目を付け加え、高校情報科で身に付
けたかどうか、役立っているかどうかを聞いた。

(3) 大学の情報関係の授業で学習したいこと: (2)と同
じ項目を採用した。

(4) 日常の情報機器の活用状況: パソコン、携帯電話、
スマートホンの保有・活用について質問した。

(5) 日常のネットワーク利用頻度: メールや著名なWeb
サイトや SNSなどの著名なサイトを列挙して調査
項目に入れた。

2他大学も含めた情報活用能力のデータの一部については、辰己が
日本情報科教育学会で発表 [23] を行なった。また、大学生協と関連
したデータの一部については、辰己が 2012PC カンファレンスで発
表 [24] を行なった。
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や、メールシステムなどを中心にクラウドの利用 [2]も
進んでいる。キャンパス内の情報環境についても、現在
は、一般ユーザ（学生）向けには、無線 LAN環境も整
備されるようになった。
一方で、次節で述べるように、高校の学習指導要領で
は必履修教科「情報」の設置が行なわた。その結果、現
在の我が国の大学に入学する学生のほとんどは、高校生
のときに「情報科」を学んでいることになっている。

1.2 高校情報科の状況と実情

高校で 2003年から実施された学習指導要領 [3, 4]で
は「情報」が必履修教科となり、

• 情報活用の実践力
• 情報の科学的な理解
• 情報社会へ参画する態度

の 3つを学ぶこととなっている。2006年以降は、これら
の教科・科目（主に普通教科「情報」の科目「情報A」）
を履修した学生が大学に入学している。
だが、以下に見るように、現実に実施されている高校
情報科の授業や一般情報教育の多くは、オフィスソフト
の利用方法が中心のものが多い。

• 2006年の大学 1年生を対象とした望月ら [5]の調
査や、CEC(一般財団法人 コンピュータ教育推進
センター)が 2008年度に高校教員に実施した調査
[6]では、現実の高校情報科の教育内容には偏りが
みられていることが明らかとなった。具体的には、
オフィスソフトの使用方法や、情報倫理（情報モラ
ル）の学習に重点が置かれていた。

• 2006年の大学 1年生を対象とした青木ら [7]の調
査では、情報科を履修して大学に入学した者の「情
報に関する基礎学力」が、そうでない者よりも有
意に差があることがわかった。

• 澤田 [8]は、高校の現場の状況と、大学の情報科の
教員が持つ期待度の差が、大学の情報教育に与え
た影響の問題点を指摘した。

• 辰己らが 2011年に行なったインタビュー調査 [9]
でも、大学 1年生の学生が学んできたはずの高校
「情報」は、履修状況に不足（未履修状態）があり、
また、内容には「情報倫理」関連項目が多いのに対
して、プログラミング関連はほとんど学ばれてい
ないなどの偏りがみられた。

• 2011年に実施された東京農工大学生協の調査 [10]
では、大学生協パソコン講習会に参加した大学生
の「自分のパソコンを使用する情報活用能力」は、
講習受講前ではほとんど達成できてないことが示
された。

1.3 大学の一般情報教育の状況

現在は、多くの大学で大学 1年生の一般教育・教養教
育として行なわれる情報教育（本稿ではこれを「一般情
報教育」と呼ぶ）を実施しており、大学生に必要な情報
活用能力を育成するために一般情報教育が行なわれて
おり、次の状況が見られる。

• 大学全体で内容を統一して必修としている大学 [11,
12]もあれば、全学共通のセンターが実施している
大学 [13]もあり、本学のように全学科が独自で実
施する体制を構築している例もある。

• 情報倫理や情報セキュリティに関する能力につい
ては、例えば国立大学情報教育センター協議会タ
スクフォースで作成された「情報倫理ビデオ小品
集」[14]などを利用して、「PC教室や大学のネッ
トワークの利用スキル」や「個人としての情報機
器やサイト利用方法」を学ぶことができる。なお、
このビデオ教材の対象となったすべての分野で、理
解度の有意な向上が確認されている [15]。

• 「レポート作成能力」に必要な教育内容の多くは
オフィスソフトの使用方法として教えられている
ことが多い。統計的な部分にも重点を置いている
例 [16]もあるが、一部に留まっている。一方、情
報科学や情報技術の基本となる理論や仕組み、情
報社会の構成、情報倫理などの「情報学」を学ぶ例
もある [17]。特に、情報フルーエンシー [18]など
で提案されているように、学校卒業後、激しく変
化をしていく情報技術に自学自習で追い付き、対
応するために、在学時に情報科学を学ぶことが求
められている。

• パソコンの設定などの「自分の機器」の設定は、大
学生協などの活動に委ねられている例が多く見ら
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題点
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項目 高校

指導
要領

高校
の授
業の
実際

大学
の授
業の
実際

大学
生に
必要

オフィスソフトの
使用方法

× ◎ ○ ◎

PC管理スキル × × × ○
ネット接続 × × × ◎
情報科学 △ × △ ○
情報技術 △ △ △ ○
情報倫理 ○ ◎ △ ◎
情報セキュリティ ○ △ △ ◎
文献処理 × × △ ○
統計処理 × × × ○
メディアリテラ
シー

× × × ◎

この表からも、高校の情報科と大学の一般情報教育の
それぞれについて、指導要領、および、授業実施状況、
獲得状況の実態などに問題やバラツキなどがあること
がわかる。
だが、この表にまとめられた状況は、2006年から 2011

年度の 6年間の間に、いくつかの大学で調査されてきた
ことがらが中心であり、内容としてはやや古く、また、
同じ母集団での状況などが明確にならない。さらに、1.1

で述べたように、現在の大学生を取り巻く情報環境は急
速に変化をしてきている。そこで、2012年の学生に必
要な実際の情報活用能力はどのようなものか、それらは
どのように学ばれているか、また、現在の情報環境にお
ける情報機器の活用などは、改めて、調査の必要がある
と思われる。

2 調査の方針と設計
2.1 調査の基本方針

本調査の目標は、各大学の情報系センターに求められ
る機器整備や教育内容の設計などの調査方法の資料と
するために、「現在の大学 1年生が、どのような情報活
用をどこで学び、現在何ができるようになっているのか
を調査し、大学生に必要な情報活用能力に含まれつつも
十分でない項目を発見すること」である。本論文では、
その結果について述べる。2

2.2 調査方法

本調査では、Webを利用した調査票調査を採用した。
回答に当たっては、個人の成績とは無関係な研究目的で
あることを説明し、二重回答防止のために学籍番号や参
加番号などを入力させるなどの工夫をした。

2.3 調査項目

調査項目を７つのカテゴリに分けた。

(1) 高校情報科の履修状況等: 東京大学で 2006年から
実施している項目に準じた。

(2) 単元・項目毎の状況: CECが 2008年度に高校教員
に実施した調査項目 [6]に、高校情報科の学習指導
要領に含まれない「統計処理」と「メディアリテラ
シー」の 2項目を付け加え、高校情報科で身に付
けたかどうか、役立っているかどうかを聞いた。

(3) 大学の情報関係の授業で学習したいこと: (2)と同
じ項目を採用した。

(4) 日常の情報機器の活用状況: パソコン、携帯電話、
スマートホンの保有・活用について質問した。

(5) 日常のネットワーク利用頻度: メールや著名なWeb
サイトや SNSなどの著名なサイトを列挙して調査
項目に入れた。

2他大学も含めた情報活用能力のデータの一部については、辰己が
日本情報科教育学会で発表 [23] を行なった。また、大学生協と関連
したデータの一部については、辰己が 2012PC カンファレンスで発
表 [24] を行なった。
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(6) 情報機器・ネットワークの活用: 機器設定ができる
かなどについて、「情報フルーエンシー」[18]を参
考にした。

(7) 本人属性: 性別。

アンケートの内容については、付録に示した。

3 回答の概要と分析・考察
3.1 調査時期・総数

本調査は、2012年 4月に実施した。実施対象は、本
学の 1年生（881名中 865名、回収率 98.2%）で、有効
回答を行なった人数と性別は表 2の通りである。

表- 2: 有効回答を行なった人数と性別
項目 人数 %

男 592 68
女 273 32

合計 865 100

3.2 高校情報科の履修状況

3.2.1 時間数と年度、進め方

高校情報科で配当された時間数と年度の回答を、表 3
に示す。

表- 3: 学習に費やした配当時間と年 (%)
項目 %

週 2時間 1年間 (*) 25
週 1時間 2年間 (*) 17
週 1時間 1年間 50
集中、不定期 6
授業がなかった 1
その他（旧課程など） 2

以上のデータからわかるように、一時期話題になった
「未履修」はほぼ解消したものの、学習指導要領が定め
る 2単位を履修しているのは、(*)の 42%に過ぎない。
2名に 1名は学習指導要領が定める 2単位の半分の 1単
位しか履修していない。
次に、授業の進め方の回答を表 4に示す。62% の学
生は、高校時代に副教材や教師が作成したプリントを主
に利用した授業を受けている。このことから、内容に洩
れがあり、高校情報科の教科目標が達成されていない可
能性が考えられる。

表- 4: 情報の授業の進め方 (%)
状況 %

主に教科書を利用 26
主に副教材を利用 29
主に先生自作のプリント 33
「情報」の内容か不明 5
ある時期から他教科になった 2
完全に他教科の内容だった 1
その他（旧課程など、忘れた） 3

3.2.2 単元・項目毎の状況

CEC調査 [6]で用いられた項目に、「メディアリテラ
シー」と「統計処理」の 2項目を付け加えた質問項目
について調査を行なった。（質問項目と選択肢は、付録
2. に示した。）情報の授業で学んで身に付けたと回答を
多かった順に表 5に示す。一方、情報の授業で学んでな
いし身に付けてもいないと回答を多かった順に表 6に
示す。

表- 5: 授業で学んで身に付けた (%)
項目 %

自分の個人情報の取り扱い 58
他人の個人情報の取り扱い 56
著作権 54
メールのマナー・モラル 44
検索サイトの使用方法 36
ワープロ（ワードなど）の操作 36
プレゼンソフト（パワーポイント）の操作 34
メディアリテラシー 30
表計算ソフト（エクセルなど）の操作 28
作文・文章作成（ワープロ操作以外の項目） 27
コンピュータやネットワークの仕組み 25
パソコンを使用したメールの基本操作 16
画像処理とマルチメディア 9
統計処理 6
Webページ (ホームページ)を HTMLで作成 6
データベースの作成 6
コンピュータプログラミング 5
モデル化とシミュレーション 3

「情報で学んだ÷身に付いた」の値を求めたところ、
次の通りとなった。

• 特に値が低いもの（身に付けた人のうち、情報で
学んだ人が少ないもの）

– パソコンを使ったメールの操作 (0.53)
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表- 10: 大学の情報関係の授業で学習したいこと (%)
項目 %

表計算ソフト（エクセルなど）の操作 51
タッチタイピング (キーボードを見ない) 41
プレゼンソフト（パワーポイント）の操作 35
コンピュータプログラミング 35
モデル化とシミュレーション 24
ワープロ（ワードなど）の操作 23
統計処理 15
作文・文章作成（ワープロ操作以外の項目） 15
Webページ (ホームページ)を HTMLで作成 14
画像処理とマルチメディア 12
データベースの作成 12
コンピュータやネットワークの仕組み 6
なし 3
著作権 3
自分の個人情報の取り扱い 3
パソコンを使用したメールの基本操作 3
メディアリテラシー 2
メールのマナー・モラル 1
検索サイトの使用方法 1
他人の個人情報の取り扱い 1

うための環境整備（例えば、統計ツールのインストール
を充実させる、など）が必要と思われる。

3.4 大学入学以前の日常の情報機器の活用状
況

PCとMacの入学前の所有状況を表 11に示す。

表- 11: PC/Mac 入学前所有状況 (%)
項目 PC Mac

ほぼ毎日利用していた 21 3
よく利用していた 13 2
時々利用していた 13 2
あまり利用していない 5 2
持っていない 48 92

スマートホンと iPadの入学前所有状況を表12に示す。
後述の調査（表 14）によればスマートホン所持率が、

61%となっていることから、多くの大学 1年生が、2012
年 3月に高校を卒業して、2012年 4月に大学に入学す
る間にスマートホンを購入したことがわかる。

表- 12: iPhone/Android/iPad入学前所有状況 (%)
項目 iPho Andr iPad

ほぼ毎日利用していた 9 12 4
よく利用していた 3 2 2
時々利用していた 2 3 2
あまり利用していない 1 1 1
持っていない 85 82 92

3.5 大学入学以前の日常のネットワーク利用
頻度

3.5.1 質問の内容と単純集計結果

大学入学以前の日常のネットワーク利用頻度につい
て、6件法で質問を行なった。（質問項目と選択肢は、付
録 2. に示した。）「かなり頻繁に（ほぼ毎日）利用して
いた」「よく利用していた」の合計を、表 13に示す。

3.5.2 因子分析の結果

この設問の選択肢の値を元に、バリマックス回転を利
用して因子分析を行なった。6因子に分解できた。それ
ぞれの因子に含まれる設問項目をもとに、適切な命名を
行なった結果は次の通りである。

従来型ネット閲覧因子:

2ちゃんねるまとめサイト、2ちゃんねるなどBBS、
ニコ動を見る、マスコミニュースサイト

ゲーム因子:

モバゲー無料利用、GREE無料利用、GREE課金
利用、モバゲー課金利用

twitter因子:

twitterで発言、twitterを見る

Ustream因子:

Ustreamで発信、Ustreamを見る

最近型ネット閲覧因子:

楽天、アマゾン、質問サイト、iTunesStore、
Youtubeを見る、facebook

図書館因子:

公営図書館、高校図書館

分けられないもの:

おさいふケータイ、ニコ動へアップ、携帯メール、
Youtubeへアップ、ショートメール、mixi

表- 13: 日常のネットワーク利用頻度 (%)
項目 %

携帯メール 59
Youtubeを見る 50
携帯同士の SMS 38
ニコニコ動画を見る 27
公営の図書館 25
twitterを見る 25
高校の図書室 21
大手ニュースサイト 19
mixi 16
twitterで発言 16
2ちゃんねるまとめサイト 15
アマゾンで買いもの 14
2ちゃんねる・したらばなど BBS 13
Yahoo知恵袋など質問サイト 11
iTunesStore 11
モバゲー無料の範囲で遊ぶ 9
facebook 8
GREE無料の範囲で遊ぶ 6
楽天で買いもの 3
Ustreamを見る 3
おさいふケータイ 3
Youtubeへアップロード 2
ニコニコ動画へアップロード 1
Ustreamで番組発信 1
モバゲーで課金して遊ぶ 1
GREEで課金して遊ぶ 0

各因子負荷量をグラフにしたものを、図 1に示す。(な
お、図のラベルに使用した用語は、表示スペースの都合
上略記されたものである。)
表 13をみると、例えば Youtubeは 50%の大学 1年生

がよく見ると回答しているが、図 1によれば、Ustream
因子群や図書館因子群は Youtube閲覧で 0に近い負荷
量を示している。高校生や大学 1年生の各層に共通す
るサイト・場所がないことを示す。すなわち、高校生に
大学情報を発信したり、大学 1年生に情報教育を行なっ
たりする場合には、それぞれに存在する各層に届くよう
な方法・内容を考えることが必要であることを示してい
る。例えば、大学が twitterを使った情報発信を行なっ
ても、携帯ゲームや図書館の利用者には効果が高くない
ことを示唆している。また、2ちゃんねるなどの従来型
のネット利用者と、facebookなどの最近型のネット利
用者が分けられており、mixiの利用者は、そのどちら
にも含まれていない。

図- 1: バリマックス回転を行なった結果
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頻度

3.5.1 質問の内容と単純集計結果

大学入学以前の日常のネットワーク利用頻度につい
て、6件法で質問を行なった。（質問項目と選択肢は、付
録 2. に示した。）「かなり頻繁に（ほぼ毎日）利用して
いた」「よく利用していた」の合計を、表 13に示す。

3.5.2 因子分析の結果

この設問の選択肢の値を元に、バリマックス回転を利
用して因子分析を行なった。6因子に分解できた。それ
ぞれの因子に含まれる設問項目をもとに、適切な命名を
行なった結果は次の通りである。

従来型ネット閲覧因子:

2ちゃんねるまとめサイト、2ちゃんねるなどBBS、
ニコ動を見る、マスコミニュースサイト

ゲーム因子:

モバゲー無料利用、GREE無料利用、GREE課金
利用、モバゲー課金利用

twitter因子:

twitterで発言、twitterを見る

Ustream因子:

Ustreamで発信、Ustreamを見る

最近型ネット閲覧因子:

楽天、アマゾン、質問サイト、iTunesStore、
Youtubeを見る、facebook

図書館因子:

公営図書館、高校図書館

分けられないもの:

おさいふケータイ、ニコ動へアップ、携帯メール、
Youtubeへアップ、ショートメール、mixi

表- 13: 日常のネットワーク利用頻度 (%)
項目 %

携帯メール 59
Youtubeを見る 50
携帯同士の SMS 38
ニコニコ動画を見る 27
公営の図書館 25
twitterを見る 25
高校の図書室 21
大手ニュースサイト 19
mixi 16
twitterで発言 16
2ちゃんねるまとめサイト 15
アマゾンで買いもの 14
2ちゃんねる・したらばなど BBS 13
Yahoo知恵袋など質問サイト 11
iTunesStore 11
モバゲー無料の範囲で遊ぶ 9
facebook 8
GREE無料の範囲で遊ぶ 6
楽天で買いもの 3
Ustreamを見る 3
おさいふケータイ 3
Youtubeへアップロード 2
ニコニコ動画へアップロード 1
Ustreamで番組発信 1
モバゲーで課金して遊ぶ 1
GREEで課金して遊ぶ 0

各因子負荷量をグラフにしたものを、図 1に示す。(な
お、図のラベルに使用した用語は、表示スペースの都合
上略記されたものである。)
表 13をみると、例えば Youtubeは 50%の大学 1年生

がよく見ると回答しているが、図 1によれば、Ustream
因子群や図書館因子群は Youtube閲覧で 0に近い負荷
量を示している。高校生や大学 1年生の各層に共通す
るサイト・場所がないことを示す。すなわち、高校生に
大学情報を発信したり、大学 1年生に情報教育を行なっ
たりする場合には、それぞれに存在する各層に届くよう
な方法・内容を考えることが必要であることを示してい
る。例えば、大学が twitterを使った情報発信を行なっ
ても、携帯ゲームや図書館の利用者には効果が高くない
ことを示唆している。また、2ちゃんねるなどの従来型
のネット利用者と、facebookなどの最近型のネット利
用者が分けられており、mixiの利用者は、そのどちら
にも含まれていない。

図- 1: バリマックス回転を行なった結果
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3.6 情報機器・ネットワークの活用

情報機器・ネットワークの活用について得た回答を、
表 14に示す。（質問項目と選択肢は、付録 2. に示した。）

表- 14: 情報機器・ネットワークの活用 (%)
選択肢

項目 1 2 3 4 5

パソコン:セットアップ 9 19 42 26 3
パソコン:プロキシの設定 2 4 19 71 3
パソコン:無線 LAN接続 12 20 30 35 3
パソコン:OSのアップデート 9 15 35 39 2
アンチウイルスアップデート 10 21 36 30 2
パソコンでインストール 17 25 31 25 2
ソフトウェアライセンス 6 10 22 48 14
データのバックアップ 7 15 33 42 3

スマートホンセットアップ 7 15 20 19 39
スマートホン無線 LAN接続 10 13 18 20 39
携帯電 PHSセットアップ 11 22 33 26 9

ネット情報の根拠確認 8 20 30 39 3
匿名／複数アカウントを利用 12 18 25 40 5

選択肢：「1: よく理解している」から「4: 全く理解し
てない、独力ではできない」の順。および、「5: 該当な
し（持っていない）」とした。

ほとんどの項目で、「あまり理解していない」「全く
理解していない」の回答が多いが、特に、「全く理解し
ていない」と回答したものが高いのは、プロキシの設
定 (71%)、ソフトウェアライセンス (48%)であった。ま
た、「ネット情報の根拠確認」も、69%が「理解してい
ない」あるいは「全く理解していない」のどちらかを回
答した。

4 今後の展望とまとめ
今回、我々は非常に大規模で詳細な調査を行ない、本

学の 2012年学部 1年生の情報活用能力について、従来
とは異なる視点からデータを得ることができた。その結
果明らかになったことをまとめると次のようになる。

1. 高校情報科の履修状況は、改善はしているものの
十分な状況にはなっていない。

2. 大学入学以前に「タッチタイピング」の指導と「コ
ンピュータプログラミング」の学習があまり行な
われていないが、学生は学習を強く望んでいる。

3. 高校の学習指導要領に記載されていない「メディア
リテラシー」「統計処理」は、いずれも非常に低い
経験・理解度であった。

4. 学生の学習意欲は、オフィスソフトの中でも表計
算ソフトに集中しているが、一方で、タッチタイピ
ングとプログラミングへの学習意欲も高い。

5. 情報倫理やメール、ネット検索に関する項目を大学
の授業で学習することは望まれていない。一方で、
多くの学生が「情報の根拠（ソース）」の確認はで
きないと回答している。

6. PCの所有率は 50% 前後であったが、Mac の所有
率はかなり低い。

7. 自分のパソコンを安全に保つためのOSアップデー
トや、プロキシの設定、ライセンスの概念を理解
していないきない学生が多い。

8. Youtube, ニコニコ動画、2ちゃんねるなどの掲示
板、twitterの利用度は極めて高い。

9. 普段から利用しているデバイスやサイト、その他の
情報源を、いくつかのパターンに分けることがで
きる。

以上から、大学 1年生に対して情報教育を提供する際
や、大学が高校生に情報発信を行う場合は、以下の整備
方針や、学内の教育設計、ネットワーク整備を設計し、
大学としての、広報方針を立てることが望ましいと思わ
れる。

1. 高校情報科の履修状況が十分であるという前提を
置かずに、情報教育の内容を設計する。また、高校
で「メディアリテラシー」「統計処理」が、ほとん
ど学ばれていないことを考慮する。

2. タッチタイピング，プログラミング，統計処理のソ
フトウェアの整備状況の確認。ほぼすべての情報
系センターで用意していると思われるが，それが
十分か不足か、また、適宜更新されているか。

3. 学生の個人所有のパソコンの管理状況の調査につ
いて、情報系センターで提供すべきか，また、本学
など導入されている検疫ネットワークの利用方法
の告知状況、その他、スマートホンなどを大学の
ネットワークにつなぐ際のスキルやリテラシ水準
の確認。

4. 情報のソース（根拠）の確認ができないと回答し
ている者が少なくなく、一方で、因子分析からも図
書館を利用する人が限られていて、他の情報サー
ビスの利用者とは異なるグループにいると考えら
れる。単に一般情報教育の中で図書館の利用を訴
えるだけでなく、情報ソースの確認という視点か
ら図書館などを利用する活動に促していくことも
一つの案として考えられる。また、各大学で行なっ
ているオンラインジャーナルや、電子ジャーナルの
利用ライセンスについての教育などは、本来は図
書館で行なう学術情報教育であるが、学外からの
学認やプロキシを利用した利用の是非と可否など

については、情報系センターも教育に協力を行な
うことが望ましいと思われる。

なお、本調査は、本学で 2012年 4月に実施したもの
であり、上記の方針は、その内容に基づいている。2013
年以降に同じ目的の調査を行なう場合は、本調査と同様
の趣旨で最新の高校生・大学生の動向を調査するべきで
あるが、アンケート項目などは、年度・各大学の状況に
応じて適切に更新することが望ましいといえる。
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3.6 情報機器・ネットワークの活用

情報機器・ネットワークの活用について得た回答を、
表 14に示す。（質問項目と選択肢は、付録 2. に示した。）

表- 14: 情報機器・ネットワークの活用 (%)
選択肢

項目 1 2 3 4 5

パソコン:セットアップ 9 19 42 26 3
パソコン:プロキシの設定 2 4 19 71 3
パソコン:無線 LAN接続 12 20 30 35 3
パソコン:OSのアップデート 9 15 35 39 2
アンチウイルスアップデート 10 21 36 30 2
パソコンでインストール 17 25 31 25 2
ソフトウェアライセンス 6 10 22 48 14
データのバックアップ 7 15 33 42 3

スマートホンセットアップ 7 15 20 19 39
スマートホン無線 LAN接続 10 13 18 20 39
携帯電 PHSセットアップ 11 22 33 26 9

ネット情報の根拠確認 8 20 30 39 3
匿名／複数アカウントを利用 12 18 25 40 5

選択肢：「1: よく理解している」から「4: 全く理解し
てない、独力ではできない」の順。および、「5: 該当な
し（持っていない）」とした。

ほとんどの項目で、「あまり理解していない」「全く
理解していない」の回答が多いが、特に、「全く理解し
ていない」と回答したものが高いのは、プロキシの設
定 (71%)、ソフトウェアライセンス (48%)であった。ま
た、「ネット情報の根拠確認」も、69%が「理解してい
ない」あるいは「全く理解していない」のどちらかを回
答した。

4 今後の展望とまとめ
今回、我々は非常に大規模で詳細な調査を行ない、本
学の 2012年学部 1年生の情報活用能力について、従来
とは異なる視点からデータを得ることができた。その結
果明らかになったことをまとめると次のようになる。

1. 高校情報科の履修状況は、改善はしているものの
十分な状況にはなっていない。

2. 大学入学以前に「タッチタイピング」の指導と「コ
ンピュータプログラミング」の学習があまり行な
われていないが、学生は学習を強く望んでいる。

3. 高校の学習指導要領に記載されていない「メディア
リテラシー」「統計処理」は、いずれも非常に低い
経験・理解度であった。

4. 学生の学習意欲は、オフィスソフトの中でも表計
算ソフトに集中しているが、一方で、タッチタイピ
ングとプログラミングへの学習意欲も高い。

5. 情報倫理やメール、ネット検索に関する項目を大学
の授業で学習することは望まれていない。一方で、
多くの学生が「情報の根拠（ソース）」の確認はで
きないと回答している。

6. PCの所有率は 50% 前後であったが、Mac の所有
率はかなり低い。

7. 自分のパソコンを安全に保つためのOSアップデー
トや、プロキシの設定、ライセンスの概念を理解
していないきない学生が多い。

8. Youtube, ニコニコ動画、2ちゃんねるなどの掲示
板、twitterの利用度は極めて高い。

9. 普段から利用しているデバイスやサイト、その他の
情報源を、いくつかのパターンに分けることがで
きる。

以上から、大学 1年生に対して情報教育を提供する際
や、大学が高校生に情報発信を行う場合は、以下の整備
方針や、学内の教育設計、ネットワーク整備を設計し、
大学としての、広報方針を立てることが望ましいと思わ
れる。

1. 高校情報科の履修状況が十分であるという前提を
置かずに、情報教育の内容を設計する。また、高校
で「メディアリテラシー」「統計処理」が、ほとん
ど学ばれていないことを考慮する。

2. タッチタイピング，プログラミング，統計処理のソ
フトウェアの整備状況の確認。ほぼすべての情報
系センターで用意していると思われるが，それが
十分か不足か、また、適宜更新されているか。

3. 学生の個人所有のパソコンの管理状況の調査につ
いて、情報系センターで提供すべきか，また、本学
など導入されている検疫ネットワークの利用方法
の告知状況、その他、スマートホンなどを大学の
ネットワークにつなぐ際のスキルやリテラシ水準
の確認。

4. 情報のソース（根拠）の確認ができないと回答し
ている者が少なくなく、一方で、因子分析からも図
書館を利用する人が限られていて、他の情報サー
ビスの利用者とは異なるグループにいると考えら
れる。単に一般情報教育の中で図書館の利用を訴
えるだけでなく、情報ソースの確認という視点か
ら図書館などを利用する活動に促していくことも
一つの案として考えられる。また、各大学で行なっ
ているオンラインジャーナルや、電子ジャーナルの
利用ライセンスについての教育などは、本来は図
書館で行なう学術情報教育であるが、学外からの
学認やプロキシを利用した利用の是非と可否など

については、情報系センターも教育に協力を行な
うことが望ましいと思われる。

なお、本調査は、本学で 2012年 4月に実施したもの
であり、上記の方針は、その内容に基づいている。2013
年以降に同じ目的の調査を行なう場合は、本調査と同様
の趣旨で最新の高校生・大学生の動向を調査するべきで
あるが、アンケート項目などは、年度・各大学の状況に
応じて適切に更新することが望ましいといえる。
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付録：調査項目
1. 高校情報について

1. あなたは、教科「情報」を、いつ履修しましたか
（いつ履修したことになっていますか？）

(a) 履修したことになっているが、実際に「情報」
のいずれかを履修した記憶がない

(b) 中学段階で履修を始めた（中高一貫校、中等
教育学校など）

(c) 高校 1年生で履修
(d) 高校 2年生で履修
(e) 高校 3年生で履修
(f) 高校の複数学年で履修
(g) 履修していない（インターナショナルスクー
ル、高卒認定、その他の入学方法など）

(h) わからない

2. 最初の教科「情報」の科目として、どの科目を履修
しましたか（履修したことになっていますか）

(a) 情報 A
(b) 情報 B
(c) 情報 C
(d) 代替科目（「情報技術基礎」などの工業高校、
商業高校設置科目）

(e) わからない（授業はあったが、当時からわか
らなかった）

(f) わからない（履修したことになっているが、実
際には全く授業がなかった）

(g) 忘れた（当時は覚えていた）
(h) 該当しない（「情報」を全く履修していない）

3. 教科「情報」の時間設定はどうでしたか

(a) 週 2時間
(b) 週 1時間で、2年間履修した
(c) 週 1時間で、1年間履修した
(d) その他 (1学期のみ、不定期、夏季集中など)
(e) 該当しない（「情報」を全く履修していない）

4. 2つ目の教科「情報」の科目として、どの科目を履
修しましたか

(a) 情報 A
(b) 情報 B
(c) 情報 C
(d) 代替科目（「情報技術基礎」などの工業高校、
商業高校設置科目）

(e) わからない（授業はあったが、当時からわか
らなかった）

(f) わからない（履修したことになっているが、実
際には全く授業がなかった）

(g) 忘れた（当時は覚えていた）

(h) 該当しない（「情報」の科目は 1つだった、あ
るいは「情報」を全く履修していない）

5. 教科「情報」の授業内容はどのようなものでしたか

(a) 主に教科書を利用して「情報」の内容を学んだ
(b) 主に副教材（例えば、ワードの使用方法など
の教材）を利用して「情報」の内容を学んだ

(c) 主に先生自作のプリントで「情報」の内容を
学んだ

(d) ある時期は「情報」の内容だったが、別の時
期は他教科の内容だった

(e) 完全に他教科だった
(f)「情報」の内容かどうかがよくわからなかった
(g) 該当なし（「情報」を全く履修していない）

2. 単元・項目毎の状況

• タッチタイビング (キーボードを見ないでタイプ
する)

• ワープロ（ワードなど）の基本的操作
• 作文・文章作成（ワープロ操作以外の項目）
• 表計算ソフト（エクセルなど）の基本的操作
• モデル化とシミュレーション
• プレゼンテーションソフト（パワーポイントなど）
の基本的操作

• パソコンを使用したメールの基本操作
• 検索サイトの使用方法
• コンピュータプログラミング
• コンビュータやネットワークの仕組み
• データベースの作成画像処理とマルチメディア
• Webページ (ホームページ)を HTMLで作成
• メールのマナー・モラル
• 著作権
• 他人の個人情報の取り扱い
• 自分の個人情報の取り扱い
• メディアリテラシー
• 統計処理

選択肢

1. 高校の教科「情報」で学んだ。身に付いた。
2. 高校の教科「情報」で学んだ。身に付いてない、
他の科目あるいは独学で身につけた。

3. 高校の教科「情報」で学んだ。
現在、身についてない。

4. 高校の教科「情報」で学ばなかった。
他の科目あるいは独学で身につけた。

5. 高校の教科「情報」で学ばなかった。
現在、身についてない。

6. 言葉の意味がわからない。

3. 大学の情報関係の授業で学習したいこと

選択肢は、2. 単元・項目毎の状況と同じ。3つを選
択させた。

4. 日常の ICT機器の活用について

選択肢は以下の通り。

1. かなり頻繁に（ほぼ毎日）利用していた
2. よく利用していた
3. 時々利用していた
4. あまり利用していないが見たことはある（あるい
は会員登録したことはある）

5. 存在は知っていたが、全く利用していなかった
6. 存在を知らない、わからない

質問項目は以下の通り。

1. 自分専用のパソコン（Mac以外）
2. 自分専用のパソコン（Mac）
3. iPhone
4. Androidスマートホン
5. その他の携帯電話や PHS
6. iPad
7. デジタルカメラ
8. 携帯同士のショートメール（SMS）
9. 携帯を利用した電子メール（他社携帯やパソコン
などへ）

10. mixi
11. 2ちゃんねる・したらば・まち BBSなど
12. Yahoo知恵袋や教えて gooなど質問・回答サイト
13. モバゲーでアイテム購入などの課金をして遊ぶ
14. モバゲーで無料の範囲で遊ぶ
15. GREEでアイテム購入などの課金をして遊ぶ
16. GREEで無料の範囲で遊ぶ
17. facebook
18. twitterで自ら発言する
19. twitterを見る
20. Youtubeへの動画アップロード
21. Youtubeを見る
22. Ustreamで番組を発信する
23. Ustreamを見る
24. ニコニコ動画への動画アップロード
25. ニコニコ動画を見る
26. ニュースサイト（大手マスコミが運営）
27. ニュースサイト（2ちゃんねるまとめサイトなどの
ネットのニュース）

28. 楽天で買いもの
29. アマゾンで買いもの

30. iTunesStore(アプリ、音楽コンテンツ・ビデオコン
テンツ)

31. おさいふケータイ機能（モバイル Suicaを含む）
32. 公営の図書館（区立や市立の図書館）
33. 高校の図書室・図書館

5. 情報機器・ネットワークの活用

選択肢は以下の通り。

1. よく理解している／できる
2. ある程度理解している／できる
3. あまり理解していないが知っている程度／調べな
がらならできる

4. 理解してない／独力ではできない
5. 全く理解してない、該当なし（持ってない）

質問項目は以下の通り。

1. パソコンのセットアップ（Macを含みます）
2. パソコンの OSのアップデート
3. パソコンのプロキシの設定
4. パソコンを無線 LANに接続する
5. パソコンでのソフトウェアのインストール
6. ソフトウェアのライセンス
7. ウイルス対策ソフト（アンチウイルス）のアップ
デート

8. データのバックアップと復元
9. スマートホンのセットアップ
10. スマートホンを無線 LANに接続する
11. その他の携帯電話・PHSのセットアップ
12. ネットに出ている情報のソース（根拠）の確認
13. 匿名アカウント／複数アカウント

6. 本人属性

1. 性別

(a) 男

(b) 女
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付録：調査項目
1. 高校情報について

1. あなたは、教科「情報」を、いつ履修しましたか
（いつ履修したことになっていますか？）

(a) 履修したことになっているが、実際に「情報」
のいずれかを履修した記憶がない

(b) 中学段階で履修を始めた（中高一貫校、中等
教育学校など）

(c) 高校 1年生で履修
(d) 高校 2年生で履修
(e) 高校 3年生で履修
(f) 高校の複数学年で履修
(g) 履修していない（インターナショナルスクー
ル、高卒認定、その他の入学方法など）

(h) わからない

2. 最初の教科「情報」の科目として、どの科目を履修
しましたか（履修したことになっていますか）

(a) 情報 A
(b) 情報 B
(c) 情報 C
(d) 代替科目（「情報技術基礎」などの工業高校、
商業高校設置科目）

(e) わからない（授業はあったが、当時からわか
らなかった）

(f) わからない（履修したことになっているが、実
際には全く授業がなかった）

(g) 忘れた（当時は覚えていた）
(h) 該当しない（「情報」を全く履修していない）

3. 教科「情報」の時間設定はどうでしたか

(a) 週 2時間
(b) 週 1時間で、2年間履修した
(c) 週 1時間で、1年間履修した
(d) その他 (1学期のみ、不定期、夏季集中など)
(e) 該当しない（「情報」を全く履修していない）

4. 2つ目の教科「情報」の科目として、どの科目を履
修しましたか

(a) 情報 A
(b) 情報 B
(c) 情報 C
(d) 代替科目（「情報技術基礎」などの工業高校、
商業高校設置科目）

(e) わからない（授業はあったが、当時からわか
らなかった）

(f) わからない（履修したことになっているが、実
際には全く授業がなかった）

(g) 忘れた（当時は覚えていた）

(h) 該当しない（「情報」の科目は 1つだった、あ
るいは「情報」を全く履修していない）

5. 教科「情報」の授業内容はどのようなものでしたか

(a) 主に教科書を利用して「情報」の内容を学んだ
(b) 主に副教材（例えば、ワードの使用方法など
の教材）を利用して「情報」の内容を学んだ

(c) 主に先生自作のプリントで「情報」の内容を
学んだ

(d) ある時期は「情報」の内容だったが、別の時
期は他教科の内容だった

(e) 完全に他教科だった
(f)「情報」の内容かどうかがよくわからなかった
(g) 該当なし（「情報」を全く履修していない）

2. 単元・項目毎の状況

• タッチタイビング (キーボードを見ないでタイプ
する)

• ワープロ（ワードなど）の基本的操作
• 作文・文章作成（ワープロ操作以外の項目）
• 表計算ソフト（エクセルなど）の基本的操作
• モデル化とシミュレーション
• プレゼンテーションソフト（パワーポイントなど）
の基本的操作

• パソコンを使用したメールの基本操作
• 検索サイトの使用方法
• コンピュータプログラミング
• コンビュータやネットワークの仕組み
• データベースの作成画像処理とマルチメディア
• Webページ (ホームページ)を HTMLで作成
• メールのマナー・モラル
• 著作権
• 他人の個人情報の取り扱い
• 自分の個人情報の取り扱い
• メディアリテラシー
• 統計処理

選択肢

1. 高校の教科「情報」で学んだ。身に付いた。
2. 高校の教科「情報」で学んだ。身に付いてない、
他の科目あるいは独学で身につけた。

3. 高校の教科「情報」で学んだ。
現在、身についてない。

4. 高校の教科「情報」で学ばなかった。
他の科目あるいは独学で身につけた。

5. 高校の教科「情報」で学ばなかった。
現在、身についてない。

6. 言葉の意味がわからない。

3. 大学の情報関係の授業で学習したいこと

選択肢は、2. 単元・項目毎の状況と同じ。3つを選
択させた。

4. 日常の ICT機器の活用について

選択肢は以下の通り。

1. かなり頻繁に（ほぼ毎日）利用していた
2. よく利用していた
3. 時々利用していた
4. あまり利用していないが見たことはある（あるい
は会員登録したことはある）

5. 存在は知っていたが、全く利用していなかった
6. 存在を知らない、わからない

質問項目は以下の通り。

1. 自分専用のパソコン（Mac以外）
2. 自分専用のパソコン（Mac）
3. iPhone
4. Androidスマートホン
5. その他の携帯電話や PHS
6. iPad
7. デジタルカメラ
8. 携帯同士のショートメール（SMS）
9. 携帯を利用した電子メール（他社携帯やパソコン
などへ）

10. mixi
11. 2ちゃんねる・したらば・まち BBSなど
12. Yahoo知恵袋や教えて gooなど質問・回答サイト
13. モバゲーでアイテム購入などの課金をして遊ぶ
14. モバゲーで無料の範囲で遊ぶ
15. GREEでアイテム購入などの課金をして遊ぶ
16. GREEで無料の範囲で遊ぶ
17. facebook
18. twitterで自ら発言する
19. twitterを見る
20. Youtubeへの動画アップロード
21. Youtubeを見る
22. Ustreamで番組を発信する
23. Ustreamを見る
24. ニコニコ動画への動画アップロード
25. ニコニコ動画を見る
26. ニュースサイト（大手マスコミが運営）
27. ニュースサイト（2ちゃんねるまとめサイトなどの
ネットのニュース）

28. 楽天で買いもの
29. アマゾンで買いもの

30. iTunesStore(アプリ、音楽コンテンツ・ビデオコン
テンツ)

31. おさいふケータイ機能（モバイル Suicaを含む）
32. 公営の図書館（区立や市立の図書館）
33. 高校の図書室・図書館

5. 情報機器・ネットワークの活用

選択肢は以下の通り。

1. よく理解している／できる
2. ある程度理解している／できる
3. あまり理解していないが知っている程度／調べな
がらならできる

4. 理解してない／独力ではできない
5. 全く理解してない、該当なし（持ってない）

質問項目は以下の通り。

1. パソコンのセットアップ（Macを含みます）
2. パソコンの OSのアップデート
3. パソコンのプロキシの設定
4. パソコンを無線 LANに接続する
5. パソコンでのソフトウェアのインストール
6. ソフトウェアのライセンス
7. ウイルス対策ソフト（アンチウイルス）のアップ
デート

8. データのバックアップと復元
9. スマートホンのセットアップ
10. スマートホンを無線 LANに接続する
11. その他の携帯電話・PHSのセットアップ
12. ネットに出ている情報のソース（根拠）の確認
13. 匿名アカウント／複数アカウント

6. 本人属性

1. 性別

(a) 男

(b) 女
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学術情報光コアネットワークにおける�

波長群スイッチングとリンク通過パス数均一化の効果�
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†山形大学 工学部学術情報基盤センター�
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概要�

次世代の学術情報ネットワークの高速化・低遅延・高信頼のため，その物理レイヤの構成を ��� 光パス
ネットワークとすることを念頭に，波長群パススイッチングの適用と波長資源の消費を抑えるためのリンク
通過パス数の均一化が，ネットワークで必要となる波長数とノードスイッチ規模に与える影響を調査した．
リンク通過パス数均一化は必要波長数を抑えるために有効である．波長群パススイッチングでは入力ポート
数を低減できるが，リンク通過パス数均一化はその効果を劣化させることがないことがわかった．�

キーワード�

光クロスコネクト，波長群スイッチング，光パス，フォトニックネットワーク，波長資源�

�

���はじめに�

一本の光ファイバ中に複数の異なる波長を多重する波
長分割多重����������������������������������������技術
の進展により���，光ファイバ伝送の大容量化は著しく進
歩した．その実用化により，学術情報ネットワーク
������においても，アクセス回線として���技術が
用いられている���．�
光を用いた広帯域な情報伝送技術は，ポイント・トゥ・

ポイントの伝送から，������ ���������������� ��������
��������� ������������を用いるメトロ系の転送方式へと
発展している．これは，光の波長を有効に利用し，電気
処理を必要とせず，高速の伝送速度を保ったまま，柔軟
なパス管理を可能としたものである．今後，複数のノー
ドをメッシュ型に接続した形態にもこの考え方を適用す
る方向へ発展していくものと予想される���．すなわち，
光方路の切替えに際し，電気処理によるルータの機能を
光の波長を有効に利用してオフロードし，ノードにおけ
るボトルネックを解消するものである．�
一方で，日本の科学技術 ��ペタフロップス級の計算能
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力を有する世界最高水準の京速コンピュータ「京」が開
発され���，「京」を中核として，計算機科学と計算科学
分野の連携・融合を促す研究拠点の形成が求められてい
る．「京」と全国の大学・研究所などに設置されている主
要なスパコンをネットワークで結ぶ ����� ������
���������������������� ���������������の実現に向けた活動
が進められており，そのネットワーク基盤として������
が用いられている���．�
将来の計算機科学の進歩とネットワーク利用を考えれ
ば，レイヤ２，３にとどまらず，物理レイヤも含めたボ
トルネック解消が必要となる．したがって，次世代����
のネットワーク基盤の設計では，光による転送技術まで
踏み込んで考えることが有効である．このことは，学術
情報ネットワーク利用上での，即時性の高いアップグレ
ードやリンク・ノード障害もしくは災害時のセルフヒー
リングのためのスペアリソース確保などにも有効である
と考えられ，超高速・低遅延・高信頼な学術情報ネット
ワークの構築に役立つと思われる．�
そこで本稿では，���を前提とした光パススイッチ
ング技術を日本の学術情報コアネットワークに適用した
場合を念頭に，波長数が増大した時に光方路切換え（光
クロスコネクト）装置が大規模化する問題を解決するた
めに，経路が一致する複数の波長パスをグループ化する
波長群スイッチングを適用した効果について述べる．ま
た，波長資源を節約するために，パスに対する経路の割
当て方法として最短経路要請を緩和し，リンクを通過す
るパス数をネットワーク全体で均一化した経路割当てを
行うことの効果について述べる．�
波長群スイッチングについては，文献����� ���で報告が
あるが，扱っているネットワーク形態が東西南北に広が
るメッシュ型である．本論文では，日本の学術情報ネッ
トワークを前提に，ラダー型のネットワークについて検
討を行っている．また，文献���ではリンク通過パス数均
一化は行っていない．文献���では，リンク通過パス均一
化は行っているが，その有無による違いについては検証
されていない．本論文では，この違いについても述べる．�
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図 �．波長および波長群スイッチング�

第 �章では，本論文で扱う前提となる技術について述
べる．つまり，光クロスコネクト装置の構成およびその
規模の評価方法について述べる．第 �章では，パスに対
する経路および波長割当て方法，およびリンク通過パス
数の均一化方法について述べる．第 �章では，本論文で

評価した次世代学術情報ネットワークのネットワーク形
態とリンク遅延について述べる．第 �章では，ノード規
模に対する評価結果と，ネットワークで必要となる波長
数に関する結果を述べる．第 �章はまとめである．�

���波長，波長群パスと光クロスコネクト�

�����波長パスと光クロスコネクト�

図 ����のように，光の波長をパスに割当て（以下，波
長パスと呼ぶ），光フィルタと光導波路による分合波器に
基づいて方路を切り替える方法を波長スイッチングと言
う．そのための光クロスコネクト����� �� �������� ������
���������装置の構成を図 �に示す．光ファイバから出た
光は波長分離器�������により波長ごとに分離され，波
長単位で方路を切り替えられる．その後，波長合波器
�����により光ファイバ中に波長分割多重される．この
ように光の波長を利用して方路を切り替えることで，電
気的な経路切り替えをなくすことができ，ノードにおけ
る転送速度を向上することができる．�

�����波長群パスと階層型光クロスコネクト�

光クロスコネクトでは，波長パスの数が増加すると
���が大規模化し，設備コストや消費電力の増加につな
がることが懸念される．���の規模を低減するため，波
長群スイッチングが検討されている．波長群スイッチン
グは，同一経路を通過する複数の波長パスを波長群パス
にグループ化し，波長群単位で一括してスイッチングす
る．その概念図を図 ����に示す．図 �における白丸がス
イッチ素子を表しており，図 ����と���では，���の方がス
イッチ素子の数を減らすことができることがわかる．こ
れにより���を小規模化できる�������������．�

�
図 �．光クロスコネクト������

波長群スイッチングでは，階層型光クロスコネクト
������ �������������������を用いる．その構造を図 �に
示す���．二つの階層からなり，ノード入出力光ファイバ
に近い階層は波長群スイッチングの機能を有し，���
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（����������������������）と呼ぶ．ここでは，波長群の
合分波，波長群単位でのスイッチング，波長群��������
が行われる．波長パスの単位でスイッチングする機能は
図 �の上部であり，���（������������������������）と
呼ぶ．ここでは，波長群から波長への分波とその逆の機
能，波長単位でのスイッチング，波長 �������� が行わ
れる．より多くの波長パスを波長群として ��� でスイ
ッチングできれば，���の規模を削減できる．�
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表 �．���入力ポート数算出のためのパラメータ�
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�����光クロスコネクトの入力ポート数�

���および����の規模は，重要な評価指標である．
それらを定量的に評価するには，与えられたトラヒック
パスに対して必要となる���および����の入力ポー
ト数を調べればよい．�
���，���および����の入力ポート数をそれぞれ

PBXC，PWXC，PHOXCと書くことにすると，スイッチとして
分配選択型を仮定すれば，それらは以下の式で計算でき
る����������．すなわち，�

ADDUPBXC xyFBP ′++= � � � ����

ADDDOWNWXC xNyP += � � � ����

WXCBXCHOXC PPP += � � � ����

式中のパラメータの意味は，表 �に記載した．�
比較のために，波長群へのグループ化を行わない場合
のクロスコネクト規模も以下のように計算する．想定す
るクロスコネクト（����������������������）は図 �の
ように��� のみであり，方路光ファイバが直接 ���
に接続される．その入力ポート数PCOXCは，�

ADDCOXC xFWP += � � � ����

で評価する．�

���経路，グループ化，波長の設定方法�

�����パスに対する経路および波長割り当て�

光パス�波長パス・波長群パス�スイッチングネットワ
ークでは，経路，波長，波長群グループ化について，そ
の設定方法を決める必要がある．それらの方法は，パス
の遅延時間，ネットワークで必要になる波長数，ノード
の規模などにより評価される．� �
一般に経路設定に関しては，最短経路を割り当てるの
が通例と思われる．それは，（１）通信における遅延を抑
える，（２）経路のホップ数をできるだけ小さくしてスイ
ッチポート数を減らす，という考え方に基づく���．波長
群スイッチングでは，パスのグループ化によりスイッチ
ポート数を削減できる．したがって，最短経路を選ぶ必
要性の一つが緩和できると考えられる．�
一方で，波長パスおよび波長群パススイッチングネッ
トワークでは，波長数の増加はリンクのコストが上昇す
るために好ましくない．そのため，ネットワークで必要
となる波長数が経路設定の目的関数になることがある．
必要波長数を減らすには，特定のリンクに通過パスが集
中するのを避けることが重要で，ある程度の遅延を犠牲
にし，リンクの通過パス数を均一化する方法が有効であ
る����．�
波長群へのグループ化は，経路が同一であるパス数が
多いほどグループ化できるパス数が増え，スイッチポー
ト数を低減する効果をもたらす．その一方で，リンクの
通過パス数を均一化することは，ホップ数の増加をもた
らし，スイッチ規模削減の妨げとなりうる．�
このようなことから，本論文では，波長パススイッチ
ングと波長群パススイッチングの両方の場合について，
リンクの通過パス数を均一化する処理の有無が，ネット
ワークに必要となる波長数とノード規模�スイッチポー
ト数�に及ぼす効果について数値計算により検証する．�
経路，波長および波長群の設定のための全体のフロー
チャートを図４に示す．大きく３つのステップからなる．
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力を有する世界最高水準の京速コンピュータ「京」が開
発され���，「京」を中核として，計算機科学と計算科学
分野の連携・融合を促す研究拠点の形成が求められてい
る．「京」と全国の大学・研究所などに設置されている主
要なスパコンをネットワークで結ぶ ����� ������
���������������������� ���������������の実現に向けた活動
が進められており，そのネットワーク基盤として������
が用いられている���．�
将来の計算機科学の進歩とネットワーク利用を考えれ
ば，レイヤ２，３にとどまらず，物理レイヤも含めたボ
トルネック解消が必要となる．したがって，次世代����
のネットワーク基盤の設計では，光による転送技術まで
踏み込んで考えることが有効である．このことは，学術
情報ネットワーク利用上での，即時性の高いアップグレ
ードやリンク・ノード障害もしくは災害時のセルフヒー
リングのためのスペアリソース確保などにも有効である
と考えられ，超高速・低遅延・高信頼な学術情報ネット
ワークの構築に役立つと思われる．�
そこで本稿では，���を前提とした光パススイッチ
ング技術を日本の学術情報コアネットワークに適用した
場合を念頭に，波長数が増大した時に光方路切換え（光
クロスコネクト）装置が大規模化する問題を解決するた
めに，経路が一致する複数の波長パスをグループ化する
波長群スイッチングを適用した効果について述べる．ま
た，波長資源を節約するために，パスに対する経路の割
当て方法として最短経路要請を緩和し，リンクを通過す
るパス数をネットワーク全体で均一化した経路割当てを
行うことの効果について述べる．�
波長群スイッチングについては，文献����� ���で報告が
あるが，扱っているネットワーク形態が東西南北に広が
るメッシュ型である．本論文では，日本の学術情報ネッ
トワークを前提に，ラダー型のネットワークについて検
討を行っている．また，文献���ではリンク通過パス数均
一化は行っていない．文献���では，リンク通過パス均一
化は行っているが，その有無による違いについては検証
されていない．本論文では，この違いについても述べる．�
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第 �章では，本論文で扱う前提となる技術について述
べる．つまり，光クロスコネクト装置の構成およびその
規模の評価方法について述べる．第 �章では，パスに対
する経路および波長割当て方法，およびリンク通過パス
数の均一化方法について述べる．第 �章では，本論文で

評価した次世代学術情報ネットワークのネットワーク形
態とリンク遅延について述べる．第 �章では，ノード規
模に対する評価結果と，ネットワークで必要となる波長
数に関する結果を述べる．第 �章はまとめである．�
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�����波長パスと光クロスコネクト�

図 ����のように，光の波長をパスに割当て（以下，波
長パスと呼ぶ），光フィルタと光導波路による分合波器に
基づいて方路を切り替える方法を波長スイッチングと言
う．そのための光クロスコネクト����� �� �������� ������
���������装置の構成を図 �に示す．光ファイバから出た
光は波長分離器�������により波長ごとに分離され，波
長単位で方路を切り替えられる．その後，波長合波器
�����により光ファイバ中に波長分割多重される．この
ように光の波長を利用して方路を切り替えることで，電
気的な経路切り替えをなくすことができ，ノードにおけ
る転送速度を向上することができる．�
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光クロスコネクトでは，波長パスの数が増加すると
���が大規模化し，設備コストや消費電力の増加につな
がることが懸念される．���の規模を低減するため，波
長群スイッチングが検討されている．波長群スイッチン
グは，同一経路を通過する複数の波長パスを波長群パス
にグループ化し，波長群単位で一括してスイッチングす
る．その概念図を図 ����に示す．図 �における白丸がス
イッチ素子を表しており，図 ����と���では，���の方がス
イッチ素子の数を減らすことができることがわかる．こ
れにより���を小規模化できる�������������．�
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図 �．光クロスコネクト������

波長群スイッチングでは，階層型光クロスコネクト
������ �������������������を用いる．その構造を図 �に
示す���．二つの階層からなり，ノード入出力光ファイバ
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（����������������������）と呼ぶ．ここでは，波長群の
合分波，波長群単位でのスイッチング，波長群��������
が行われる．波長パスの単位でスイッチングする機能は
図 �の上部であり，���（������������������������）と
呼ぶ．ここでは，波長群から波長への分波とその逆の機
能，波長単位でのスイッチング，波長 �������� が行わ
れる．より多くの波長パスを波長群として ��� でスイ
ッチングできれば，���の規模を削減できる．�
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表 �．���入力ポート数算出のためのパラメータ�
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�����光クロスコネクトの入力ポート数�

���および����の規模は，重要な評価指標である．
それらを定量的に評価するには，与えられたトラヒック
パスに対して必要となる���および����の入力ポー
ト数を調べればよい．�
���，���および����の入力ポート数をそれぞれ

PBXC，PWXC，PHOXCと書くことにすると，スイッチとして
分配選択型を仮定すれば，それらは以下の式で計算でき
る����������．すなわち，�

ADDUPBXC xyFBP ′++= � � � ����

ADDDOWNWXC xNyP += � � � ����

WXCBXCHOXC PPP += � � � ����

式中のパラメータの意味は，表 �に記載した．�
比較のために，波長群へのグループ化を行わない場合
のクロスコネクト規模も以下のように計算する．想定す
るクロスコネクト（����������������������）は図 �の
ように��� のみであり，方路光ファイバが直接 ���
に接続される．その入力ポート数PCOXCは，�

ADDCOXC xFWP += � � � ����

で評価する．�

���経路，グループ化，波長の設定方法�

�����パスに対する経路および波長割り当て�

光パス�波長パス・波長群パス�スイッチングネットワ
ークでは，経路，波長，波長群グループ化について，そ
の設定方法を決める必要がある．それらの方法は，パス
の遅延時間，ネットワークで必要になる波長数，ノード
の規模などにより評価される．� �
一般に経路設定に関しては，最短経路を割り当てるの
が通例と思われる．それは，（１）通信における遅延を抑
える，（２）経路のホップ数をできるだけ小さくしてスイ
ッチポート数を減らす，という考え方に基づく���．波長
群スイッチングでは，パスのグループ化によりスイッチ
ポート数を削減できる．したがって，最短経路を選ぶ必
要性の一つが緩和できると考えられる．�
一方で，波長パスおよび波長群パススイッチングネッ
トワークでは，波長数の増加はリンクのコストが上昇す
るために好ましくない．そのため，ネットワークで必要
となる波長数が経路設定の目的関数になることがある．
必要波長数を減らすには，特定のリンクに通過パスが集
中するのを避けることが重要で，ある程度の遅延を犠牲
にし，リンクの通過パス数を均一化する方法が有効であ
る����．�
波長群へのグループ化は，経路が同一であるパス数が
多いほどグループ化できるパス数が増え，スイッチポー
ト数を低減する効果をもたらす．その一方で，リンクの
通過パス数を均一化することは，ホップ数の増加をもた
らし，スイッチ規模削減の妨げとなりうる．�
このようなことから，本論文では，波長パススイッチ
ングと波長群パススイッチングの両方の場合について，
リンクの通過パス数を均一化する処理の有無が，ネット
ワークに必要となる波長数とノード規模�スイッチポー
ト数�に及ぼす効果について数値計算により検証する．�
経路，波長および波長群の設定のための全体のフロー
チャートを図４に示す．大きく３つのステップからなる．
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記号 パラメータ
F 入力ファイバ数
B ファイバ中の波長群数
N 波長群中の波長数
W ファイバ中の波長数 ��BN�
yUP ���から���へ送出される波長群数
yDOWN ���から���へ送出される波長群数
xADD ���の���ポート数
x'ADD ���の����ポート数
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�

�

������では，与えられた要求トラヒックのパス（ソース・
デスティネーションの対）に対して，��������アルゴリズ
ム����により最短経路探索を行う������ ����．その結果に
基づき，ネットワークの各リンクを通過するパス数が均
一になるような経路変更処理を行う����������．この処理
を施すことで，リンクで使用する波長数がほぼ同じにな
る����．本論文では，��������の有無によるクロスコネク
ト規模削減効果の影響と，ネットワークに必要となる波
長数への影響を調査する．この処理の詳細については，
次の節で詳説する．�

�
図 �．経路，波長，波長群グループ化のフローチャート�

����� �は，波長パスを波長群パスにグループ化するた
めに，全てのパスの経路を比較し，経路の一致する複数
のパスをグループ化する．その際に，できるだけ長い経
路が一致するパス同士をグループ化する．グループ化の
方法として，経路の一部が一致しているパスをグループ
化する �������� ��������を用いた����．�������� ��������
はグループ化の対象となるパス数が比較的多くできる方
法である．本報告中では波長群の大きさに関して，一つ
の波長群パスに含まれる波長パスを波長群容量 N とし，
今回は �とした．同一経路の波長パスの数がNに満たな
いときにはグループせず，それらのパスは波長単位でス
イッチングするものとした．�
����� � で波長を割り当てる．波長割り当ては ���������
により行った����．図 � のように，まず波長群パスの波
長割当てを行い，その後，波長パスの波長を割り当てる．
波長群パスの波長配置は，できるだけ連続するように配
置されることとした．また，なお，リンクの上りと下り
で同一波長を使用できないものとした．� つのパスデマ
ンドに �つの波長を割り当てるものとし，ノードに波長
変換を用いないことを仮定した．�

�
図 �．リンクの波長配置の一例�

�����リンクの通過パス数均一化�

本節では����� ���について詳述する．まず，全てのリ
ンクに対して，通過するパス数を調査する．その結果，
通過するパス数が最も大きなリンクをマキシマムリンク
�以下，��と表記�とする．もし，��が複数ある場合に
は，リンク番号が小さいリンクを��とする．��に対
して，�� を通過するパスの中で遅延時間の長いパスを
経路再設定パス（リルーティングパス）とする．�リルー
ティングパスの経路を再設定するために，�� をないも
のとして考えてリルーティングパスについて �������� ア
ルゴリズムを適用し，�� を通過しない最短経路探索を
行い，その経路に再設定する．この処理を，�� を通過
するパス数が変化しなくなるまで繰り返す．以上の処理
をフローチャートにしたものを図 �に示す．�

�

図 �．リンクの通過パス数均一化処理�

���ノード配置およびリンクの構成�

図 �は，本稿でのシミュレーションに用いたネットワ
ークである．�ノード，��リンクからなる．リンクの接
続形態は，������ の接続形態を次世代光パスネットワ
ークに拡張したと考えた．具体的には，������ のコア
ノード配置都市に光クロスコネクトを配置し，������
のリンクを���光ファイバリンクとした．各リンクの
遅延時間は，ノード間の地理的な距離と光の速度から見
積もり，各リンクの遅延時間は付録に表 �� として記し
た．リンク番号を iとし，リンクの遅延時間 tiの具体的
な計算方法は，以下の式に基づく．すなわち，�
ti���n�Li���c� � � � ����
ここで，nは単一モード光ファイバの伝搬モード屈折率，
cは真空中の光速，Liはリンク i両端ノード間を結ぶ地理
的直線距離である．�
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���� ����

Step 1-2-1 : ������������������
����������

Step 1-2-2 : ������������������
�����������������������

Step 1-2-3 : ������������������
�����������������������

������������
マキシマムリンクを再探索．
マキシマムリンクのパス数

が変化

TRUE

FALSE

�����

���� ������������最短経路探索

�

�

�
図 �．ノードとリンクの構成�

���計算結果�

本稿では，トラヒックとして複数のデマンドパスをラ
ンダムに与え，その量に対する����規模ならびにネッ
トワークで必要となる波長数を評価する．�
全パス数をネットワークのノードの組み合わせ数で除
した値をトラヒック負荷と定義し，トラヒック量の指標
とした．これは，� つの送受信ノード対あたりのデマン
ドパス数の平均の意味を持つ．計算では，トラヒック負
荷が �から ��まで，トラヒック負荷 �ずつ増加させて評
価した．�
���� 規模の評価は，ネットワークの各ノードに

����を配置したと仮定して，デマンドパスを実現する
ために必要となる ���� 入力ポート総数を計算するこ
とよって行った．必要波長数は，デマンドパスを実現す
るためネットワーク全体で必要となる波長数で評価した．�

�
図 �．トラヒック負荷に対する必要波長数�

必要波長数のトラヒック負荷に対する結果を図 �に示

す．経路設定時に，��������アルゴリズムに基づく最短の
経路設定した場合を「最短経路」と表記した．この場合，
図 �の����� ���の処理は行わない．最短経路の状態に対
し，リンクを通過するパス数を均一化するよう経路の再
設定����������を施したケースを「経路再設定」と表記し
た．また，経路の一部が同一の波長パスを波長群へグル
ープ化したものを「�������」と表記し，比較のため，グ
ループ化を施さないケースを「�����������」とした．�
波長群パススイッチングを用いないとき���� ���������
では，最短経路の場合よりも経路再設定の場合の方が，
必要波長数を少なくできる．波長パススイッチングを用
いるとき���������も同様に，最短経路の場合よりも経路
再設定の場合の方が，必要波長数を少なくできる．つま
り，リンク通過パス数の均一化は，ネットワークで必要
となる波長数を少なくできることがわかる．必要波長数
低減の効果は，波長群パススイッチングリンクを用いる
ときの方が，そうでない時よりも弱いことがわかる．こ
れは，波長群パスを用いるために，リンクによっては波
長が連続的に配置されず，一部に使われない波長のある
リンクが存在することに起因する．この増加は，最短経
路の場合を下回っていることから，リンク通過パス数均
一化による必要波長数低減の効果を損なうほどのもので
はないことがわかる．�

�
図 �．トラヒック負荷に対する����入力ポート総数�

���� 入力ポート総数のトラヒック負荷に対する変
化を図 �に示す．まず，波長群へのグループ化をしない
とき���� ���������では，経路再設定の場合は，最短経路
選択の場合に比して入力ポート総数が小さくなる．この
効果は，図 �の結果で述べた波長数の低減に起因すると
考えてよい．具体的には，式���のWが減少する．次に，
��� ��������と �������を比較する．最短経路の場合も，
経路再設定の場合も，波長群パススイッチングを用いる
ことにより，入力ポート総数を低減できることがわかる．
波長群へのグループ化した場合���������については，経
路再設定の有無によらず，ほぼ同等の入力ポート数とな
っている．このようにほぼ同一の特性となることは，ネ
ットワークのノード数を増やしたケースで計算した場合
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 原著論文

�

�

������では，与えられた要求トラヒックのパス（ソース・
デスティネーションの対）に対して，��������アルゴリズ
ム����により最短経路探索を行う������ ����．その結果に
基づき，ネットワークの各リンクを通過するパス数が均
一になるような経路変更処理を行う����������．この処理
を施すことで，リンクで使用する波長数がほぼ同じにな
る����．本論文では，��������の有無によるクロスコネク
ト規模削減効果の影響と，ネットワークに必要となる波
長数への影響を調査する．この処理の詳細については，
次の節で詳説する．�

�
図 �．経路，波長，波長群グループ化のフローチャート�

����� �は，波長パスを波長群パスにグループ化するた
めに，全てのパスの経路を比較し，経路の一致する複数
のパスをグループ化する．その際に，できるだけ長い経
路が一致するパス同士をグループ化する．グループ化の
方法として，経路の一部が一致しているパスをグループ
化する �������� ��������を用いた����．�������� ��������
はグループ化の対象となるパス数が比較的多くできる方
法である．本報告中では波長群の大きさに関して，一つ
の波長群パスに含まれる波長パスを波長群容量 N とし，
今回は�とした．同一経路の波長パスの数がNに満たな
いときにはグループせず，それらのパスは波長単位でス
イッチングするものとした．�
����� � で波長を割り当てる．波長割り当ては ���������
により行った����．図 � のように，まず波長群パスの波
長割当てを行い，その後，波長パスの波長を割り当てる．
波長群パスの波長配置は，できるだけ連続するように配
置されることとした．また，なお，リンクの上りと下り
で同一波長を使用できないものとした．� つのパスデマ
ンドに�つの波長を割り当てるものとし，ノードに波長
変換を用いないことを仮定した．�

�
図 �．リンクの波長配置の一例�

�����リンクの通過パス数均一化�

本節では����� ���について詳述する．まず，全てのリ
ンクに対して，通過するパス数を調査する．その結果，
通過するパス数が最も大きなリンクをマキシマムリンク
�以下，��と表記�とする．もし，��が複数ある場合に
は，リンク番号が小さいリンクを��とする．��に対
して，�� を通過するパスの中で遅延時間の長いパスを
経路再設定パス（リルーティングパス）とする．�リルー
ティングパスの経路を再設定するために，�� をないも
のとして考えてリルーティングパスについて �������� ア
ルゴリズムを適用し，�� を通過しない最短経路探索を
行い，その経路に再設定する．この処理を，�� を通過
するパス数が変化しなくなるまで繰り返す．以上の処理
をフローチャートにしたものを図 �に示す．�

�

図 �．リンクの通過パス数均一化処理�

���ノード配置およびリンクの構成�

図 �は，本稿でのシミュレーションに用いたネットワ
ークである．�ノード，��リンクからなる．リンクの接
続形態は，������ の接続形態を次世代光パスネットワ
ークに拡張したと考えた．具体的には，������ のコア
ノード配置都市に光クロスコネクトを配置し，������
のリンクを���光ファイバリンクとした．各リンクの
遅延時間は，ノード間の地理的な距離と光の速度から見
積もり，各リンクの遅延時間は付録に表 �� として記し
た．リンク番号を iとし，リンクの遅延時間 tiの具体的
な計算方法は，以下の式に基づく．すなわち，�
ti���n�Li���c� � � � ����
ここで，nは単一モード光ファイバの伝搬モード屈折率，
cは真空中の光速，Liはリンク i両端ノード間を結ぶ地理
的直線距離である．�
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マキシマムリンクを再探索．
マキシマムリンクのパス数

が変化
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���� ������������最短経路探索
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�
図 �．ノードとリンクの構成�

���計算結果�

本稿では，トラヒックとして複数のデマンドパスをラ
ンダムに与え，その量に対する����規模ならびにネッ
トワークで必要となる波長数を評価する．�
全パス数をネットワークのノードの組み合わせ数で除
した値をトラヒック負荷と定義し，トラヒック量の指標
とした．これは，� つの送受信ノード対あたりのデマン
ドパス数の平均の意味を持つ．計算では，トラヒック負
荷が �から ��まで，トラヒック負荷 �ずつ増加させて評
価した．�
���� 規模の評価は，ネットワークの各ノードに

����を配置したと仮定して，デマンドパスを実現する
ために必要となる ���� 入力ポート総数を計算するこ
とよって行った．必要波長数は，デマンドパスを実現す
るためネットワーク全体で必要となる波長数で評価した．�

�
図 �．トラヒック負荷に対する必要波長数�

必要波長数のトラヒック負荷に対する結果を図 �に示

す．経路設定時に，��������アルゴリズムに基づく最短の
経路設定した場合を「最短経路」と表記した．この場合，
図 �の����� ���の処理は行わない．最短経路の状態に対
し，リンクを通過するパス数を均一化するよう経路の再
設定����������を施したケースを「経路再設定」と表記し
た．また，経路の一部が同一の波長パスを波長群へグル
ープ化したものを「�������」と表記し，比較のため，グ
ループ化を施さないケースを「�����������」とした．�
波長群パススイッチングを用いないとき���� ���������
では，最短経路の場合よりも経路再設定の場合の方が，
必要波長数を少なくできる．波長パススイッチングを用
いるとき���������も同様に，最短経路の場合よりも経路
再設定の場合の方が，必要波長数を少なくできる．つま
り，リンク通過パス数の均一化は，ネットワークで必要
となる波長数を少なくできることがわかる．必要波長数
低減の効果は，波長群パススイッチングリンクを用いる
ときの方が，そうでない時よりも弱いことがわかる．こ
れは，波長群パスを用いるために，リンクによっては波
長が連続的に配置されず，一部に使われない波長のある
リンクが存在することに起因する．この増加は，最短経
路の場合を下回っていることから，リンク通過パス数均
一化による必要波長数低減の効果を損なうほどのもので
はないことがわかる．�

�
図 �．トラヒック負荷に対する����入力ポート総数�

���� 入力ポート総数のトラヒック負荷に対する変
化を図 �に示す．まず，波長群へのグループ化をしない
とき���� ���������では，経路再設定の場合は，最短経路
選択の場合に比して入力ポート総数が小さくなる．この
効果は，図 �の結果で述べた波長数の低減に起因すると
考えてよい．具体的には，式���のWが減少する．次に，
��� ��������と �������を比較する．最短経路の場合も，
経路再設定の場合も，波長群パススイッチングを用いる
ことにより，入力ポート総数を低減できることがわかる．
波長群へのグループ化した場合���������については，経
路再設定の有無によらず，ほぼ同等の入力ポート数とな
っている．このようにほぼ同一の特性となることは，ネ
ットワークのノード数を増やしたケースで計算した場合
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�

�

にも得られた．つまり，必要波長数を減じるためのリン
ク通過パス数均一化が，波長群によるスイッチ規模の低
減効果に悪い影響を及ぼさないことがわかる．最短経路
の場合，�� を通過するパス数が低減されていないこと
から，波長群を用いることによりグループ化が進み，入
力ポート数が減少する．他方，経路再設定の場合，グル
ープ化は比較的少なくなるが，図 �の波長数低減の効果
により入力ポート数が減少する．それでも，経路再設定
をする場合には，ホップ数が増加すれば入力ポート数が
増加してしまうと考えられる．しかし，図 �の結果を見
ると，最短経路で波長群を用いる場合とほぼ同一の特性
となる．このことは，リンク通過パス数の均一化によっ
て，ほとんどホップ数が増加していないことを意味する．
北米を模擬したネットワークトポロジーなど，東西南北
に広がるメッシュ型の場合には，経路再設定によって，
著しくホップ数が増加し，入力ポート数が増加する場合
があろうと思われる．しかし，日本の学術情報ネットワ
ークのコアノードを接続する形態で，最短経路をベース
にした経路再設定では大きく迂回する経路とならず，著
しくホップ数が増えることがないと考えられる．������
の接続構造が，障害に対して堅牢となるような �ループ
構造であることがこの効果をもたらしていると考えるこ
とができる．�

�
図 ��．トラヒック負荷に対する���入力ポート総数�

�

図��．トラヒック負荷に対する���入力ポート総数�

����入力ポート数は，式���に示すように，���と
��� のポート数の和である．波長群パススイッチング�

����������の場合，図 �に示したように，入力ポート総数
は最短経路と経路再設定でほぼ同一であったが，その
���と���の内訳を調査した．トラヒック負荷に対す
る���ポート総数および ���ポート総数をそれぞれ
図 ��，図 ��に示す．�
最短経路では，同じソース・デスティネーションとな
る波長パスは全て同じ経路を通過するため，グループ化
されやすく，トラヒック負荷に対して���ポート数の
増加を抑制できる．今回，波長群容量Nが�であるため，
トラヒック負荷が �以上でその傾向が顕著である．�
経路再設定では，リンク通過波長数均一化により，最
短経路設定で同一経路を通過していた光パスの経路が変
更されるため，同一経路の光パス数は減少し，波長群パ
スにグループ化できる波長パス数が減少し，式���におけ
る���から���へ送出される波長群数yDOWNが増加し，
トラヒック負荷に対して���入力ポート数はさほど抑
制されない．しかし，リンク通過波長数均一化より必要
波長数が減少するため，式���におけるファイバ中の波長
群数Bが減少し，���入力ポート数が減少する．�

���まとめ�

次世代の日本学術情報ネットワークの高速化・低遅
延・高信頼のため，その物理レイヤの構成を���光パ
スネットワークとすることを念頭に，波長群パススイッ
チングの適用と波長資源の消費を抑えるためのリンク通
過パス数の均一化が，ネットワークで必要となる波長数
とノードスイッチ規模に与える影響を調査した．リンク
通過パス数均一化は必要波長数を抑えるために有効であ
る．波長群パススイッチングでは入力ポート数を低減で
きるが，リンク通過パス数均一化はその効果を劣化させ
ることがないことがわかった．これらの結果は，日本の
大都市を結ぶネットワーク形態と，最短経路をベースに
リンク通過パス数均一化の経路再設定を行うことに由来
すると考えられる．�
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にも得られた．つまり，必要波長数を減じるためのリン
ク通過パス数均一化が，波長群によるスイッチ規模の低
減効果に悪い影響を及ぼさないことがわかる．最短経路
の場合，�� を通過するパス数が低減されていないこと
から，波長群を用いることによりグループ化が進み，入
力ポート数が減少する．他方，経路再設定の場合，グル
ープ化は比較的少なくなるが，図 �の波長数低減の効果
により入力ポート数が減少する．それでも，経路再設定
をする場合には，ホップ数が増加すれば入力ポート数が
増加してしまうと考えられる．しかし，図 �の結果を見
ると，最短経路で波長群を用いる場合とほぼ同一の特性
となる．このことは，リンク通過パス数の均一化によっ
て，ほとんどホップ数が増加していないことを意味する．
北米を模擬したネットワークトポロジーなど，東西南北
に広がるメッシュ型の場合には，経路再設定によって，
著しくホップ数が増加し，入力ポート数が増加する場合
があろうと思われる．しかし，日本の学術情報ネットワ
ークのコアノードを接続する形態で，最短経路をベース
にした経路再設定では大きく迂回する経路とならず，著
しくホップ数が増えることがないと考えられる．������
の接続構造が，障害に対して堅牢となるような �ループ
構造であることがこの効果をもたらしていると考えるこ
とができる．�

�
図 ��．トラヒック負荷に対する���入力ポート総数�
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図��．トラヒック負荷に対する���入力ポート総数�

����入力ポート数は，式���に示すように，���と
��� のポート数の和である．波長群パススイッチング�

����������の場合，図�に示したように，入力ポート総数
は最短経路と経路再設定でほぼ同一であったが，その
���と���の内訳を調査した．トラヒック負荷に対す
る���ポート総数および ���ポート総数をそれぞれ
図 ��，図��に示す．�
最短経路では，同じソース・デスティネーションとな
る波長パスは全て同じ経路を通過するため，グループ化
されやすく，トラヒック負荷に対して���ポート数の
増加を抑制できる．今回，波長群容量Nが�であるため，
トラヒック負荷が �以上でその傾向が顕著である．�
経路再設定では，リンク通過波長数均一化により，最
短経路設定で同一経路を通過していた光パスの経路が変
更されるため，同一経路の光パス数は減少し，波長群パ
スにグループ化できる波長パス数が減少し，式���におけ
る���から���へ送出される波長群数yDOWNが増加し，
トラヒック負荷に対して���入力ポート数はさほど抑
制されない．しかし，リンク通過波長数均一化より必要
波長数が減少するため，式���におけるファイバ中の波長
群数Bが減少し，���入力ポート数が減少する．�

���まとめ�

次世代の日本学術情報ネットワークの高速化・低遅
延・高信頼のため，その物理レイヤの構成を���光パ
スネットワークとすることを念頭に，波長群パススイッ
チングの適用と波長資源の消費を抑えるためのリンク通
過パス数の均一化が，ネットワークで必要となる波長数
とノードスイッチ規模に与える影響を調査した．リンク
通過パス数均一化は必要波長数を抑えるために有効であ
る．波長群パススイッチングでは入力ポート数を低減で
きるが，リンク通過パス数均一化はその効果を劣化させ
ることがないことがわかった．これらの結果は，日本の
大都市を結ぶネットワーク形態と，最短経路をベースに
リンク通過パス数均一化の経路再設定を行うことに由来
すると考えられる．�
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横浜国立大学におけるウェブホスティングサービス�

������������������������������������������������������

志村俊也†� 吉岡克成‡� 徐浩源†� 牧田大佑‡� 星澤裕二‡�� 松本勉‡�
���������������†� ������������������‡� ����������†�� �
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��株式会社セキュアブレイン�
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概要�

横浜国立大学情報基盤センターでは、利用者向けサービスとしてウェブホスティングサービスを提供して

いる。また、同大学「情報・物理セキュリティ研究拠点」及びその共同研究者である�株�セキュアブレイン社

の協力の下、ホスティングしているウェブサイトのコンテンツ検査を定期的に実施している。本稿では、ウ

ェブホスティングサービスの概要と運用状況、およびウェブコンテンツ検査について紹介する。�

キーワード�

ウェブホスティング�� �クライアントハニーポットシステム�� �法人向け ����セキュリティサービス�

�

����はじめに�

横浜国立大学情報基盤センターでは、学内利用者向け

にウェブホスティングサービスを提供している。ホステ

ィングサイト総数は、����年 �月 ��日時点で ���サイ
トであり、その内訳は、表�に示す通りである。ここで、

本学公式ウェブサイト ��������������（以後、全学ウェ
ブと呼ぶ）�は、同じコンテンツを学内からのアクセス用
と学外からのアクセス用の �つに負荷分散してホスティ
ングしているので�サイトとしてカウントしている。負
荷分散は、学外向け���サーバと学内向け���サーバ
に対して異なる� � レコードの値を登録することで実現
している。一方、利用者自身（研究室等）でウェブサー

バを運用しているサイトは ��サイトであるので、本学の

－146－ －147－



�

�

�

� ��������������

�

�

�

�

�

�

�

�



�

�

横浜国立大学におけるウェブホスティングサービス�

������������������������������������������������������

志村俊也†� 吉岡克成‡� 徐浩源†� 牧田大佑‡� 星澤裕二‡�� 松本勉‡�
���������������†� ������������������‡� ����������†�� �

��������������‡� ��������������‡�� �����������������‡�

�������������������� � �������������������� � ������������������

������������������������������ � ���������������������������������� � ������������������

†横浜国立大学 情報基盤センター�
‡横浜国立大学 大学院環境情報研究院�

��株式会社セキュアブレイン�

�

†��������������������������������������� � �����������������������������
‡�������������������������������������������������������� � �����������������������������

��������������������������

概要�

横浜国立大学情報基盤センターでは、利用者向けサービスとしてウェブホスティングサービスを提供して

いる。また、同大学「情報・物理セキュリティ研究拠点」及びその共同研究者である�株�セキュアブレイン社

の協力の下、ホスティングしているウェブサイトのコンテンツ検査を定期的に実施している。本稿では、ウ

ェブホスティングサービスの概要と運用状況、およびウェブコンテンツ検査について紹介する。�

キーワード�

ウェブホスティング�� �クライアントハニーポットシステム�� �法人向け ����セキュリティサービス�

�

����はじめに�

横浜国立大学情報基盤センターでは、学内利用者向け

にウェブホスティングサービスを提供している。ホステ

ィングサイト総数は、����年 �月 ��日時点で ���サイ
トであり、その内訳は、表�に示す通りである。ここで、

本学公式ウェブサイト ��������������（以後、全学ウェ
ブと呼ぶ）�は、同じコンテンツを学内からのアクセス用
と学外からのアクセス用の �つに負荷分散してホスティ
ングしているので�サイトとしてカウントしている。負
荷分散は、学外向け���サーバと学内向け���サーバ
に対して異なる� � レコードの値を登録することで実現
している。一方、利用者自身（研究室等）でウェブサー

バを運用しているサイトは ��サイトであるので、本学の
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�

���ロードアベレージは、一時的に ����を超える場合
もあるが、平均的には、���以下であり、余裕のある安
定した運用となっていることがわかる。�
�

�
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図� � � ����のネットワークトラフィック�
�
ネットワークトラフィックについては、平均的には、

全学ウェブ（学外からのアクセス用）である ���� が

最も多いが、それでも ��������以下である。紙面の都
合上、図は記載していないが、休日のネットワークトラ

フィックは、�����������が平日の半分以下に減少す
るのに対して、����は平日と大きくは変わらないとい
う特徴がある。�
�

����アクセス状況�

� 台のウェブサーバに対するアクセス状況を大まかに
把握するため、各サーバにリクエストされた���メソッ
ド（クライアントからのファイルのダウンロード要求）

の �日当たりの平均数を調べた結果を表 �に示す。���
メソッドの集計期間は、����年 �月 �日（日）�～��日
（土）の �週間であり、平日平均は、�月 �日�～��日、
休日平均は、�月 �日と� ��日�の平均数である。�
�

�
���メソッド
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表� �� �各ウェブサーバに対する���メソッドのリ
クエスト数の一日当たりの平均数。集計期間は、����
年 �月 �日（日）�～� �月 ��日（土）の �週間。�
�
表 �の中で、�������は、����に対する���メソ
ッドの内、全学ウェブへのアクセスを除いた ��サイトの
分であり、�������は、����に対する ���メソッド

�

�

全ウェブサイトの約 ���が、当センターのウェブホステ
ィングサービスを利用して公開していることになる。�
�
� ウェブサイトの種類� サ イ

ト数�
�� 横浜国立大学公式ウェブサイト�

����������������� � �全学ウェブ��
��

�� 部局・専攻・学科等の学内組織� ���
�� 委員会や部局横断的プロジェクト� ���
�� ����、科研費等の政府の支援を受け

ているプロジェクト�
��

�� 研究室・学内研究グループ� ���
�� 本学主催の学会・研究会� ��
表� �� �ホスティングサイトの内訳�
�
当センターでは、単にウェブホスティングサービスを

提供しているだけでなく、本学環境情報研究院の研究者

を中心とする本学の「情報・物理セキュリティ研究拠点」、

及びその共同研究者である（株）セキュアブレイン社����
の協力の下、ホスティングサイトのコンテンツ検査も行

っている。本稿では、当センターのウェブホスティング

サービスの概要と運用状況、及びホスティングサイトの

コンテンツ検査について紹介する。�

��� ホスティングサービス概要�

����システム構成�

ウェブホスティングサーバは�台構成で運用している。
サーバの�台あたりの仕様は、表�に示す通りである。�
�
機種� 富士通社製�

� ��������� � ������ � ���
���� ������ � ����� � ������

� �クアッドコア���������� �×� ��
���� �����
���� ���� � ���������
��� ����������������������������
������ ����������系�
���� ������系�
���以外� ������搭載版�
データベース� �������������搭載版��
表� �� �ホスティングサーバの �台あたりの仕様�

�
ホスティングサイトの � 台のサーバへの振り分けは、
目的・アクセス頻度・サーバへの負荷・管理面等を総合

的に考慮して、下記のように振り分けている。�

�
��台目�（以後、���� と呼ぶ）� � ��
全学ウェブ（学内からのアクセス用）と学内組織（表

�の �番）の公式ウェブサイト ��サイトを収容。これら
のサイトは、���証明書を利用した �����での接続を提供
する場合があるため、各サイトに固有の ��アドレスを割
り当て、���名����アドレスが�対 �で対応する運
用としている。�
�

��台目�（以後、����と呼ぶ）� ��
表 �の �～�番�のサイト（合計 ��サイト）を収容。これ
らのサイトは、���証明書を利用しないため、１つの ��
アドレスに複数の ��� 名を対応させる仮想ホスト方式
で運用している。�
�
��台目�（以後、�����と呼ぶ）� � ��
全学ウェブ（学外からのアクセス用）のみを収容。学外

向け本学公式ウェブサイトであるので、�����������でも
アクセスできるようにしている。�
�
�サイトあたりの割り当て ����容量は、概ね ���以
内としている。また、コンテンツのアップロードに関し

ては、不正アップデートを防ぐため、ウェブサイト管理

者が申請時に届け出た ��アドレス（学内端末 �台まで指
定可能。ただし、学外から指定端末へのリモートアクセ

スは禁止）からの ����（����� ���）アクセスのみを許
可するという対策を取っている。�
�

���� � ��� ロードアベレージとネットワークト
ラフィック�

図 �������に示しているのが、それぞれ������������
�����の�分間及び�分間平均の���ロードアベレー
ジである。縦軸の単位はパーセント（�）であり、緑色
が �分間平均、青色が �分間平均を表している。図 ������
�に示しているのは、それぞれ����������������の
�分間平均のネットワークトラフィックである。縦軸の
単位は ����であり、緑色がサーバ��クライアントへ
のダウンロードトラフィック、青色がその逆のアップロ

ードトラフィックである。図の横軸は時系列を示してお

り、期間は、����年 �月 ��日（木）��時～�月 ��日
（金）��時である。図 �������の���ロードアベレージ
については、図の左側が�月 ��日 ��時に対応している
が、図 �������のネットワークトラフィック�については、
図の右側が �月 ��日 ��時に対応している。���ロー
ドアベレージ、ネットワークトラフィックの双方とも、

平日の振る舞いは、曜日によって大きな違いはない。
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�

�

この���システムを用いた検査において、現時点で
は、ホスティングサイト上に不正なコンテンツは発見さ

れていない。���システムを使用して巡回調査中の検査
��の画面を参考のため図�に示しておく。�
�

�
図� � � ��� システムを使用して巡回調査中の検
査��の画面�
�

��� セキュアブレイン社の法人向け ���� セ
キュリティサービスによる検査�

���システムによるコンテンツ検査は、マルウェア等
のクライアント攻撃型プログラムがウェブサイト上に仕

掛けられているかどうかを検知する仕組みであるので、

『フィッシングサイトの埋め込み』や『���インジェク
ション』といった改竄・危険性を検知することはできな

い。このため、当センターでは、���システムに加えて、
セキュアブレイン社の「法人向け ����セキュリティサー
ビス（以後、���� サービスと呼ぶ）」を利用したコンテ
ンツ検査を�ヶ月に一回の割合で実施している。����サ
ービスは、フィッシングサイトの埋め込みや ���インジ
ェクションといった不正コンテンツをも検知するシステ

ムである。検査方法は、���システムとは違い、シグネ
チャやルールベースでの検知となっている。この ����サ
ービスは、同社が有償サービスで一般向けに提供してい

るものであるが、共同研究の関連もあり、セキュアブレ

イン社の御厚意により、同サービスを無償でご提供頂い

ている次第である。この検査においても、現時点ではホ

スティングサイト上に不正なコンテンツは発見されてい

ない。�
なお、セキュアブレイン社が提供している ����サービ
スには、この法人向け ����セキュリティサービスとは別
に、個人向けの「����でチェック」という無料サービス
も存在する。この無料版 ����もフィッシングサイトやア

クセスすると危険なサイトを判定する機能がある。従っ

て、わざわざ有償版の ����サービスで検査する必要はな
いのではないかと考える方もいるかもしれないが、この

無料版 ����はあくまで、有償版の ����サービスのデモ
という位置づけであるため、必ずしも、信頼できる結果

が得られるとは限らないことに留意しておく必要がある。

その理由は、無料版 ����に限らず、このような「公開型
動的解析サービス（任意の利用者から情報を受け付け、

解析し、その結果を利用者に提供するシステム）」の多く

は、検査プログラムが検査対象の ��� にアクセスする
際の ��アドレスが容易に露見してしまい、検査対象ウェ
ブサイト側で検査を回避する設定を施すことが可能であ

るためである���。信頼できる検査結果を得たいのであれ
ば、有償版の ����サービスを受けるべきであろう。�
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本稿では、当センターが学内利用者に提供しているウ

ェブホスティングサービスの概要と運用状況、及びホス

ティングサイトのコンテンツ検査に関する紹介を行った。

最後に、現在取り組んでいる課題について述べておく。

上記で紹介したとおり、��� システムは、「意図しない
ファイルの作成」を検知するシステムであるが、実は、
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どのようなレジストリ改変やプロセス起動を悪性とみな

すかという判定基準がまだ検討段階であるため、これら

の検査は行っていない。この判定基準については、現在、

情報・物理セキュリティ研究拠点が課題として取り組ん

でいるところである。�
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ているが、����の場合は、��������であり、平日平�
均と大きくは変わらない。これは、ネットワークトラ�
フィックの振る舞いと一致している。�

�� コンテンツ検査�

� ���� � �クライアント型ハニーポットシステムによ
るコンテンツ検査�

ウェブサイトが改竄されていないかどうかの確認は、

ウェブサイト管理者の責務として利用規約に定めている

ので、本来であれば情報基盤センターが実施する必要は

ない。しかし、ウェブサイトのコンテンツをウェブデザ

イン会社に外注しているサイトが多数あり、������ ������ �
����� � ����等のプログラミング言語で記載された �����
���ファイルまでウェブサイト管理者自身で把握・検査
をすることは事実上不可能である。また、コンテンツ管

理システム（���）を利用してウェブブラウザ経由でコ
ンテンツの更新を行う場合、����用ユーザー� ���パスワ
ード�が盗まれてしまうと、正規のウェブサイト管理者と
してアクセスされてしまうので、コンテンツ自体に脆弱

性がなくても改竄されてしまう危険性がある。�
そこで、当センターでは、本学の情報・物理セキュリ

ティ研究拠点及びその共同研究者である（株）セキュア

ブレイン社の協力の下、ホスティングサイトのコンテン

ツがサイト閲覧者を攻撃する悪性サイトに改竄されてい

ないかどうかの検査を定期的に実施している。�コンテン
ツ検査は �種類の方法で実施しており、１つは、クライ
アント型ハニーポットシステム（以後、���システムと
呼ぶ）を利用した検査であり、もう一つは、セキュアブ

レイン社の「法人向け ���� セキュリティサービス（���
章で説明）」を利用した検査である。� �
���システムとは、同システムを搭載した��から検
査対象ウェブサイトにアクセスし、「マルウェア等の意図

しない不正なファイル」がクライアント �� 側に自動的
に作成（ダウンロード）されないかどうかを検査する仕

組みのことである。���システムのプログラムは、セキ
ュアブレイン社が開発したものをベースにし、情報・物

理セキュリティ研究拠点側で改良を加えたものである。

��� システムによるウェブアクセスの巡回方法は以下
のとおりである。�
�
①� �検査対象ウェブサイトのトップページ（通常は、� �

���������� ）にアクセスし、そこから再帰的にリン�
クを抽出し、アクセスしていく。�

② リンクは、������タグの� ����属性で、相対パス�
で指定されているものを抽出する。絶対パスを抽出�
しないのは、検査対象サーバ以外の外部���まで�
検査し、�検査が際限なく続く可能性を防ぐためで�
ある。�

③ 各ページは、閲覧後 ��秒の待機時間を空けて、次�
のページの検査をする。��秒間待機するには、クラ�
イアントからのアクセス後、時間をおいてマルウェ�
アのダウンロードを開始させるコンテンツが存在す�
るためである。�

�
��� システムは、ウェブブラウザやプラグインの脆

弱性を利用した �� への攻撃を実行するような不正プロ
グラムやマルウェアが検査対象ウェブサイトに仕掛けら

れているかどうかを検知するためのシステムなので、

���システムを搭載した検査用クライアント ��は、脆
弱性対策が適用されておらず、マルウェア対策ソフトウ

ェアも搭載していない状態の��を使用する必要がある。
具体的には、�������� ��� ������������� ��� で ����������
�������が全く適用されていない状態の ��で行う。ウェ
ブブラウザは ���を使用する�。このため、検査用��は、
学内 ���ではなく、商用の ���に接続し、その上で学
外からホスティングサイトの検査を実施することとして

いる。�
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�

報告するシステムは�ネットブートサーバ情報�クライ
アント接続スイッチ情報������ストレージ情報を ����
等で収集し�日常の運用における�ネットブート端末の状
況を収集し�管理者が状況を把握しやすいように可視化
し�関連情報を並べて表示するシステムである�以下の情
報をブラウザで簡便に確認可能としている��
�
���� ��起動後ログオン可能となるまでの時間�
���� クライアントと収容スイッチのリンク情報�
���� 起動されているクライアント数�
���� ネットワークトラヒック流量�
���� �����接続セッション数�
���� ���接続セッション数�

���導入 �����ネットブートシステム�

評価対象システムは���� 情報流通プラットホーム研
究所開発�������を利用した �����型ネットブートシ
ステムである�このシステムの起動時の動作を図 � に示
す��

�
図� � �������ネットブート起動時の動作�

�
ネットブート管理サーバはクライアント起動時に起動

のための情報を提供するのみで�クライアントは������ス
トレージと直接通信し��� およびアプリケーションを起
動する��
起動後ネットブート管理サーバは�クライアントのログ
サーバとしてのみ動作し�負荷が原理的に少ないことか
ら�クライアントシステム領域の配信サーバも兼ねるタ
イプのネットブート管理サーバと比して�より多数のク
ライアント管理を行うことができる特徴を持つ��
� 者のネットワーク構成を図 � に示す�クライアントと
ネットブート管理サーバ������ ストレージは�同一 �� ネ
ットワーク配置とし�� 個のレイヤスイッチを経由する�
ジャンボフレームを使用しており�クライアントは⑪の

��起動以降ジャンボフレーム����� �����で �����スト
レージと通信を行う��
ただしブート時は������あるいは �� のブロック型転
送が多く�ジャンボフレームの効果は限定的である��

�
図� ��ネットワーク構成�

�����利用開始時トラヒックと起動時間�

非混雑時クライアント起動時のトラヒックを図 �に示
す�電源ボタンを押し�ログオン可能になるまでの時間が
約 ���秒あるが�うち ��秒は��起動前の ���等の処理
である�ログオン後利用可能状態まで約 � 分必要とする�
ネットブートサーバは��� 起動開始時およびログイン可
能状態のタイミングを�内蔵データベースに記録する�起
動時に流れるデータ量は約 ���弱である��

�

図� ��クライアント起動時データ流量�非混雑時��
�
文献���記載のように�ネットブート管理サーバは�起動
時の処理のタイミングを内部データベースに保持する�
この情報を利用することで�起動時刻�ログオン可能時刻�
起動に要した時間をクライアント起動毎に把握すること

が可能である��

�����混雑時トラヒックとクライアント起動�

ネットブート端末 ���台同時利用時の演習室のフロア
スイッチとコアスイッチ間トラヒックを図�に示す�帯域

�

�

�����型ネットブートシステム起動性能評価システム�
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概要�

ネットブートシステムは�大学における実習教室の端末として多く採用されている�数百台の端末へのソフ

トウエアアップデートおよびセキュリティ更新を短時間で効率よく実施できる一方�起動時間に長い時間が

必要となる問題が指摘されている�導入時の試験で実運用に近い環境でのテストは難しく�これらは運用後に

表面化あるいは深刻化することが多い�本学総合情報処理センターでは�平成 �� 年度導入した������ ネットブ

ート型シンクライアントシステムの起動性能を����グラフにより可視化し見やすく表示するシステムを構

築し障害状況把握およびその解決に役立てているので紹介する��

キーワード�

シンクライアント�ネットブート�可視化�性能評価�実運用�

�

�

���はじめに�

福島大学総合情報処理センターでは�パーソナルコン
ピュータ端末約���台の���������ネットブートシンク
ライアント端末（以下ネットブート端末）を平成 ��年 �
月に導入し運用している�セキュリティ維持や多数のク
ライアント端末の効率管理が得られる一方�以下のよう
な障害報告がユーザから苦情として指摘された��
�
���� 起動待ち時間増加�
���� 利用中の予期せぬ動作停止�

�
アプリケーション利用中の予期せぬ動作停止は�����

�����������������������と呼ばれる現象で�突然画面が青
色になり�再起動以外に回復する手段はない�ファイル編
集中に発生すると�利用者の被害は大きい�起動待ち時間
の増加は�講義での実習開始時の影響が大きい��
特定の個人のみログオン後利用可能にならない状況は�
ユーザプロファイル破損が原因であることが多く�個別
にプロファイル初期化対応が必要で�管理者負担の増加
の要因ともなっていた��
これらの不具合は突発的あるいは負荷集中時に発生し�
導入時性能試験やユーザが少ない時間帯では障害が再現

せず�被害を受けた利用者が障害報告を行わない場合も
多く�障害の全体的な規模�起動遅延時間や発生時刻等ロ
グやイベント確認に必要となるデータを把握することが

難しい�このことが�迅速で適切な障害対策が行えない原
因の一つとなっている��
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�

情報発信サーバはインターネットに情報を発信する既

存サーバ������������������������������を利用しており�ア
クセス制限は行っていない�学外運用支援スタッフの便
宜�および学内スタッフが監視端末を離れても�スマート
フォン等から閲覧できる便宜を優先させた�（図 �）なお�
発信情報はシステム性能情報のみであり�利用者アカウ
ント名等�個人情報類は一切含ませていない��
�

�

図� ��スマートフォンによる閲覧�

�����表示データと効果�

�������起動遅延情報�

シンクライアント起動に要する時間情報は�ネットブ
ートサーバ内部データベース情報の「��起動開始時刻」
および「ログオン画面表示時刻」から計算して求めてい

る���起動前の時間は含まれない�したがって電源��後
ログオン画面表示されるのに要する時間は�この値に ��
秒程度加えた値になる�目視による実測およびパケット
キャプチャログ確認を行った結果�ほぼ正確な値が得ら
れることを確認した��
日常の利用で�どの時間帯に遅延がどの程度集中する
か�どの �����ストレージに集中するか確認が容易である
ことから�複数 �����ストレージに起動クライアント割り
当てを効果的に随時修正することが可能となっている�
また修正の効果も確認しやすい��

�������端末毎の起動に要した時間情報�

起動し利用されているシンクライアント一覧を表示し�
起動に要した時間情報も併せて表示する�加えて�最大値�
最小値�平均値も表示する��

�
図� �� 起動に要した時刻表示�

�

�������日統計情報�

日毎の起動に要した時間情報をとりまとめる機能であ

る�過去の日の情報も閲覧することができる�端末毎�利用
毎の情報の他�最大値�最小値�平均値も表示する��

�

�

図� �� 日統計情報�

�������月統計情報�

演習室毎に�利用件数�月累積利用時間�起動に要した時
間の最大値�最小値�平均値を表示する��
併せて������ ストレージ毎のクライアント接続数情報
も表示させている�システムの利用統計データとしても
活用可能な表示形式としている��

�

図� �� 月統計情報�

�������接続速度情報�

速度ネゴシエーションに失敗し ������� 接続となっ
たクライアント情報を記録し�各利用情報に合わせて表
示させている�突発的な遅延原因の一つであり�クライア
ント���あるいはネットワーク機器の交換により状況を
改善している�ネットブートシステムのドライバに ���
リセットを追加することも若干の効果が見られた��
�

�������起動端末数の可視化情報�

���� を利用し�利用されているクライアント数の時
間推移をグラフ化し表示させている�利用が多い時間帯�
急激に利用が増加した時間帯を把握するのに有効である�

�

�

は ������ で余裕があるが�クライアント起動に要する
時間が �分を超える遅延が多く発生する��
この状況は ���人演習室 �室で ���人を超える利用者
が一斉に利用開始するタイミングで発生する��

�
図� �� 混雑時の演習室データ流量�

�

�
図� �� クライアント起動時データ流量�混雑時��
�
����� ストレージ専用監視ソフトウェアで得られる情
報を図�に示す�������������������������������が上限に達
したことが確認できる��
�

�

図� �� �����ストレージ� ����状況�

���������リンク時のクライアント起動�

���� の原因を調査する中で�クライアント起動時�フ
ロアスイッチとの接続はオートネゴシエーションで

�����接続されるべきところ�まれに�������接続にな
ることが確認され����� の原因の可能性を検討し�デー
タ取得することにした��非混雑時 ���� 接続であると起
動が遅くなる�図 ��ことでも検出は可能だが�フロアスイ
ッチの ���� 情報を確認することで混雑時でも確実に
発生状況を把握することができる��表 ���
�

表� �� リンク速度異常端末一覧�

�

�
図� ��クライアント起動時データ流量�����接続��

���構築システム�

�����構成�

構築した評価システムの構成を図 �に示す��

�
図� ��評価システムの構成�

�
情報収集サーバは表�に示すように�ネットブートサー
バ ������ ストレージおよびフロアスイッチか
ら��������� でデータ流量を除く�クライアント起動情
報�クライアント接続情報�クライアントネットワークリ
ンク情報を定期的に取得し�それを情報収集サーバデー
タベースに登録している��
�

表� ��収集情報一覧�

�
�
収集データは�データベースから ����ネットワーク機
器および �����ストレージから����で読み出し�����
でグラフを作成する�これらの処理に加え�関連するグラ
フ情報を並べて表示する ���� を定期的に自動作成する
プログラム�情報発信サーバに転送するプログラムでシ
ステムを構成している�プログラムは����で記述した��

収集情報 情報源 情報提供機器 プロトコル

iSCSIセッション情報MIB iSCSIストレージ ����

ネットブート管理サーバ内部DB ネットブート管理サーバ ���

利用可能時刻 ネットブート管理サーバ内部DB ネットブート管理サーバ ���
接続リンク情報 演習室フロアスイッチMIB 演習室フロアスイッチ ����
利用者ログオン時刻 ネットブート管理サーバ内部DB ネットブート管理サーバ ���

ネットブート管理サーバ内部DB ネットブート管理サーバ ���
iSCSIセッション情報MIB iSCSIストレージ ����

iSCSIデータ流量 iSCSIセッション情報MIB iSCSIストレージ ����
演習室セータ流量 コアスイッチMIB コアスイッチ ����

OS起動開始時刻

利用終了時刻
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������������接続クライアント情報�

�����ストレージのクライアント接続���セッション
数を表として表示させている�図 �����クライアントが接
続する �����ストレージはネットブート管理システムで
静的に指定するが�実運用の利用の偏り情報としての価
値もあり�この情報を元にクライアントの �����割り当て
を見直すことで�起動に要する時間を全体として低く抑
えることが実現できた��

�
図� �� �����接続クライアント数情報�

�

������������接続クライアント数 可視化情報�

�����ストレージのクライアント接続���セッション
数を����でグラフとして可視化した �����ストレージ
毎の接続クライアント数の変化と�同じ ��� 画面に併せ
て表示される遅延可視化情報により������ クライアント
数の変化とクライアント起動に要する時間の関係を直感

的に把握することが可能となった�図 �����

�
図� �� �����接続セッション数情報�

���まとめ�

本システムは�導入当発生したプロファイル破損�����
の状況把握を目的に�順次機能を追加して行き�自動利用
統計機能を加えて現在に至っている��関係情報を�����
発生した障害報告に対し�状況の把握を簡便に行うとい
う目的は十分に果たしたと考える�関連する情報の同一

画面表示は�状況把握効果が高く�自動統計機能は�遅延が
大きい端末台数とその発生時刻�発生場所�発生規模（遅延
が大きい台数）を記録し�行った障害解決の有効生を確認
するのに有効であった��
プロファイル破損�����については������ストレージ
の予期せぬセッション断�ウィルス対策ソフトの予期せ
ぬ動作����資源不足等が原因とわかり�改善され�障害報
告および苦情は０に近い状態となっている��
今後は�負荷集中時の起動遅延問題の原因究明と解決
に取り組みたい��
�

参考文献�

����市川俊一�岡純一�鷺坂光一：����� を利用したシンク
ライアント �� システム ��������情報処理学会論
文誌：コンピュータシステム������������������������

����城所弘泰�村上登志男�磯上貞夫�坂本幸治郎：シンクラ
イアントの性能評価と大規模システムへの導入可能

性の研究�学習院大学計算機センター紀要�������������
����株式会社���データ��������パンフレット�

�������������������������������������������������������
�������������������

����本田修啓：仮想サーバとクラウドサービスを活用し
た演習室クライアントシステム構築の一例�学術情報
処理研究�����������

�

�

月�年グラフについてはピーク値も表示させ�平均化によ
ってピーク値情報が失われないよう配慮している��

�
図� �� 起動端末数情報�

�

�������起動に要した時間情報�

ある�分間隔で�起動に最も長時間要したクライアント
の起動時間を ���� でグラフ可視化している�起動遅れ
が大きい時間帯の把握が容易である��

�
図� �� 起動所要時間情報�

�

�������起動に長時間要した端末数情報�

起動に � 分および � 分以上要したクライアント数を
����でグラフ化している���分間のクライアント数��
起動遅れの発生時刻と規模が把握できる��

�
図� �� 起動遅延クライアント数情報�

�����ネットワーク流量情報�

各演習室フロアスイッチとコアスイッチ間のネットワ

ーク流量を����本来の機能でグラフ化している��
標準設定をそのまま利用しており�表示されるグラフ
は � 分平均値であり��� 秒毎のサンプリンググラフより
ピーク時流量は少なく表示されるが�起動端末数グラフ�
遅延端末数グラフと併せて表示することで状況把握に便

利である��

�
図� �� ネットワーク流量情報�

����������ストレージ情報�

ストレージ状況は起動時間に大きな影響を与えると判

断できるので�本システムでも����を利用し������スト
レージインタフェース流量および�接続セッション情報
から得られる起動端末数数情報�起動遅延情報等と同一
画面に表示させている��
�

������������流量情報�

�����ストレージは�台あり�それぞれ�個の���������
�� インタフェースを有している�インタフェース毎の流
量グラフの他������ 毎に各インタフェース流量を合算し
たグラフ��台の �����の全流量を合算したグラフも作成
させている��図 ���は全合算流量である��
�

�

図� �� �����データ流量情報�
�
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無線 LAN 接続状況の可視化と無線 LAN アクセスポイントの動作解析

Visualization of Wireless LAN access and Behavior Analysis of Wireless LAN 
access points 
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概要

本学では，無線 LAN アクセスポイントを学内に設置し，ユーザ向けにネットワーク接続を提供している．

現行システムの導入後から無線 LAN アクセスポイントの障害が多発したことにより，原因究明および対策の

ため，アクセスポイントの動作状況の把握および動作解析を行った．さらに，無線 LAN アクセスポイント経

由でアクセスしているユーザの一覧を取得するスクリプトの作成により監視精度の向上を図った．

キーワード

ネットワーク管理, 無線 LAN，SNMP 

1. はじめに

本学の無線 LAN アクセスポイントは，エッジスイッ

チを経由してコアスイッチに接続されている．特に無線

LAN を経由したアクセスは，個人持ち込みのPCおよび

スマートフォン，タブレットでの学内ネットワークへの

接続に利用され，その安定性は日増しに高まっている．

本学において，当初，無線 LAN アクセスポイントの

不具合が多発し，アクセスポイントがダウンしたため，

状態の把握が必要となり，ネットワーク監視ソフトウエ

ア以外に無線 LAN チェッカーの導入およびアクセスポ

イントのシステム情報を任意のタイミングで取得する監

視用のスクリプトの作成，および取得した情報の可視化

を行った．

2. ネットワーク構成

無線 LAN アクセスポイントとコアスイッチまでの物

理接続は，PoE インジェクター，エッジスイッチを経由

してコアスイッチ，認証スイッチと接続されている（図

1）．PoEインジェクター以外の機器は，SNMP の情報の
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図 1ネットワーク構成

取得，syslog へのログ転送機能があり，状態を把握する

ことが可能である．これらの機器では，監視ソフトウエ

アによる死活監視および統計情報の取得をおこなってい

る．PoEインジェクターが，リモートから管理が行えず，

設置場所で動作LEDを確認する必要があり，障害発生時

の切り分けに手間がかかることが問題である．

ネットワーク機器の監視には，死活および流量監視に

Nagios を利用し，流量の取得に Cacti を利用している．

さらに，各機器で取得したログを syslogサーバに集約し

ている．これらの構成を図 2に示す. 

図 2 監視の構成

3. 無線LAN 接続の障害の概要

無線LAN 接続環境の障害は，無線LAN アクセスポイ

ントの機器の不良によるものと，その後の認証クライア

ント数の増加にともなうものがあり，それぞれ，以下に

詳細を説明する．

3.1. 無線LANアクセスポイント

本学の無線LANアクセスポイントは，2011年 11月ま

で，ダウンする機器が発生するという障害が頻繁に起こ

っていた．図 3～図 5 に 9 月から交換前までの 1 日あた

りの障害発生件数を示す．この障害は，発生条件，発生

頻度等には偏りが無く，原因究明は困難であり，対策の

方を重視する運用を行っていた．対策は，ダウンしたア

クセスポイントの電源を入れ直すというものであった．

アクセスポイントのログは，syslog により syslog サーバ

に集約されていたが，syslog サーバでは，特にエラーに

関する情報は確認できなかった．アクセスポイントのコ

ンソールでログを表示させることが可能であり，これと

syslog サーバに転送されたログの比較を行ったところ，

一部のログだけが転送されていることが判明した．これ

に対し，スクリプトにより，任意のタイミングでログを

取得することを試みた．最終的に，この障害は，機器の

不良により発生したことが判明し，交換となったので，

交換後は，発生していない．

図 3 ダウンしたアクセスポイント数(9月) 

図 4 ダウンしたアクセスポイント数(10月) 

図 5 ダウンしたアクセスポイント数(11月) 

無線 LAN アクセスポイントの syslog 取得により，無

線 LAN アクセスポイントとクライアントとのネゴシエ

ーションの発生に関する動作が判明した．本学の無線

LAN 接続では，認証を行わなければ，ネットワークの利

用はできないが，無線 LAN アクセスポイントは，クラ

イアントとの通信を行い，クライアントに対して，アク

セスポイントの存在を通知する．このとき，認証を行わ

なくても，アクセスポイントでは，検知されたクライア

ントとして扱われるので，人の集まる場所では，多数の

クライアントが検出され，そのため，アクセスポイント

の負荷の上昇につながっている．また，このアクセスポ

イントの仕様として ARP テーブルのリフレッシュが行

われず，情報を蓄積していくため，適切なタイミングで

電源を再起動する必要がある．

3.2. 認証スイッチの障害

認証スイッチの CPU 負荷の上昇(図 6)および新たな無

線 LAN 接続のクライアントの認証不能という事態が発

生した．これは，認証スイッチに認証の要求が届く件数

が増加したためである．直接的な原因は，クライアント

が増加したためであり，主に，無線 LAN 接続をサポー

トしているスマートフォンおよびタブレットの増加にと

もなうものである．また，これは，クライアントから

DHCP での IP アドレス割り当て要求が発生し，その後，

認証にリダイレクトされるようになっているが，ここで，

認証の操作を行わない場合でも，認証の処理が行われる

ためである．この障害に対しては，スイッチの処理能力

が限界に達したと判断し，より高性能の機器に入れ替え

た．その結果，CPU 負荷の上昇は，発生はするものの 5
分以内に解消し，多くのユーザの認証を行える状況に好

転した．

図 6 認証スイッチの負荷

4. 監視状況

監視は，リアルタイムにSNMP を利用した監視ソフト

ウエアによるものと syslog転送機能を利用し，ログサー

バでのログ確認の 2本立てで行っている．

リアルタイムの監視では，Nagios による死活監視およ

び流量監視とCactiによる流量監視を行っている．また，

Nagiosのアラートに対して，適宜，snmpwalkおよび ping

応答の確認を行っている．Nagios の監視条件は，以下の

ようになっている．

表 1監視項目の設定

監視項目 間隔(分) 
ping 5 
ネットワーク流量 30 
サービス 10 

Nagiosでは，フラッピングの回避を行っているので，状

態の変化から 30 分後に通知が発生するようになってい

る．Cactiでは，5分間隔でネットワークの流量を取得し，

流量グラフの出力に加えて，閾値監視として，一定の流

量を継続して超えた場合に，メール通知を行う設定とな

っている．Nagios では，SNMP での流量監視は，変化率

で評価するため，閾値監視を行う上では，扱いにくいの

で，現在，ネットワーク監視に関しては，Nagios からCacti
へ移行を図っている．

4.1. 無線LANアクセスポイント

無線 LAN アクセスポイントの監視は，共通的な前述

の設定に加え，任意に snmpwalk おび ping の応答の確認

を行っている．さらに，第 2 節で触れたように，syslog
転送を行っており，syslogサーバでログを集約している．

現在，syslogで収集できるログは，無線LAN アクセスポ

イントに関しては，アクセスポイント内に蓄積されてい

るログの一部しか転送されない仕様であることが判明し

ているので，スクリプトにより，適宜，ログを取得する

ように変更している．

4.2. 認証スイッチ

 無線LANアクセスポイントのセグメントに関しては，

認証が一つのスイッチで行われるため，認証されたクラ

イアント情報がスイッチに格納されている．この情報は，

MIB で定義されているものの外部からアクセス不能に

設定されており，同じ情報は，スイッチのコンソールか

らコマンドを入力することで閲覧することが可能となっ

ている．この認証情報は，無線 LAN アクセスポイント

経由のアクセスのほぼ現在の利用状況に一致する情報が

取得できる．認証は，ユーザが切断しない場合，接続が

確認できなくなってから解除されるまで 30 分の設定と

なっているので，一部，接続していないユーザも含まれ

ていることになる．

4.3. 監視状況の可視化
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図 1ネットワーク構成
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図 2 監視の構成
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イントに関しては，アクセスポイント内に蓄積されてい

るログの一部しか転送されない仕様であることが判明し

ているので，スクリプトにより，適宜，ログを取得する

ように変更している．

4.2. 認証スイッチ

 無線LANアクセスポイントのセグメントに関しては，

認証が一つのスイッチで行われるため，認証されたクラ

イアント情報がスイッチに格納されている．この情報は，

MIB で定義されているものの外部からアクセス不能に

設定されており，同じ情報は，スイッチのコンソールか

らコマンドを入力することで閲覧することが可能となっ

ている．この認証情報は，無線 LAN アクセスポイント

経由のアクセスのほぼ現在の利用状況に一致する情報が

取得できる．認証は，ユーザが切断しない場合，接続が

確認できなくなってから解除されるまで 30 分の設定と

なっているので，一部，接続していないユーザも含まれ

ていることになる．
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Nagios および Cacti では，ウエブインタフェースによ

り結果が可視化されている．Nagiosでは，アクセスポイ

ントの状態，また，Cactiでは，パケット情報が可視化さ

れている．一方，認証情報に関しては，前節で述べたよ

うにスイッチのコンソールからコマンドを入力し確認す

る方法しかない．これに対し，認証情報を取得し，html
ファイルとして出力し，管理用のウエブページに表示す

るようなプログラムを実装した．これは，Pythonおよび

シェルスクリプトにより実装し，認証が維持される最大

時間30分の半分の15分間隔でcronにより自動的に情報

を更新する設定である．その結果，最大で，750 ユーザ

の認証が通っている状況になっている．スイッチで取得

できる情報は，クライアントのユーザ ID，MAC アドレ

ス，IP アドレス，接続先ポートである．これらの情報に

加えて，コアスイッチの情報も取得して，マッチングを

行い利用状況の可視化が行えればよいと考えている．

図 7 無線LAN認証クライアント一覧

現状では，無線 LAN アクセスポイント経由で認証を

行うスイッチのみの情報を取得し，管理ウエブサイトで

表示するようになっているが，全体の利用状況を取得す

ることが，ネットワークの利用状況の把握に欠かせない

ので，無線 LAN セグメント以外のスイッチに対しても

認証状況の可視化を行っていく予定である．さらに，コ

アスイッチの情報とのマッチングをはかり，正確な利用

者分布を把握することを目指している．

4.4. 無線LANアクセスポイントの syslog取得

無線 LAN アクセスポイントの syslog に関しては，ア

クセスポイント本体で保存されているログの取得を試み，

アクセスポイントのコンソールでのコマンドの実行結果

をローカルにダウンロードするためのスクリプトを開発

した．これは，Pythonのネットワーク関係のライブラリ

を利用して syslogの取得を行うものである．これを利用

して，アクセスポイントでのクライアントの動きが分か

るようになる．

また，無線 LAN 認証スイッチ，エッジスイッチ，お

よびコアスイッチについても取得情報の絞り込みをはか

り

5. まとめ

本報告では，無線 LAN アクセスポイントの障害の解

析および監視状況について述べた．ネットワークは，状

況に把握には，統計データの取得，ログの解析が欠かせ

ない．また，機器単独での情報では，全体がわかりにく

いので，統合的に，複数の機器からの情報をまとめて，

監視の効率を上げる仕組みを構築していく予定である．

また，syslog によるログ収集に関しては，本報告では，

触れなかったが，ログ収集だけでなく，ログ解析の部分

の強化を図り，障害への対応力の強化を図っていく予定

である．
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Nagios および Cacti では，ウエブインタフェースによ

り結果が可視化されている．Nagiosでは，アクセスポイ

ントの状態，また，Cactiでは，パケット情報が可視化さ

れている．一方，認証情報に関しては，前節で述べたよ

うにスイッチのコンソールからコマンドを入力し確認す

る方法しかない．これに対し，認証情報を取得し，html
ファイルとして出力し，管理用のウエブページに表示す

るようなプログラムを実装した．これは，Pythonおよび

シェルスクリプトにより実装し，認証が維持される最大

時間30分の半分の15分間隔でcronにより自動的に情報

を更新する設定である．その結果，最大で，750 ユーザ

の認証が通っている状況になっている．スイッチで取得

できる情報は，クライアントのユーザ ID，MAC アドレ

ス，IP アドレス，接続先ポートである．これらの情報に

加えて，コアスイッチの情報も取得して，マッチングを

行い利用状況の可視化が行えればよいと考えている．

図 7 無線LAN認証クライアント一覧

現状では，無線 LAN アクセスポイント経由で認証を

行うスイッチのみの情報を取得し，管理ウエブサイトで

表示するようになっているが，全体の利用状況を取得す

ることが，ネットワークの利用状況の把握に欠かせない

ので，無線 LAN セグメント以外のスイッチに対しても

認証状況の可視化を行っていく予定である．さらに，コ

アスイッチの情報とのマッチングをはかり，正確な利用

者分布を把握することを目指している．

4.4. 無線LANアクセスポイントの syslog取得

無線 LAN アクセスポイントの syslog に関しては，ア

クセスポイント本体で保存されているログの取得を試み，

アクセスポイントのコンソールでのコマンドの実行結果

をローカルにダウンロードするためのスクリプトを開発

した．これは，Pythonのネットワーク関係のライブラリ

を利用して syslogの取得を行うものである．これを利用

して，アクセスポイントでのクライアントの動きが分か

るようになる．

また，無線 LAN 認証スイッチ，エッジスイッチ，お

よびコアスイッチについても取得情報の絞り込みをはか

り

5. まとめ

本報告では，無線 LAN アクセスポイントの障害の解

析および監視状況について述べた．ネットワークは，状

況に把握には，統計データの取得，ログの解析が欠かせ

ない．また，機器単独での情報では，全体がわかりにく

いので，統合的に，複数の機器からの情報をまとめて，

監視の効率を上げる仕組みを構築していく予定である．

また，syslog によるログ収集に関しては，本報告では，

触れなかったが，ログ収集だけでなく，ログ解析の部分

の強化を図り，障害への対応力の強化を図っていく予定

である．
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概要�

高知大学では，平成９年度よりノートＰＣ必携による情報教育を実施している．高校での情報教育の実施，

インターネット利用環境の普及に伴い，学生は入学時既にパソコンやインターネット利用技術を一定身に付

けている．１５年を経過した本学のノートＰＣ必携による情報教育のあるべき姿について担当者間で議論さ

れ，それぞれの担当者の裁量で新しい取り組みも始まっている．本発表では，「自分で考える」ことに重点を

置いた「情報処理」授業での新しい教育方法の取り組みについて報告する．�

キーワード�

ノートパソコン必携，情報教育，導入教育�

���はじめに�

高知大学では，平成９年度から新入生全員に入学時に

ノートＰＣを購入してもらい情報教育を行ってきた．主

にノートＰＣを使った演習を行う「情報処理 ��� ���回�」
とコンピュータやインターネットの仕組み，情報倫理・

モラル，セキュリティ対策などを解説する講義「情報処

理 ����回�」を必須科目として実施してきた�
この取り組みを始めた当初は，多くの学生がパソコン

やインターネットの利用経験がなく，「情報処理Ⅱ」では，

電源の������の説明から始まり，��やアプリケーショ
ンソフトの操作演習が中心であった．また教える側の負

担を最小限にするために，独自テキストを作成し，それ

に沿った授業展開を行ってきた．さらに，学内に多数の

情報コンセントを設置し，授業外での自習を促し，ノー

トＰＣを利用する機会を増やす努力を行ってきた．�
高校での情報教育の実施やインターネットの普及に伴

い，大学入学までにパソコンやインターネットの基本操

作を習得した学生が増え，平成２０年度からは講義と実

習を行う「情報処理� ���回�」とした．現在では，この取
り組みを始めて１５年以上を経過し，本学における情報

教育（「情報処理」）の見直しが授業担当者間で議論され，

学部・学科に応じた新しい取り組みも始まっている．�
総合情報センターでは，「情報処理」の内容に応じた計

算機環境やネットワーク環境の整備・充実，各種情報シ

ステムの運用支援はもちろん，技術情報の提供，セキュ

リティ教育，パソコン活用の実践の場の提供，文科系学

科の「情報処理」の担当など，当初から情報教育の支援

を行ってきた．特に，授業中に解決しなかったトラブル

等の対応や利用支援を学生スタッフを中心に行ってきた．�
以下では，トラブルや相談で学生と直接関わってきた

総合情報センターとして，「情報教育」の今後のあるべき

姿を模索し，これまでの全学共通の「情報処理」の内容

を踏襲しつつ，「自ら問題に気づき，自ら考え，問題解決

のための行動できる」ことを目指した「情報処理」授業

での新しい教育方法の取り組みについて報告する．�

�

�

���自分で考えさせるためのポイント�

単に知識獲得や操作パターンの習得だけではなく，「自

分で考える」ことを実践するため，以下の点を重視した．�

�����学生の「情報処理」に対するイメージ
を変える�

第１回目の「情報処理」の授業アンケートで，『「情報

処理」の授業内容はどのようなものと考えているか？』

に対する回答（図 �）から，��％がパソコン実習を行う
授業と考えている．また，『パソコン利用について（自信

の有無）』に対する回答（図 �）から，��％が「少し不安」
「とても不安」と回答しており，大学ではさらに高度な

パソコン操作技術が求められると考えていることがうか

がえる．情報処理の授業を通じて「自分で考える」こと

を実習するためには，受講学生の授業に対するイメージ

を変えることが必要である．�
�

�
図� � 授業内容�

�
図� � パソコン利用�

�
このため，検索サイトで検索してもヒットしないよう

な，すぐに正解と判断できないことを考えさせることか

ら始める．同時に，自分なりに分かったという感覚を思

い出させ，考えた結果「分かった！」の瞬間を体験させ

る（����体験）．�
また，パソコンの操作を教える際も，いきなり操作方

法をプロジェクタに投影し学生に同じ操作をさせるとい

った講習会方式ではなく，まず「何をやろうとしている

か�目的�」，「そのために必要な処理の概要（処理概要）」，
「具体的な操作方法（方法）」の順に徐々に具体化しなが

ら，全体像を説明した上でパソコン操作をさせるように

心がけた．この際は，全体のどの部分を実施しているの

かを常に意識させ，目の前の操作のみに集中しないよう

配慮した．さらに，処理が終了したら，目的が達成でき

ているかのチェックを徹底させる．�
このように，常に操作の全体像を意識させ，操作方法

のみ覚えることが無いよう配慮し，「操作を覚える」から

「考えて操作（行動）する」という練習（実習）を繰り

返し行う．�

�����常に問題意識を持たせる�

『生協の食堂のメニューはあまり変わらない』といっ

た文章をいくつか示し，全員に『あなたにとって情報は

いくつあったか？』に回答させ，個人により異なること

を実感させる．『あなたにとって「情報」とは何か？』に

対して言葉で回答できる学生はほとんどいない．この問

いに対する回答を最終回の授業の際に提出してもらうこ

ととし，それまでの間，「何が」，「どのような状況」で情

報になるかを常に考えさせる課題を出す．もちろん広辞

苑や国語辞書で調べたり，紹介した参考書での「情報」

の定義を調べさせた上で最後に自分の言葉で表現させる．�

�����やりっぱなしは厳禁�

授業中のパソコン操作でのフィードバックはもちろん，

前回提出の課題の評価，授業終了時にその日のまとめを

毎回実施させる．特に課題については，他学生の提出物

を見せながら（もちろん提示の際には誰のものか分から

ないよう配慮）自分自身で評価・修正させる．高校時代

では他学生のアウトプットを見る機会が少ないため，自

分と他学生との違いから何かに気づくことを体感させる．�

�����息抜きのブレイク�

常に問題意識を持ち，考えながらパソコンを操作する

と９０分間集中できない．そこで，中間で「ブレイク」

（表１）を入れる．視覚の話題や注意を向ける能力の限

界などできるだけ五感を通じて体感できる話題を選んで

いる．また，コンピュータやインターネットの仕組みを

学習する前にゲーム・クイズ感覚で参加できるよう配慮

する．�
�
①����体験�
②注意を向ける能力の限界�
③視覚の不思議�
④内緒話は難しい�
⑤仲間外れはどれ？�
⑥キーボードからの入力・表示を人間がやってみる�
⑦紙に高速で交わらないようにたくさん線を引く�
⑧錯視・����

78% 16% 6%

0% 20% 40% 60% 80% 100%

ＰＣ実習

講義中心

考える実習

8% 62% 30%

0% 20% 40% 60% 80% 100%

自信がある

少し不安

とても不安
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⑨魔方陣�
⑩伝言ゲーム�
⑪����を考える�
⑫コンビニで昼食を購入する（最適化を考える）�

表� � ブレイク一覧�

����主な授業内容�

本学のノートＰＣ必携による情報教育（「情報処理」）

では，以下の内容を必ず教えることとなっている．�
１．情報活用の実践力�

道具としての情報機器やシステムの利用技術の

習得�
２．情報の科学的理解�

情報機器やシステムの原理及び情報科学の基本

概念の学習�
３．情報化社会に参画する態度�

情報技術が我々の生活や社会に与える影響及び

情報を扱う際のモラルや倫理の学習�
�

本授業では，日々の知的な活動をまず考え，さらにど

の場面でパソコンやインターネットが利用できるかを考

え，実際にやってみる授業構成とした．その後どのよう

に利用するかは各自で考えさせる．�

�����まずは準備から�

本学では，����年度から新入生も各自のノートＰＣを
利用して���履修登録を行っている．情報処理の授業開
始前に履修登録するため，別途準備会を行い事前に必要

な設定やウイルス対策ソフトの導入を行っている．本授

業では，授業開始前に各自に資料を渡しこれらの作業が

確実にできているかどうかを確認させている．自分のＰ

Ｃは自分で管理することを強く意識させる．�

�����自分にとって情報とは？�

「情報とは何か？」を考えることから始める�����参照�．
また，個別の具体的事象から全体像をイメージさせ（モ

デル化），現実との違いからモデルを修正・強化すること

など，違うが分かるにつながることを実感させる．さら

に，パソコン操作における心得（①何をするために�目的���
②どのような手順で�概要・シナリオ���③具体的にどうす
る�方法���④目的が達成できたか�フィードバック�）に沿
ってパスワードの変更処理や ������� のインストール，
����������� のインストールと利用等を実習する．また，
生まれてからこれまでの出来事を，�������を使って入力

させる（課題名：「私史」）．もちろん行の移動や文字編集，

ファイル操作，タイピング練習を兼ねている．各自で眺

めて，自分のキーワード（少し抽象的な表現．「古風」「大

和撫子」など）と，キーワードを繋げたり，さらに抽象

的な表現を加えたりしてキャッチフレーズも考えさせる．

最後に，キーワードやキャッチフレーズを取り入れなが

ら自己紹介文を作成する（���字程度）．�

�����相手に自分の考えを正確に伝えるに
は？�

文書を読んでどのように全体を把握しているのかにつ

いて考える課題を行う．あらかじめ準備した４種類のシ

ナリオを見て，もっとも具体的イメージが湧いたものを

選択しタイトルを付ける．イメージをより具体化し箇条

書きで付け加える．このタイトル，シナリオ，箇条書き

からなる文書（アウトライン）で，自分の考えが正確に

伝わるかどうかをチェックし，不明瞭なところを修正す

る．ここでは，このアウトラインをどのように構成・表

現するかが重要（皆違う・自分ならでは）であり，完成

すればパワーポイントやワードでは操作（皆同じ）に専

念できることを実感させる．�

�����複数人で共通のミッションを遂行す
るには？�

目的，内容，最終提出物および提出期限を説明した資

料のみをほぼ初対面の３名のグループに渡し，それぞれ

のグループでグループワークをさせる課題を行った．こ

れまでグループワークの経験は一定あるが，その具体的

な内容が指示される場合がほとんどである．�
課題の内容は，『米国の中・高校生（指導者も対象）向

けに作成された人間の知覚等に関する実験・解説文（英

文）を訳し，実際に実験機器の製作・実験実施・自分な

りの見解も含めたまとめを行って発表する．』というもの

で，最終提出物は，Ａ３用紙１枚にまとめた文書（後日

ポスター発表し受講者，先輩，教員等が評価）と実験風

景等を撮影したビデオである．必要な材料は，グループ

連絡係から連絡してもらい提供するが，実験機器の製作

から実験まですべて自分たちが手作業で行う．�
パネル発表会で，他グループの優れいている点を見つ

けさせ，最も優れたグループの番号とコメントを投票さ

せる．さらにその結果を参考にして，授業 ��に協力し
てもらって評価（評価項目別に点数化）し，最優秀賞，

優秀賞，チームワーク賞，特別賞（計１１グループ）を

決定する．受賞したグループの報告書との違いをグルー

プメンバ間で議論させ，次回への改善点を考えさせ報告

させた．�

�

�

�����最適な問題解決を行うには？�

与えられた条件・制約により，問題解決のための解が

異なることを実感（ブレイク）させた後，２つの課題を

実施する．�
１つ目は，無作為に選んだ職業をインターネットで調

べ，���の「私史」課題で作成したキーワード，キャッチ
フレーズ，自己紹介文を参照してエントリ文章を作成す

る．求められる能力・人材等を考えさせ，それに沿って

自分をアピールする文章を作成させる（���字程度）．就
職活動の経験のある先輩に出来のいい作品を選んでもら

い，自分のものとの違いを考えさせる．�
２つ目は，１つ目の課題をさらに進め，自分が将来や

りたいと思う職業について調べ，必要な資格や準備，そ

の業界の将来性，自分のウリなどを盛り込んで５年後の

自分を想像させながら文書にまとめる最終課題を行う．

この課題は以前から行っており，１年生当時のことを振

り返る際に参考になると好評である．�

���アンケート結果�

最終授業においてはアンケート調査を実施（ほぼ同じ

内容のアンケートを初回にも実施）した．以下，そのい

くつかについて報告する．�
�
『「正解の無い問題」に自分なりの考えが持てるか』の

問いに対して，「持てる」の回答が，授業当初の ���か
ら ���に増加しており（図 ��，「正解を探す」から「考
えて自分なりの答えを考える」意識が出てきたと期待で

きる．�

�
図� � 正解の無い問題に対する考え�

�
『自分の行動を後から評価・改善できるようになった

か』の問いに対して，��％ができるようになったと回答
しており（図 �），授業で繰り返し実施させた効果があっ
たと思われる．このことは，課題の評価を行った授業後

の授業コメントでも，反省点やその改善点を書く学生が

多いことからも分かる．�

�
図� � 自分の行動に対する評価・改善�

�
『アウトプットしようという意識が持てるようになっ

たか』の問いに ���が持てるようになったと回答してお
り（図 �），その積極性が今後が期待される．�

�
図� � アウトプットの意識�

�
『他人との違いから自分自身について何か発見があっ

たか』では，「発見があった」が授業当初の ���から ���
に増加している（図 �）．課題終了の度に他学生の作成し
たものを見せ，評価させることで「違うが分かるにつな

がる」が体感できたものと考える．�

�
図� � 他人との違いからの発見�

�

���まとめ�

全学共通の内容を踏襲し，自分で考えることを重視し

た新しい教育方法で「情報処理」を実施した．アンケー

ト結果によれば，単なる知識獲得学習だけでなく，正解

が無い問題も考え自分なりの考えをアウトプットするこ

との重要性は理解できたと思われる．今後は，授業教材

や指導方法をさらに改善すると同時に，授業後の追跡調

査，効果の検証方法についても検討する予定である．�
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�

�

大分大学医学部キャンパスのネットワーク運用ポリシーとシステム構成に

ついて�

���������������������������������������������������������������������������

�

島岡章，板倉紀子�
�������������������������������

��������������������������������������������

大分大学学術情報拠点（医学情報センター）�

������������������������������������������� �

概要�

医学部は附属病院を持っており，ユーザのパソコンに患者情報を保有していることが多く，また職員の異

動が多いため，より厳格なセキュリティ対策が必要である．ここでは，大分大学医学部キャンパスのネット

ワーク運用ポリシーと，それを制定した背景，それを実現するに至る経緯，技術的に実現することができる

ようになったシステム構成について検討する．�

キーワード�

ネットワークポリシー��マルチステップ認証，パソコンのセキュリティ�

�

�

����はじめに�

かつての大学のネットワークは，インターネットに開

かれたネットワークであったが，近年の情報セキュリテ

ィや情報漏えい防止の高まりの中で，キャンパスネット

ワークでも，ファイアウォールを設けてインターネット

の脅威から防御し，キャンパス内部でも，��� 認証や
��� アドレス認証などの制限をかけるようになってき
ている．大分大学医学部（旧大分医科大学）では，以前

から厳格なセキュリティポリシーを設けてキャンパスネ

ットワークの保護に努めている．その背景とそれを実現

するために行ってきたシステム的な仕組みについてご紹

介する．�
また，ポリシーを厳格にすれば，必然的に，ユーザに

もセンター業務への負担も大きくなる．その負担を軽減

するための対応についてもご紹介する．�

���ネットワーク運用ポリシー�

���� ネットワークやシステムを利用するものは申請を
出して許可を受けること．�

�

�

���� ネットワークに機器を接続する場合は，申請を出
して許可を受けること．�

���� ネットワークに接続するパソコンは，セキュリテ
ィ対応をすること．�

���� キャンパスネットワークをインターネットの脅威
から防御すること．�

���ポリシーの背景�

�����医学部の特性�

大分大学は，教育福祉学部，経済学部，工学部と本部

事務局が位置する旦野原キャンパスと附属小中学校，特

殊支援学校が位置する王子キャンパス，病床数� ���床の
附属病院を有する医学部の挟間キャンパスからなる，学

部学生数が� �����人の地方大学である．�
医学部は，他学部と比べると，次のような特性がある．�
�学生数に比して職員数が多い（図１）�
�非常勤職員が多い．（図１）�
�職員の異動が多い．（図２）�
�人事異動（退職，採用）があっても，大学とのつな
がりが継続している人が多い．�

�病院情報システム，医療情報部門が存在している．
��時間オンコールサポートが通例となっている．�

�患者の情報をパソコンに保存しているユーザが多い．�
�情報センターのスタッフが少ない，あるいは医療情
報部門が兼任している．�

�ウイルス感染事例が多い．�
�

�

図１．職員数と学生数�

�����ポリシーの運用の経緯�

����年の学内 ���開設当初から，キャンパス内部は
プライベートアドレスを使用している．そのため，イン

ターネットとの間にはファイアウォールを設置して，プ

ロキシサーバを経由してアクセスを確保している．�
当初からグループウエアを導入し，ほぼ全職員と全学

生にメールアドレスを交付しており，また，組織名や職

名アカウントも交付し，古くから，事務連絡はメール（メ

ーリングリスト）で行われている．ユーザアカウントは，

このグループウエアにアクセスするためのものであった．�
� ����年からユーザ登録申請，端末設置申請をオンライ
ン化し，ユーザに利便性を提供している．申請情報は，

センター管理者宛に，サーバに登録するバッチコマンド

とともにメールで送信され，管理者の業務軽減，操作ミ

スの防止につなげていた．�
����年からは，統合認証システム（コムネット社アカ
ウントマスター）� を導入した．アカウントマスターは，

ユーザから紙で申請を受けて，管理者が���画面に手入
力をする仕組みであるため，オンライン申請からメール

でバッチ登録用の� ���ファイルを送る方法を取った．�
����年には，アラクサラスイッチの機能を使って，マ
ルチステップ認証を開始した．この時は，アカウントマ

スターが���アドレスを扱えなかったので，アラクサ
ラに直接 � ���� アドレスを登録した．また無線
���������はアラクサラをスルーするため，無線接続す
る機器の ��� アドレス認証のために，別途� �������サ
ーバを立てて，この� �������サーバにも ����アドレス
を登録した．登録用のコマンドを，管理者宛の申請メー

ルに記載したので，入力ミスは防げたが，センター業務

は著しく増えた．�
�
�

�
図２．新規ユーザ登録数�����年度��
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�

�

���セキュリティポリシーの実現に向けて�

�����ファイアウォール�

基本的には，学内���学外は，�����������������のみ通し，
学外���学内には，公開する����サーバあてにリバース
プロキシを経由する� ������������のみしか通さない．キャ
ンパス間の業務用通信やサーバ間通信など，必要な場合

には，ファイアウォールの穴あけをしている．�

�����プロキシサーバ�

キャンパス内部からは，������������のみ通すプロキシ
�������を経由しないと，外部へのアクセスはできない．
後に述べるように，ネットワークアクセス時に，���認
証と���アドレス認証を導入したので，学内サーバに
アクセスできないゲスト用のプロキシを準備している．�

�����統合認証システム�

統合認証システムは，新規登録時に，所属に応じて，

デフォルトのアクセス権限を設定し，メールサーバ，フ

ァイルサーバ，グループウエア，����サーバへの登録
処理が自動的に行われる．�������������，��������，教
務情報システムは，統合認証が行われるが，ユーザ登録

は手動で行われている．給与システム，業務可視化シス

テム，物品請求システム，教員業績データ登録システム

は，統合認証に参加していない．サーバ，システムのア

クセス権限は，変更申請により追加削除する．�
職員の新規登録は，本人からのオンライン申請を受け

て対応している．これは，人事からの採用情報では，す

でに登録済みの人が多数存在するからである．�
学生は入学時に全員登録し，オリエンテーションで配

布している．学生用パソコンへのログインは，統合認証

により行われ，ファイルサーバに保存された個人プロフ

ァイルとＺドライブの割り当てが行われる．学生用プリ

ンタの印刷管理，一部の部屋の入退室は，統合認証と連

携した ������カードで認証している．�
ユーザ認証を開始したことにより，学外からのお客さ

んや短期滞在者がネットワーク接続ができなくなったた

め，ワンディアカウントと短期滞在者用ゲストＩＤの２

種類のゲスト用アカウントを準備している．ワンディア

カウントは，大学職員が，オンラインで認証後に，リア

ルタイムに発行を受けることができ，その職員の責任で

学外者に利用してもらう仕組みにしている．�

��������アドレス認証�

����年 �月から，���アドレス認証方式を変更し，
アラクサラから，�������サーバ経由で，統合認証システ
ムで管理する� ���� サーバに問い合わせを行う方式と
した．� ���アドレスの登録は，統合認証システムの新
規機能として追加した．�
ノートパソコンやスマートフォンのように移動する端

末であっても，認証後にユーザごとに設定された����
に入り，�����のシングルチャンネルの仕組みとともに，
キャンパス内のどこに移動しても，パソコンの接続性は

保持される．�
プリンタやＮＡＳなど，ユーザ認証ができない機器に

は，固定 ��アドレスを付与し，統合認証サーバに認証除
外機器として登録している．�
学外からのお客さんが持ち込んだパソコンでインター

ネットにアクセスできるように，学内のサーバやパソコ

ンには接続できない，ゲスト用 ����を準備している．
また，職員学生が新規にパソコンを購入した際に，���
アドレスの登録がないためネットワークに接続できず，

初期設定やセキュリティ更新ができない状態になるが，

その際にも，ゲスト用����を使うようにしている．�
毎日認証をするように，���認証の有効時間を ��時間
としている．�

�����マルチステップ認証�

�
図３に示すように，アラクサラのマルチステップ認証

を利用し，���認証と���アドレス認証の両方を通過
したパソコンだけがネットワークに接続できる仕組みと

している．認証情報は，統合認証システムの����サー
バに問い合わせするようにしている．�
ゲスト用の接続ルートを準備していることは既に述べ

たとおりである．�

�����ユーザ登録，��� アドレス登録の省力
化に向けて�

統合認証システムとオンライン申請を結合して，セン

ター業務が削減できるようにした．これについては，本

研究集会で，板倉が発表する���．�

�����ネットワークに接続するパソコンのセ
キュリティ要件�

����年 �月から，セキュリティ対応が行われていな
いパソコンは，キャンパスネットワークへの接続を許可

しないこととしている．�
�

�

�

図３．マルチステップ認証の処理フロー�
�
�
その条件は，ＯＳ，����������������������������������な
どのアプリケーションのセキュリティ更新を（自動的に）

行うことと，ワクチンソフトのインストールを必須とし

たことである．�

�
�
セキュリティ更新のしかたの周知とパソコンのそれら

の更新日付の調査を行い，メーカーからセキュリティパ

ッチが提供されなくなった古いＯＳのパソコンは，接続

許可を取消した．�
ワクチンソフトは，職員学生の私物のパソコンも含め
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学生は入学時に全員登録し，オリエンテーションで配
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学外からのお客さんが持ち込んだパソコンでインター

ネットにアクセスできるように，学内のサーバやパソコ
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その際にも，ゲスト用����を使うようにしている．�
毎日認証をするように，���認証の有効時間を ��時間
としている．�

�����マルチステップ認証�

�
図３に示すように，アラクサラのマルチステップ認証

を利用し，���認証と���アドレス認証の両方を通過
したパソコンだけがネットワークに接続できる仕組みと

している．認証情報は，統合認証システムの����サー
バに問い合わせするようにしている．�
ゲスト用の接続ルートを準備していることは既に述べ

たとおりである．�

�����ユーザ登録，��� アドレス登録の省力
化に向けて�

統合認証システムとオンライン申請を結合して，セン

ター業務が削減できるようにした．これについては，本

研究集会で，板倉が発表する���．�

�����ネットワークに接続するパソコンのセ
キュリティ要件�

����年 �月から，セキュリティ対応が行われていな
いパソコンは，キャンパスネットワークへの接続を許可

しないこととしている．�
�

�

�

図３．マルチステップ認証の処理フロー�
�
�
その条件は，ＯＳ，����������������������������������な
どのアプリケーションのセキュリティ更新を（自動的に）

行うことと，ワクチンソフトのインストールを必須とし

たことである．�

�
�
セキュリティ更新のしかたの周知とパソコンのそれら

の更新日付の調査を行い，メーカーからセキュリティパ

ッチが提供されなくなった古いＯＳのパソコンは，接続

許可を取消した．�
ワクチンソフトは，職員学生の私物のパソコンも含め
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�

�

て無償提供している．登録された���アドレスに対し
て，１回だけダウンロード可能としている．�

���現在のシステムの問題点と今後の課題�

����アドレス認証と ����認証を併用している大学
������や，認証����を導入している大学������からの報告が

あり，これらを参考にしながら，ネットワーク運用ポリ

シーの実現に努めてきた．�
現在利用しているアラクサラのマルチステップ認証は

少し無理があるので，次の更新までには，よりスマート

な認証方式がとれるように検討したい．�
本学では，申請はオンラインで受けているが，他大学

では，計算機利用負担金の支払いの名残りがあるせいか，

印鑑のついた書類を提出させることが多いようである．

本学ではオンライン申請の際に，所属長の承諾を得たか

というチェックボックスを設けて，「はい」と答えないと

申請を受け付けない仕組みにしている．また許可メール

は，所属する講座等にも送付している．情報センターで

の事務手続きに，情報システムを使わないのは，どうも

理解できないところである．�
パソコンのセキュリティ対応状況については，自己申

告に頼っているので，今後は，パソコンのＯＳやアプリ

ケーションのバージョンを自動的に収集する仕掛けを導

入したいと考えている．�
病院情報システムは，ウイルス侵入防止，情報漏えい

防止の観点と，電子カルテの普及に伴う病院情報システ

ムの重要性の増大から，インターネットやキャンパスネ

ットワークから切り離される傾向にある．病院情報シス

テムの利用者が要求する，不具合が発生した機器やシス

テムの短時間での復旧（��時間 ���日サポート）は，基
盤情報システムでも理想的ではあるが，情報センターの

少ないスタッフ＋業務委託では現実的に対応できるもの

ではない．�
他学部と異なり，医学部ユーザは，医療情報部門のオン

コールサービスに慣れているので，対応する情報センタ

ーのスタッフには心労をかけている．�
ユーザにも使いやすく，センタースタッフの負担も少

なく，しかもセキュリティの向上につながる仕組みを検

討していきたい．�
�
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概要�
情報化推進センターは，平成 �� 年 � 月に情報セキュリティマネジメントシステム（����）を取得した．

これは，我々が管理・運用する情報システムを，適切に運用するための活動及び体制を国際標準規格の下で

確立するプロジェクトであった．����を取得した時点では，その物理的な適用範囲は情報化推進センター棟

に限定しており，本来含めるべき情報化推進センター蔵本分室を適用外としていた．今回，適用外としてい

た蔵本分室を適用範囲に含めるため，����の変更審査を受審（変更審査は �月）するため活動を行ったので，

その事例を紹介する．�

キーワード：�
����，変更審査，事例紹介�

���はじめに�

徳島大学情報化推進センターは，平成 ��年 �月に，学
内の情報化推進をより強力に支援するため，高度情報化

基盤センターから改組された．改組後の大きなミッショ

ンとして，コンピュータシステムの更新（平成 �� 年 �
月稼働）と，センターか管理する情報システムを適切に

運用するための仕組みの再構築があった．とくに後者の

ミッションは ����の仕組みに類似する部分が多く，こ
のミッションのアウトプットとして ����の取得を行う
こととなった ��．�
平成 ��年 �月に ����取得活動を開始した際には，常
三島地区の情報化推進センター棟および蔵本地区の情報

化推進センター蔵本分室（附属図書館蔵本分館内）を

���� の物理的な適用範囲として準備を進めてきたが，
附属図書館蔵本分館が改修工事中（平成 ��年 �月～平成
��年 �月）であったため，議論の末，����取得時点（登
録日は ����年 �月 �日）ではこれを適用範囲外とし，改
修工事後にその適用範囲を変更することより，本来の対

象範囲に含めることとした．平成 �� 年 � 月には ����
（������������������・����������������）を取得した．�

本稿では，����取得後半年余りで ����の適用範囲変
更（拡大）を行った，我々の活動事例を紹介する．�

�������取得後�

平成 ��年 �月の ����本審査受審後，平成 ��年度末
までは，マネジメントレビュー結果による是正項目への

対応と本審査結果への対応が主であった．とくに，マネ

ジメントレビュー結果からの是正項目「マニュアル等の

整備不足」は，これまでの属人的なセンター運用体制か

ら業務マニュアルによる組織的運用体制への移行を図る

うえで重要な課題であった．しかし，同時進行していた

「情報化推進センターコンピュータシステム」更新プロ

ジェクトが導入段階に入っており，新システム用の業務

マニュアルが次々と必要になり，業者作成分 ���を含む
���超のマニュアル（�月末時点）を整備する結果となっ
た．加えて平成 ��年 �月には，����構築チームの主要
メンバー�名中 �名が移動となり，大幅なリソース減と
なった．これらのため，従来システムに対するマニュア

ル整備は進まず，新システム稼働の喧騒が一段落（� 月
以降）してからの取組となり，本来予定していた �月末
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うえで重要な課題であった．しかし，同時進行していた

「情報化推進センターコンピュータシステム」更新プロ

ジェクトが導入段階に入っており，新システム用の業務

マニュアルが次々と必要になり，業者作成分 ���を含む
���超のマニュアル（�月末時点）を整備する結果となっ
た．加えて平成 ��年 �月には，����構築チームの主要
メンバー�名中 �名が移動となり，大幅なリソース減と
なった．これらのため，従来システムに対するマニュア

ル整備は進まず，新システム稼働の喧騒が一段落（� 月
以降）してからの取組となり，本来予定していた �月末
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�

�

から遅れる結果となった．�
���� 取得までは，ある意味，「���� とるぞー，おぉ
ー」的な勢いにまかせた面があり，短期間で ����を取
得できたはいいが，本当の苦労はこれからという事態が

まさに具現された状態である．この状況下で，以降に述

べる適用範囲変更を行った（本稿執筆時点では変更審査

受審前）．�

���適用範囲変更のための活動�

冒頭部で述べたように，本センター蔵本分室は ����取
得後に変更審査により適用範囲に含める方針のため，平

成��年�月に審査機関と連絡をとり変更手続きのための
前準備に入った（定期審査の時に行う選択肢もあった）．

本学の場合，���� の認定範囲の変更には審査機関側に
変更届を提出し，変更届から�か月以内に変更審査を受
審する手順であることから，前述の是正事項の対応も含

め，�月上旬の受審とし，�月上旬に変更届を提出した．�
適用範囲変更のための作業は，����の����サイクル
を �（計画）から開始することと言える．これは，
���������������� ������ ���� の確立� ��で規定される，
「���� の適用範囲及び境界を定義する」���に該当する

ためである．この �（計画）においては，図��に示すよ
うに，適用範囲及び境界の変更により洗い出される新た

な情報資産のリスクアセスメント，リスク対応のための

管理目的及び管理策の選択という流れを経て，�（実行）
サイクルへ移行する．�
今回の適用範囲変更では，図��に示す ����基本方針や
リスクアセスメントに対する組織の取組み方には変更を

加えなかった（必要性がないと判断した）ため，実質的

には新たな適用範囲及び境界の策定，情報資産の洗い出

し，脅威の洗い出し，リスク評価といった�の残る部分
についての作業を行った．また，蔵本分室で提供される

サービスも認定済みの範囲で提供しているものと同じで

あるため，サービス上の変化はない．よって，適用宣言

書自体には変更は生じなかったが，各種規定類，下位手

順書・マニュアル等は該当部分を変更している．�

�����リスクアセスメント�

情報化推進センター蔵本分室は，図��に示す �部屋構
造であり，入口手前から，受付・執務室，��室として
運用されてきた．予備的なリスクアセスメント行ったと

ころ，受付領域，執務領域の分離が必要と判断したが，

しかし予算と住環境悪化の問題から，境界の明示と簡易

パーテーションによる分離とした．その際，受付領域は

一般人が立ち入る領域であるが，執務領域，��室は職
員あるいは特別に許可された場合のみの立ち入りを許可

するリスク対応策とした．そのほかいくつかの対策を事

前に行い，ある程度対応済みとなった時点で，���� 手
順に従ったリスクアセスメントを実施し，問題点が小さ

くなるように配慮した．なお，確認された問題点は是正

あるいは予防措置として対処する計画としている．余談

であるが，蔵本地区は電源事情が常三島地区より悪く（こ

れもリスク），時間帯による電圧変動幅が大きく±���程
度の変動は普通である．このため，蔵本分室には以前か

ら ���（交流定電圧電源装置）を介して ���を接続し
ている（リスク対応）．�

�

図��� ����の����（計画）のフェイズ�

�
図��� 蔵本分室概略図�

�����内部監査ほか�

内部監査は �月 �日から ��日の間で実施された．これ
はヒアリングと実施確認を主体とするもので，今回は適

用宣言書の管理策実施状況の確認を中心に行われた．蔵

本分室に関する内部監査からの指摘事項は，入退出管理

の記録不備や業務記録の不備が主であった．今後，マネ

ジメントレビューを経て，改善プロセスに取り組む．�

���おわりに�

� 本稿では，����取得後の活動のうち，����の適用範
囲変更の例を取り上げた．これは ����の����の �か
らサイクルを回すことに他ならない．幸い認定取得時の

経験から，人的リソースが大幅に削減された現在の状態

でも，短期間で����サイクルを一巡することが可能に
なったと思われる．あとは �月の変更審査待ちである．�

参考文献�

��� �組織評価と �������情報処理学会研究会報告�� �����
�������������������

��� ��������������������日本規格協会��

福岡教育大学「学術情報センター」の発足

副学長(学術情報担当）・学術情報センター長 大坪 靖直

副理事(評価担当）・学術情報副センター長 清水 紀宏

平成 24 年 7 月 1 日，福岡教育大学学術情報センターが発足した。これは，附属図書館と情報処理

センターの統合によるものである。

１．「附属図書館」と「情報処理センター」の組織統合

福岡教育大学は九州唯一の教員養成系大学として，長年にわたって，教員の養成，教育者の育成を

行っており，教育を通して生涯学習社会への対応に必要な能力を持った人財の育成を支援してきた。

附属図書館と情報処理センター，また，これ

らを支える事務組織の学術情報課と情報推進課

は，本学の情報関連組織として，情報基盤や大

学(事務）情報の運用管理にあたり，本学の教

育研究及び社会貢献を支援してきた。この四組

織を統合することによって情報の収集・管理・

運用が一元化され，情報システム・ネットワー

ク関係業務と，学術資料の提供の業務について，

マクロな視点から見直すことが可能となり，本

学での情報活用促進が一層高まると期待でき

る。このことは本学の教育研究や社会貢献の支

援向上につながり，生涯学習社会への一層の貢

献が可能となる。

２．「学術情報センター」の組織

学術情報センターには，

「学術情報運用部門」「メ

ディア教育支援部門」「情

報基盤部門」等の研究部門

を置くことができ，プロジ

ェクト型の研究を推進して

いくことになる。このこと

は，センターの情報収集・

管理・提供に係る業務の高

度化を図ることにつなが

る。これら研究部門と事務

部門(学術情報課）の連携

により，学生や教職員によ

る情報活用が促進される。
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から遅れる結果となった．�
���� 取得までは，ある意味，「���� とるぞー，おぉ
ー」的な勢いにまかせた面があり，短期間で ����を取
得できたはいいが，本当の苦労はこれからという事態が

まさに具現された状態である．この状況下で，以降に述

べる適用範囲変更を行った（本稿執筆時点では変更審査

受審前）．�

���適用範囲変更のための活動�

冒頭部で述べたように，本センター蔵本分室は ����取
得後に変更審査により適用範囲に含める方針のため，平

成��年�月に審査機関と連絡をとり変更手続きのための
前準備に入った（定期審査の時に行う選択肢もあった）．

本学の場合，���� の認定範囲の変更には審査機関側に
変更届を提出し，変更届から�か月以内に変更審査を受
審する手順であることから，前述の是正事項の対応も含

め，�月上旬の受審とし，�月上旬に変更届を提出した．�
適用範囲変更のための作業は，����の����サイクル
を �（計画）から開始することと言える．これは，
���������������� ������ ���� の確立� ��で規定される，
「���� の適用範囲及び境界を定義する」���に該当する

ためである．この �（計画）においては，図��に示すよ
うに，適用範囲及び境界の変更により洗い出される新た

な情報資産のリスクアセスメント，リスク対応のための

管理目的及び管理策の選択という流れを経て，�（実行）
サイクルへ移行する．�
今回の適用範囲変更では，図��に示す ����基本方針や
リスクアセスメントに対する組織の取組み方には変更を
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には新たな適用範囲及び境界の策定，情報資産の洗い出
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�����リスクアセスメント�
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ら ���（交流定電圧電源装置）を介して ���を接続し
ている（リスク対応）．�

�

図��� ����の����（計画）のフェイズ�

�
図��� 蔵本分室概略図�

�����内部監査ほか�

内部監査は �月 �日から ��日の間で実施された．これ
はヒアリングと実施確認を主体とするもので，今回は適

用宣言書の管理策実施状況の確認を中心に行われた．蔵

本分室に関する内部監査からの指摘事項は，入退出管理

の記録不備や業務記録の不備が主であった．今後，マネ

ジメントレビューを経て，改善プロセスに取り組む．�

���おわりに�

� 本稿では，����取得後の活動のうち，����の適用範
囲変更の例を取り上げた．これは ����の����の �か
らサイクルを回すことに他ならない．幸い認定取得時の

経験から，人的リソースが大幅に削減された現在の状態

でも，短期間で����サイクルを一巡することが可能に
なったと思われる．あとは �月の変更審査待ちである．�
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副理事(評価担当）・学術情報副センター長 清水 紀宏

平成 24 年 7 月 1 日，福岡教育大学学術情報センターが発足した。これは，附属図書館と情報処理

センターの統合によるものである。
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行っており，教育を通して生涯学習社会への対応に必要な能力を持った人財の育成を支援してきた。

附属図書館と情報処理センター，また，これ

らを支える事務組織の学術情報課と情報推進課

は，本学の情報関連組織として，情報基盤や大

学(事務）情報の運用管理にあたり，本学の教

育研究及び社会貢献を支援してきた。この四組

織を統合することによって情報の収集・管理・

運用が一元化され，情報システム・ネットワー

ク関係業務と，学術資料の提供の業務について，

マクロな視点から見直すことが可能となり，本

学での情報活用促進が一層高まると期待でき

る。このことは本学の教育研究や社会貢献の支

援向上につながり，生涯学習社会への一層の貢

献が可能となる。

２．「学術情報センター」の組織

学術情報センターには，

「学術情報運用部門」「メ

ディア教育支援部門」「情

報基盤部門」等の研究部門

を置くことができ，プロジ

ェクト型の研究を推進して

いくことになる。このこと

は，センターの情報収集・

管理・提供に係る業務の高

度化を図ることにつなが

る。これら研究部門と事務

部門(学術情報課）の連携

により，学生や教職員によ

る情報活用が促進される。
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３．展望と課題

統合前は，情報関連組織がそれぞれの役割を遂行するべく機能してきた。統合後は，組織が一体と

なって機能し，情報基盤を確立するともに，他の学内組織と連携することによって，学習・教育・研

究支援の強化ならびに情報化の推進にあたっていく。このことで以下のことが期待できる。

① 教育研究の高度化

情報基盤を活用した，新たな授業や研究を展開できるようになる。

② 教員養成・教育者育成支援の高度化

課題を発見し解決する能力や，生涯にわたって知識を活用する能力をもった教員の養成を支援

し，また教育者の育成を支援することができる。

③ 社会貢献の進展

上記①②による本学教員の学術文化発展への寄与，本学卒業生の学校(園）教育への貢献，

及び地域連携の増進による社会貢献が進展していく。

④ 情報関連の人財育成の機会創出

教職員へ情報関連のスキル獲得機会を提供することによって，上記の効果を強化する。

⑤ 大学情報の活用促進

大学情報を迅速に収集・管理・運用・発信できるようになり，本学の運営及び社会貢献に寄与

することができる。

⑥ 学習機会の多様化

ラーニングコモンズのような，情報設備と図書館資料を活用した学習の場が提供されることに

より，学習機会が多様化する。

⑦ 図書館機能の向上

情報ネットワークを介した情報収集や情報活用を行う環境がさらに整備され，図書館の教育研

究支援機能が活性化する。

⑧ 大学ブランド「福教大ブランド」の確立

大学が優れた教員，教育者を養成(育成)することを通じて，大学の価値を高め，ひいては地域

社会での存在価値を高めていく。

組織統合の意義を具現化するためには，解決すべき課題もある。他組織との連携のあり方，施設(建

物）の一体化，ニーズの把握，業務内容の精査などが課題となる。これらに対応し，期待に応えるべ

く，一歩ずつ前進していくこととしている。
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なって機能し，情報基盤を確立するともに，他の学内組織と連携することによって，学習・教育・研

究支援の強化ならびに情報化の推進にあたっていく。このことで以下のことが期待できる。

① 教育研究の高度化

情報基盤を活用した，新たな授業や研究を展開できるようになる。

② 教員養成・教育者育成支援の高度化

課題を発見し解決する能力や，生涯にわたって知識を活用する能力をもった教員の養成を支援

し，また教育者の育成を支援することができる。

③ 社会貢献の進展

上記①②による本学教員の学術文化発展への寄与，本学卒業生の学校(園）教育への貢献，

及び地域連携の増進による社会貢献が進展していく。

④ 情報関連の人財育成の機会創出

教職員へ情報関連のスキル獲得機会を提供することによって，上記の効果を強化する。

⑤ 大学情報の活用促進

大学情報を迅速に収集・管理・運用・発信できるようになり，本学の運営及び社会貢献に寄与

することができる。

⑥ 学習機会の多様化

ラーニングコモンズのような，情報設備と図書館資料を活用した学習の場が提供されることに

より，学習機会が多様化する。

⑦ 図書館機能の向上

情報ネットワークを介した情報収集や情報活用を行う環境がさらに整備され，図書館の教育研

究支援機能が活性化する。

⑧ 大学ブランド「福教大ブランド」の確立

大学が優れた教員，教育者を養成(育成)することを通じて，大学の価値を高め，ひいては地域

社会での存在価値を高めていく。

組織統合の意義を具現化するためには，解決すべき課題もある。他組織との連携のあり方，施設(建

物）の一体化，ニーズの把握，業務内容の精査などが課題となる。これらに対応し，期待に応えるべ
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